STALA KONTROLA DOSTEPU.
REJESTRACJA ZDALNYCH SESJI.

FUDO to system realizujgcy monitoring, kontrole, rejestracje i audyt
zdalnych sesji administracyjnych. Rozwigzanie pozwala zachowac najwyzszy
poziom bezpieczenstwa systemow informatycznych podczas wspotpracy

z zewnetrznymi partnerami biznesowymi. Od teraz kazdy ruch zdalnych
konsultantow moze byC w peti kontrolowany.

Brakujace ogniwo w systemach
bezpieczenstwa

FUDO uniemozliwia ryzyko zatarcia $ladéw nie-
pozadanych dziatan, dokonanych przez zdalnych
konsultantéw. System podstuchuje i nagrywa
wszystkie sesje SSH, RDP, VNC. Umozliwia analize
zaréwno sesji archiwalnych jak i obecnie trwa-
jacych. Podczas podgladu sesji na zywo osoba
nadzorujaca moze w kazdej chwili jg zakonczy¢,
wstrzymac lub wigczyc sie do niej by pracowac
wspolnie ze zdalnym konsultantem. Wszystkie
dane z sesji zapisywane sa na urzadzeniu FUDO
w formie zaszyfrowanej oraz znakowane krypto-
graficznym znacznikiem czasu. Sposéb zapisywa-
nia danych gwarantuje ich integralno$¢, dzieki

czemu staja sie doskonatym dowodem sagdowym.

Niezawodnos¢ dziatania

FUDO to scentralizowana kontrola dostepu do ser-
werdéw. To niezalezne, jednorodne srodowisko,
ktore nie wymaga instalacji absolutnie zadnego
dodatkowego systemu. Wszystkie czynnosci

wykonuje sie na FUDO z wykorzystaniem fatwego
i intuicyjnego interfejsu graficznego. To sprawia,
ze wdrozenie rozwigzania jest procesem szybkim
i tanim, a jego obstuga jest bardzo prosta.

Jednorodne srodowisko

System FUDO zostat tak zaprojektowany aby gwa-
rantowac najwiekszy poziom bezpieczernstwa oraz
maksymalnie wysoka dostepnos¢. Rozwigzanie
wykorzystuje autorski system operacyjny WheelOS
(bazujacy na systemie FreeBSD). Storage skfada

sie z dwunastu dyskéw pracujacych w trybie RAID
i poradzi sobie z awarig nawet dwdch dyskéw.
Ponadoto istnieje mozliwos$¢ budowy klastra nieza-
wodnosciowego sktadajacego sie z dwdch urza-
dzen FUDO. Decydujac sie na rozwigzanie, klienci
maja pewnos¢, ze otrzymuja rozwigzanie bezpiecz-
ne i niezawodne.




Gtéwne cechy FUDO:

Kontrola protokotéw SSH, VNC, RDP.
Jednorodne srodowisko. Szybkie wdrozenie,
niezaleznos$¢ od obserwowanych systemow,
brak koniecznosci instalacji dodatkowego
oprogramowania.

Autonomicznosc¢ urzadzenia. Jedno scentrali-
zowane narzedzie, brak koniecznosci instalacji
oprogramowania na obserwowanych
serwerach.

Sesje live. Ogladanie sesji z mozliwoscia bloko-
wania. Osoba nadzorujaca sesje, moze w kaz-
dej chwili jg zakonczy¢ lub wstrzymad w razie
wykrycia nieprawidtowych dziatan ze strony
zdalnego konsultanta.

Zdalna pomoc. Mozliwos¢ interwencji w sesje -
administrator FUDO ma mozliwos$¢ wykonywa-
nia komend wspdlnie z zewnetrznym
konsultantem.

Monitoring aktywnosci sesji. Mozliwos¢ analizy
intensywnosci sesji live.

tatwy i intuicyjny interfejs graficzny. Cata ob-
stuga urzadzenia, w tym ogladanie nagranych
sesji, odbywa sie z poziomu urzadzenia. Istnie-
je réwniez mozliwo$¢ dania innej osobie tym-
czasowego dostepu do konkretnej sesji.
Mozliwos$¢ przechowywania sesji archiwalnych
w chmurze.

Szyfrowanie zapisanych danych. Wszystkie se-
sje zapisywane sa w formie zaszyfrowanej oraz
s kryptograficznie podpisane (Trusted Time
Stamping), dzieki czemu administrator nie ma
mozliwosci ich zmodyfikowania, co ufatwia
wykorzystanie nagran w sadzie.

Wysoka wydajnos¢.

Wysoka dostepnos¢ (HA).

Specyfikacja techniczna FUDO

Model F1000

Obudowa RACK 2U

Procesor XEON 5600

Pamie¢ RAM 8 GB

Dyski twarde 12x2TB

Interfejs sieciowy 2 x Gigabit Ethernet

Logowanie do systemu

Lista sesji

Kompletny system kontroli

i monitoringu dostepu

FUDO to nowoczesny i inteligentny system bez-
pieczenstwa zapewniajacy spokojny sen admini-
stratoréw systemow bezpieczenstwa.
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