CERB

Silne dwusktadnikowe
uwierzytelnienie uzytkownikéw

Oprogramowanie CERB jest systemem umozliwiajgcym zastgpienie
powszechnie wykorzystywanych haset statycznych metoda silnego
uwierzytelnienia dwusktadnikowego. To technika, ktéra opiera sie
na zasadzie ,co$ masz i co$ wiesz’, tj. w celu bezpiecznego zalogow-
ania sie do danej ustugi potrzebne sg dwa elementy: hasto statyczne,
znane tylko uzytkownikowi oraz hasto jednorazowe, dostarczane przez
,Zewnetrzne zrodto”,

Wykorzystaj telefon komérkowy w procesie logowania

W systemie CERB role ,zewnetrznego zrédfa’, czyli drugiego sktadnika w procesie uwierzy-
telnienia, petni telefon komadrkowy. Wystarczy, ze na telefonie zainstaluje sie aplikacje
JavaToken, a telefon zamieni sie w sprzetowy generator tokendw i haset jednorazowych.
Jezeli telefon nie obstuguje technologii java, hasta jednorazowe moga by¢ przesytane z
wykorzystaniem technologii SMS.

Bez telefonu nie wychodzimy juz zdomu

Telefon komdérkowy to obecnie przedmiot, ktéry obok dokumentéw, pieniedzy i kluczy,
zawsze nosimy przy sobie. Innowacyjne podejscie zawarte w systemie CERB pozwala
zachowac taki stan rzeczy i nie wymaga od uzytkownika pamietania o dodatkowych
kartach kryptograficznych, kartach TAN czy sprzetowych tokenach. Wystarczy telefon
komorkowy.

Funkcjonalnos¢ challenge-response. CERB to nie tylko hasta jednorazowe

W oferowanym rozwigzaniu zawarta zostata mozliwos¢ wykorzystania technologii
challenge-response  (zapytanie-odpowied?). Jest to doskonata forma uwierzy-
telnienia wszelkich transakgji elektronicznych jak réwniez forma bezpiecznego logowania
uzytkownikéw. Funckjonalnos¢ ta idelanie nadaje sie do zastosowania w bankowosci
elektronicznej, serwisach webowych oraz aplikacjach gdzie istnieje mozliwos¢ ,komu-
nikacji z uzytkownikiem” — system podaje cigg znakéw identyfikujgcych dang transakcje/
proces, cigg ten wpisywany jest do aplikacji JavaToken, po czym aplikacja podaje hasto
zwrotne, ktére nalezy wpisac¢ do systemul.

Zapomnij o wielu urzadzeniach do réznych ustug!

Wazng cecha oferowanego rozwigzania jest mozliwos¢ zastosowania tego samego tele-
fonu komorkowego w kilku réznych srodowiskach wykorzystujacych system CERB.
Srodowiska te mogg by¢ catkowicie od siebie niezalezne tj. ten sam telefon moze
postuzy¢ do zalogowania sie do sieci wewnetrznej, serwisu www, jak i wybranego banku
elektronicznego. Uzytkownik nie ma juz koniecznosci noszenia wielu kart czy tokenéw
sprzetowych, z ktérych kazdy dedykowany jest do konkretnej ustugi.

Gfdwne korzysci

silne dwusktadnikowe
bezpieczeristwo;

rozwiqzanie sprawdzone przez kilka
tysiecy uzytkownikdw;

wspdtpraca z liderami rynku
sieciowego w tym m.in. z Crossbeam
Systemns, Cisco Systems, Nortel
Networks, Check Point Software
Technologies, Hewlett Packard;

wystarczy jeden telefon komdrkowy
by zalogowac sie do wielu réznych
srodowisk;

kilka moZliwosci bezpiecznego
uwierzytelnienia: tokeny, hasta
Jjednorazowe challenge-response;

Jjeden PIN (hasto statyczne) do wielu
ustug;

intuicyjna i fatwa obstuga
JavaToken i SMSToken (generacja
tokena jednym kliknieciem);

prosta administracja serwerem
(WEB GUI lub linig komend);

mozliwos¢ dowolnego
oskryptowania systemu,

znacznie tarisze rozwiqgzanie w
poréwnaniu z typowymi tokenami
sprzetowymi, kartami TAN, PKI;

produkt tworzony i rozwijany w
Polsce co gwarantuje mozliwos¢
uzyskania bardzo restrykcyjnych
warunkdéw serwisowych oraz
mozliwos¢ modyfikacji pod kqtem
klienta.

Wszelkie znaki, nazwy towardw i firm sq zastrzezone.




Silne dwuskfadnikowe uwierzytelnienie
uzytkownikow

Centralne zarzadzanie uzytkownikami

Administrator otrzymuje narzedzia umozliwiajace centralne zarzadzanie wszystkimi uzytkownikami danego srodowiska, przyzna-
wanie i anulowanie praw dostepu jak rowniez analizowanie catego odbywajacego sie ruchu zwigzanego z dostepem do ustug.
Istnieje mozliwos¢ podziatu uzytkownikdw na grupy oraz przypisania im uprawnien do konkretnie wybranych serwisow. Do-
datkowo wszystkim obiektom w systemie administrator moze nadac¢ dowolne charakterystyki — atrybuty.

Administracja systemem odbywa sie z wykorzystaniem tatwego i wygodnego w obstudze WEB GUI (panelu zarzadzajacego przez
www) lub linii komend.

System CERB zostat zoptymalizowany szczegdlnie pod

katem bezpieczeristwa. Algorytmy w nim wykorzystane
to znane i powazane standardy jak AES-256 i SHA-256, T e e = o
zapewniajace najwyzszypoziomochronyprzeprowadza- oot .
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Wykorzystanie silnego bezpieczenstwa nie wptyneto w
zaden sposéb na wygode i przyjaznos¢ uzytkowania. el Caniei®)
Wszelkie procesy kryptograficzne s3  praktycznie sa ]
niewido-

czne dla obstugujacego, a uzytkownikom JavaToken wy-

starczy podstawowa wiedza dotyczaca obstugi telefonu

komorkowego.

Zastosowanie

System CERB wykorzystywany jest obecnie przez kilka

tysiecy zadowolonych uzytkownikow. Wspdtpraca z

rozwigzaniami czotowych dostawcoéw technologii informatycznych (m.in. Crossbeam Systems, Cisco Systems, Nortel Networks,
Check Point Software Technologies, Hewlett Packard) pozwala na integracje systemu w bardzo wielu réznych srodowiskach IT.

Ponizej przedstawiamy jedynie wybrane propozycje zastosowania systemu CERB:

- serwisy internetowe (wspotpraca z dowolnymi aplikacjami webowymi);

- banki elektroniczne, jako ochrona swojego konta bankowego Iub jako potwierdzenie transakdji;

- sieci korporacyjne (w intranetach i extranetach jako kontrolowany dostep do zasobow);

- W procesie uwierzytelnienia podczas ustanawiania kanatow VPN;

- w procesie logowania do systemdw uniksowych;

- w systemach telefonii VolP,

- w systemach sieci bezprzewodowych WiFi;

- oraz wszedzie tam gdzie w procesie uwierzytelnienia moze zostac¢ wykorzystany protokét RADIUS.
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