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System Websense Enterprise
poprawia wydajno$é
pracownikow, zmniejsza skutki
odpowiedzialnosci prawnej
oraz optymalizuje
wykorzystanie zasobow IT

Websense Enterprise® jedno z najlepszych na $wiecie rozwiazan filtrowania tresci WWW, pomaga firmom osiagnaé
rownowage pomiedzy dostepem pracownikow do Internetu, a przestrzeganiem polityki korzystania z Internetu.
Efektem zastosowania tego narzedzia jest lepsza wydajno$¢ pracownikéw, zmniejszone ryzyko odpowiedzialnosci
prawnej spowodowanej wykorzystaniem Internetu przez pracownikéw oraz optymalne wykorzystanie zasobow IT.

Najwazniejsze wtasno$ci systemu Websense Enterprise

Najlepsze w branzy narzedzie filtrowania tresci w Internecie

e \Websense Enterprise taczy uniwersalno$é z bogactwem funkcji.

e Zapewnia kompleksowe i doktadne filtrowanie ruchu internetowego, wiacznie z filtrowaniem witryn WWW
powodujacych obnizenie wydajnos$ci firmy oraz zuzywanie jej pasma sieciowego.

e Rownowazy wykorzystanie Internetu do celéw stuzbowych i prywatnych dzigki umozliwieniu administratorom IT
ustanawiania wtasnych polityk zarzadzania dostepem pracownikéw do Internetu, sieci i wykorzystania aplikacji.

Wydajno$é pracownikow

W przypadku braku zarzadzania dostgpem do
Internetu pracownikéw moga rozpraszaé dziatania
niezwiazane z pracg lub nieproduktywne. Websense
Enterprise umozliwia zarzadzanie dostepem
pracownikow do Internetu, minimalizuje straty czasu
pos$wiecone na przegladanie stron internetowych oraz
zmniejsza koszty operacyjne.

Odpowiedzialno$¢ prawna

Korzystanie z Internetu przez pracownikéw moze
narazi¢ firme na odpowiedzialno$¢ prawng

w przypadku, gdy pracownicy angazuja sie

w nielegalne lub nieodpowiednie dziatania. Websense
Enterprise umozliwia zarzadzanie dostepem
pracownikow do Internetu i wymusza przestrzeganie
przez nich przyjetej polityki, co tagodzi skutki prawne

w przypadku, gdyby pracownik zaangazowat si¢
w niewtasciwe dziatania.

Wykorzystanie pasma

W zalezno$ci od mozliwo$ci sieci, korzystanie

z aplikacji intensywnie zuzywajacych pasmo takich,
jak media strumieniowe lub pobieranie muzyki albo
klipdw wideo nawet przez kilku pracownikéw, moze
spowodowac spowolnienie lub uniemozliwienie
korzystania z catej sieci firmy. System Websense
Enterprise umozliwia wymuszenie polityki korzystania
z Internetu z uwzglednieniem potrzeb wykorzystania
pasma. Takie podejscie umozliwia uniknigcie strat oraz
zapobiega innym problemom wynikajacym

z ograniczonego dostepu do aplikacji o kluczowym
znaczeniu dla dziatania firmy.

e Zmniejsza obcigzenie dziatu IT poprzez umozliwienie dystrybucji zadan administracyjnych do innych dziatdw, grup

lub lokalizacji. PoszczegdIni administratorzy moga nastepnie dostosowac wiasne polityki do wymagan swoich
dziedzin i przydziela¢ obszary odpowiedzialno$ci swoim uzytkownikom.

e Minimalizuje obcigzenia administratoréw zwiazane z ustanowieniem i dbaniem o przestrzeganie polityki korzystania
z Internetu dzigki fatwej w uzyciu centralnej konsoli zarzadzania.

e Udostepnia szablony raportow, strony blokowe oraz nazwy kategorii stron WWW w jezykach chiriskim
(uproszczonym i tradycyjnym), angielskim, francuskim, niemieckim, wtoskim, japonskim, koreanskim, portugalskim
i hiszpanskim.

Elastycznosé

Jedynie firma Websense oferuje firmom elastyczno$¢ polityki pozwalajaca na wymuszanie przestrzegania polityki

akceptowanego wykorzystania Internetu z jednoczesnym zréwnowazeniem jej z procesami kulturowymi i biznesowymi.

e W ramach zarzadzania dostepem do witryn WWW, firmy maja dostep do opcji Zezwalaj, Blokuj, Kontynuuj, Limit,
Blokuj wedtug pasma, Blokuj wedtug typu pliku; mozna réwniez filtrowaé witryny w zalezno$ci od pory dnia.

e Konfigurowanie polityk na bazie uzytkownikéw/ grup zdefiniowanych w najbardziej popularnych ustugach
katalogowych, wtacznie z Citrix®.



e Definiowanie ogélnych wzorcodw dopasowywania
adreséw URL, listy ,tak" oraz stowa kluczowe.

e Podziat witryn na kategorie majacy na celu
zapewnienie potrzeb firmy dzigki spersonalizowanym
mechanizmom obstugi adreséw URL.

e Personalizacja stron blokowych z wykorzystaniem
plikéw tekstowych lub HTML.

e Umozliwienie dostepu do zablokowanych witryn
uzytkownikom znajacych odpowiednie hasta.

e Konfiguracja alarméw na podstawie kategorii
i wykorzystywanego protokotu.

e Utatwienie zapewnienia zgodnosci z politykami
prywatnosci, przepisami panstwowymi oraz innymi
przepisami poprzez zapewnienie prywatnosci
i anonimowosci uzytkownikéw podczas rejestrowania
zwiazanych z nimi zdarzen.

Skalowalnosé
System Websense Enterprise mozna wykorzystywac
w $rodowiskach od 50 do 250 000 i wigcej uzytkownikow
z zachowaniem petnej niezawodno$ci i doktadnos$ci.
System moze dziata¢ w sieciach o dowolnej konfiguracji.
Dostepne s3 trzy opcje instalacji:
e Zintegrowana instalacja na oddzielnym serwerze
$ci$le zintegrowanym z platforma bramy sieciowej
w celu zapewnienia filtrowania w trybie
przekazywania (pass-through) — rozwiazanie
maksymalizuje stabilno$¢, skalowalnos$¢ i wydajnosc.
e |Instalacja wbudowana w urzadzeniu sieciowym
lub bramie — redukuje koszty zwiazane z zakupem
dodatkowego sprzetu i poprawia tatwo$¢
wykorzystywania, zwtaszcza w zdalnych lokalizacjach.
¢ Instalacja samodzielna z wykorzystaniem agenta
sieciowego — umozliwia filtrowanie w trybie
podstuchu (pass-by) w dowolnym $rodowisku
sieciowym.

Dynamiczne zarzadzanie protokotami

System Websense Enterprise umozliwia rozszerzenie

kontroli polityki i jej przestrzegania do poziomu sieci.

e Mozliwosc¢ definiowania polityk wedtug typu plikow
oraz ponad 80 protokotow aplikacji wtacznie
z komunikatorami oraz protokotami aplikacji
peer-to-peer.

e Automatyczne uaktualnienia listy protokotow.

Zarzadzanie pasmem

System Websense Enterprise umozliwia firmom

optymalizacje wykorzystania pasma sieciowego dzigki

zdefiniowaniu priorytetdw oraz zarzadzaniu ruchem

w czasie rzeczywistym.

e Dynamiczne monitorowanie i zezwalanie badz
blokowanie zadan pasma bez konieczno$ci
interwencji administratora.

e Firmy moga konfigurowac polityki
wykorzystania pasma poprzez definiowanie
progbw wedtug protokotdw, grup, stacji
roboczych, sieci lub pory dnia.

e Mozliwos$¢ ograniczenia nowych zadan, jesli
catkowity ruch wychodzacy przekroczy
ustalony prég.

Najlepsze w branzy narzedzia tworzenia raportéw
System Websense Enterprise zawiera najbardziej
zaawansowane funkcje identyfikacji poziomow
ryzyka firmy jesli chodzi o wydajno$¢, odpowie-
dzialno$¢ prawna oraz utrate wykorzystania pasma
spowodowang korzystaniem z Internetu przez
pracownikow.

e Natychmiastowe, szczeg6towe analizy, raporty
$ledzenia btedéw oraz trenddw w firmie wraz
z mechanizmami monitorowania w czasie
rzeczywistym oraz wiasnosciami analizy
LW gtab”.

e Mozliwos¢ przydzielenia uprawnien do
tworzenia raportéw osobom w réznych
dziatach firmy. Dzigki temu poszczegdlne dziaty
maja lepszy wglad we wiasng dziatalnos¢
i zmniejsza sie obcigzenie dla dziatu IT.

e Uruchamianie predefiniowanych i wtasnych
raportdw w ustalonych odstepach czasu lub
w trybie ad hoc.

e Automatyczna dystrybucja raportéw za pomoca
poczty elektronicznej.

e Eksport raportéw w wielu formatach.

Gtéwna baza danych systemu Websense
Sercem wszystkich produktow Websense jest
gtéwna baza danych systemu (Websense Master
Database). Gtéwna baza danych Websense
wykorzystujaca kombinacje zastrzezonego
oprogramowania do klasyfikacji oraz technik
inspekcji stosowanych przez cztowieka zawiera
najpetniejsza baze informacji, jest w niej
najdoktadniejsza i najbardziej aktualna klasyfikacja
adreséw URL, protokotdw i aplikacji.

Websense Web Security Ecosystem™
Websense Web Security Ecosystem to
kompleksowa struktura integracji ponad

40 technologii zapewniajaca wysoki stopien
bezpieczenstwa i tatwos¢ instalacji rozwiazan
zabezpieczen ruchu WWW Websense

w $rodowiskach korporacyjnych. Websense Web
Security Ecosystem obejmuje $wiatowej klasy
zabezpieczenia i technologie sieciowe, migdzy
innymi: bramy sieciowe, mechanizmy kontroli

Pobierz darmowa, 30-dniowa wersje juz dzi$ pod adresem www.websense.com/downloads
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Dystrybucja w Polsce:

dostepu do sieci, narzedzia zarzadzania
zdarzeniami bezpieczenstwa, zarzadzania
tozsamo$cia oraz platformy

w architekturze PC. Wszystko po to,

by utatwi¢ firmom identyfikacje zagrozen
i stabych punktéw oraz ztagodzi¢ skutki
ich wystepowania.

Wymagania systemowe

o Microsoft® Windows Server® 2003 wersje
Standard lub Enterprise lub te same
systemy z dodatkiem SP1.

e Microsoft Windows® 2000 z dodatkiem
SP3 lub nowszym.

 Red Hat® Enterprise Linux® 3 lub 4:
AS, ES, lub WS, lub Red Hat Linux 9.

e Sun®Solaris™ 9 lub 10.

Podsumowanie

Websense Enterprise — wiodace na $wiecie
rozwiazanie filtrowania ruchu WWW poprawia
produktywno$¢ pracownikéw, zmniejsza skutki
odpowiedzialno$ci prawnej oraz optymalizuje

wykorzystanie zasobow IT.

Websense Enterprise integruje sie

z urzadzeniami infrastruktury sieciowej
wiodacych producentéw, przez co zapewnia
nie dajaca sie poréwnac z innymi elastycznos$é
i poziom kontroli.
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