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SpamTitan jest kompletnym rozwiązaniem do ochrony serwerów pocztowych przed spamem, wirusami, 

trojanami, atakami typu phishing oraz niechcianymi treściami. 

 

       Rozwiązanie SpamTitan cechuje się: 
 

 Podwójnym silnikiem antywirusowym filtrującym treść pod kątem zagrożeń antywirusowych 
 Wielowarstwową analizą wykrywania spamu, dająca ponad 98% skuteczność wykrywania 

niechcianej korespondencji 
 Mniejszym niż 0,03% odsetkiem tzw. false positive 
 Zaawansowanym mechanizmem filtrowania zawartości treści 
 Skanowaniem komunikacji wychodzącej jak i przychodzącej 
 Możliwością skonfigurowania polityki prywatności wiadomości e-mail 
 Prostym procesem instalacji i konfiguracji 
 Rozwiązanie typu Plug&Play 
 Zarządzaniem niechcianymi wiadomościami użytkownika z poziomu raportu kwarantanny 
 Administracją poprzez panel administracyjny dostępną poprzez www 
 Możliwością generowania wielu wartościowych raportów automatycznych 
 Automatycznymi aktualizacjami włączając w to update'y systemów antywirusowych, 

antyspamowych, nowe wersje oprogramowania i backup całego systemu 
 Weryfikacją użytkowników systemu na podstawie LDAP i dynamicznego adresowania plików 

SpamTitan jest dostępny w dwóch wersjach - jako SpamTitan ISO oraz SpamTitan dla systemów 

wirtualnych (VMware, Citrix, Microsoft Hyper-V) z których obie wersje mogą być ściągnięte 

i zainstalowane za darmo.  

 

Która wersja jest odpowiednia dla moich potrzeb? 

Obie wersje posiadają identyczną funkcjonalność, system operacyjny oraz takie same koszty wsparcia. 

Obie wersje mogą być zainstalowane w szybki i prosty sposób. To, które rozwiązanie zostanie wybrane 

zależy tylko od Twoich wymagań i środowiska biznesowego. 

SpamTitan ISO to kompletny zestaw oprogramowania oraz systemu operacyjnego, który instalowany 

na serwerze lub komputerze potrafi samoczynnie zastąpić obecny system operacyjny na swój własny, 

co w połączeniu z oprogramowaniem SpamTitan skutkuje powstaniem dedykowanego urządzenie dla 

ochrony poczty i Twojego serwera pocztowego. 

SpamTitan dla środowisk wirtualnych to kompletne rozwiązanie obejmujące system operacyjny 

oraz oprogramowanie SpamTitan specjalnie zaprojektowane dla pracy w środowisku wirtualnym. 

Pozwala to na uruchomienie rozwiązania SpamTitan na jakimkolwiek serwerze, który pracuje w 

środowisku wirtualnym bez znaczenia jaki system operacyjny jest na nim aktualnie zainstalowany, dając 

możliwość uruchamiania wielu aplikacji na raz na jednym serwerze.  
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              SpamTitan ISO – Specyfikacja techniczna 

Podwójna ochrona 

antywirusowa 

SpamTitan zawiera nagrodzone dwa silniki antywirusowe ClamAV oraz Kaspersky 

Labs Antivirus, które zapewniają podwójne skanowanie przychodzących  

i wychodzących wiadomości e-mail. Każdy z nich zawiera mechanizm automatycznej 

aktualizacji, dzięki czemu użytkownik ma przez cały czas zapewnioną ochronę 

Wielowarstwowa analiza 

wykrywania niechcianych 

wiadomości 

SpamTitan wykorzystuje kompleksowe podejście do analizy każdej warstwy 

wiadomości e-mail oparte na analizie struktury polityki nadawcy, weryfikacji 

odbiorcy, SURBL’s, RBL’s, analizę - typu Bayesian, słów kluczowych, nagłówka i treści 

maili, jak również dostosowane algorytmy oceny. To wszystko sprawia,  

że weryfikacja maili pod kątem spam/nie spam jest bardzo efektywna 

Filtrowanie zawartości 

treści 

SpamTitan blokuje niechciane załączniki zarówno z poziomu domeny jak  

i użytkownika końcowego, pozwalając administratorowi na blokowanie 

niechcianych treści zgodnie z polityką bezpieczeństwa firmy. 

Zarządzanie spamem z 

poziomu klienta 

SpamTitan umożliwia zarządzanie spamem z poziomu użytkownika końcowego, w 

ten sposób, że użytkownicy mają pełną widoczność blokowanych maili  

i jednocześnie mogą je przywrócić bez konieczności korzystania ze wsparcia 

technicznego 

Pełne raportowanie SpamTitan zawiera kompleksowy pakiet sprawozdawczy, który automatycznie 

generuje raporty graficzne 

Zastrzeganie wiadomości 

wychodzących 

Zgodnie ze swoją polityką bezpieczeństwa, użytkownik może zastrzegać wiadomości 

wychodzące i sam ustala tekst zastrzeżenia 

Obsługa zróżnicowanych 

domen 

SpamTitan może być skonfigurowany do akceptowania maili o nielimitowanej ilości 

domen, które mogą być przekierowane do nieograniczonej ilości serwerów 

Konfiguracja na poziomie 

domeny jak i użytkownika 

Wszystkie polityki i reguły można ustawiać zarówno na poziomie domeny, jak  

i użytkownika 

W pełni zautomatyzowane 

aktualizacje, backup’y i 

raportowanie 

Wszystkie aktualizacje, w tym antywirusowe i antyspamowe, nowe wersje 

oprogramowania, konfiguracje i tworzenie kopii zapasowych i raporty 

administracyjne są zautomatyzowane, w związku z czym ewentualnie zarządzenie 

jest zredukowane do minimum 

Biała i czarna lista Białe i czarne listy mogę być skonfigurowane zarówno na poziomie użytkownika jak 

i domeny, co umożliwia filtrowanie ruchu na poziomie zarówno poszczególnych 

adresów e-mail jak i całej domeny 

Zarządzania kwarantanną 

z poziomu użytkownika i 

administratora 

Administrator i użytkownik mają możliwość wyszukiwania i odzyskiwania maili  

z poziomu raportu kwarantanny 

Raportowanie 

diagnostyczne 

Oprogramowanie zawiera zestaw testów i raportów diagnostycznych, które 

dostarczają pełne informacje na temat problemów związanych z systemem. 

Rozwiązanie posiada również możliwość wysłania raportu diagnostycznego  

do działu wsparcia technicznego 

Panel administracyjny 

dostępny przez www 

Wszystkie funkcje są dostępne za pomocą intuicyjnego interfejsu z dostępem przez 

stronę www. Pozwala to na kontrolowany dostęp z sieci i likwiduje potrzebę 

posiadania dodatkowej platformy do zarządzania. Mogą być wprowadzone 

ograniczenia co do tego kto i kiedy ma dostęp do interfejsu 

               

             System operacyjny 

             Rozwiązanie zawiera oprogramowanie SpamTitan oraz własny system operacyjny. 
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