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The Anti Spam Solution for your Bussines

SpamTitan jest kompletnym rozwigzaniem do ochrony serwerdw pocztowych przed spamem, wirusami,
trojanami, atakami typu phishing oraz niechcianymi tresciami.

Rozwigzanie SpamTitan cechuje sie:

Podwdjnym silnikiem antywirusowym filtrujgcym tres¢ pod katem zagrozen antywirusowych
Wielowarstwowa analiza wykrywania spamu, dajagca ponad 98% skuteczno$¢ wykrywania
niechcianej korespondencji

Mniejszym niz 0,03% odsetkiem tzw. false positive

Zaawansowanym mechanizmem filtrowania zawartosci tresci

Skanowaniem komunikacji wychodzgcej jak i przychodzgce;j

Mozliwoscig skonfigurowania polityki prywatnosci wiadomosci e-mail

Prostym procesem instalacji i konfiguracji

Rozwigzanie typu Plug&Play

Zarzadzaniem niechcianymi wiadomosciami uzytkownika z poziomu raportu kwarantanny
Administracjg poprzez panel administracyjny dostepng poprzez www

Mozliwoscig generowania wielu wartosciowych raportéw automatycznych

Automatycznymi aktualizacjami wigczajagc w to update'y systemdw antywirusowych,
antyspamowych, nowe wersje oprogramowania i backup catego systemu

Weryfikacjg uzytkownikéw systemu na podstawie LDAP i dynamicznego adresowania plikow
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SpamTitan jest dostepny w dwodch wersjach - jako SpamTitan ISO oraz SpamTitan dla systemow
wirtualnych (VMware, Citrix, Microsoft Hyper-V) z ktérych obie wersje mogg by¢ Ssciggniete
i zainstalowane za darmo.

Ktdra wersja jest odpowiednia dla moich potrzeb?

Obie wersje posiadajg identyczng funkcjonalnos¢, system operacyjny oraz takie same koszty wsparcia.
Obie wersje mogg by¢ zainstalowane w szybki i prosty sposdéb. To, ktére rozwigzanie zostanie wybrane
zalezy tylko od Twoich wymagan i srodowiska biznesowego.

SpamTitan ISO to kompletny zestaw oprogramowania oraz systemu operacyjnego, ktdry instalowany
na serwerze lub komputerze potrafi samoczynnie zastgpi¢ obecny system operacyjny na swéj wtasny,
co w potaczeniu z oprogramowaniem SpamTitan skutkuje powstaniem dedykowanego urzadzenie dla
ochrony poczty i Twojego serwera pocztowego.

SpamTitan dla srodowisk wirtualnych to kompletne rozwigzanie obejmujace system operacyjny
oraz oprogramowanie SpamTitan specjalnie zaprojektowane dla pracy w srodowisku wirtualnym.
Pozwala to na uruchomienie rozwigzania SpamTitan na jakimkolwiek serwerze, ktdry pracuje w
Srodowisku wirtualnym bez znaczenia jaki system operacyjny jest na nim aktualnie zainstalowany, dajac
mozliwos$¢ uruchamiania wielu aplikacji na raz na jednym serwerze.

BAKOTECH Sp. z 0.0. — autoryzowany dystrybutor SpamTitan w Polsce
FRONTON OFFICE, ul. Kamienna 21, 31-403 Krakéw
e-mail: spamtitan@bakotech.pl, tel. +48 12 349 6229
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SpamTitan I1SO — Specyfikacja techniczna

Podwéjna ochrona
antywirusowa

SpamTitan zawiera nagrodzone dwa silniki antywirusowe ClamAV oraz Kaspersky
Labs Antivirus, ktdre zapewniajg podwdjne skanowanie przychodzgcych
i wychodzgcych wiadomosci e-mail. Kazdy z nich zawiera mechanizm automatycznej
aktualizacji, dzieki czemu uzytkownik ma przez caty czas zapewniong ochrone

Wielowarstwowa analiza
wykrywania niechcianych
wiadomosci

SpamTitan wykorzystuje kompleksowe podejscie do analizy kazdej warstwy
wiadomosci e-mail oparte na analizie struktury polityki nadawcy, weryfikacji
odbiorcy, SURBL’s, RBL’s, analize - typu Bayesian, stéw kluczowych, nagtéwka i tresci
maili, jak rdéwniez dostosowane algorytmy oceny. To wszystko sprawia,
ze weryfikacja maili pod katem spam/nie spam jest bardzo efektywna

Filtrowanie zawartosci
tresci

SpamTitan blokuje niechciane zatgczniki zaréwno z poziomu domeny jak
i uzytkownika korcowego, pozwalajac administratorowi na blokowanie
niechcianych tresci zgodnie z polityka bezpieczenstwa firmy.

Zarzadzanie spamem z
poziomu klienta

SpamTitan umozliwia zarzadzanie spamem z poziomu uzytkownika koricowego, w
ten sposdb, Zze uzytkownicy majg petng widocznos¢ blokowanych maili
i jednoczesnie moga je przywréci¢ bez koniecznosci korzystania ze wsparcia
technicznego

Petne raportowanie

SpamTitan zawiera kompleksowy pakiet sprawozdawczy, ktéry automatycznie
generuje raporty graficzne

Zastrzeganie wiadomosci
wychodzacych

Zgodnie ze swoja polityka bezpieczerstwa, uzytkownik moze zastrzega¢ wiadomosci
wychodzace i sam ustala tekst zastrzezenia

Obstuga zréznicowanych
domen

SpamTitan moze by¢ skonfigurowany do akceptowania maili o nielimitowanej ilosci
domen, ktére moga byc¢ przekierowane do nieograniczonej ilosci serweréw

Konfiguracja na poziomie
domeny jak i uzytkownika

Wszystkie polityki i reguty mozna ustawia¢ zaréwno na poziomie domeny, jak
i uzytkownika

W petni zautomatyzowane
aktualizacje, backup’y i
raportowanie

Wszystkie aktualizacje, w tym antywirusowe i antyspamowe, nowe wersje
oprogramowania, konfiguracje i tworzenie kopii zapasowych i raporty
administracyjne sg zautomatyzowane, w zwigzku z czym ewentualnie zarzgdzenie
jest zredukowane do minimum

Biata i czarna lista

Biate i czarne listy moge by¢ skonfigurowane zaréwno na poziomie uzytkownika jak
i domeny, co umozliwia filtrowanie ruchu na poziomie zaréwno poszczegdlnych
adreséw e-mail jak i catej domeny

Zarzadzania kwarantanng
z poziomu uzytkownika i
administratora

Administrator i uzytkownik majg mozliwos¢ wyszukiwania i odzyskiwania maili
z poziomu raportu kwarantanny

Raportowanie
diagnostyczne

Oprogramowanie zawiera zestaw testow i raportdw diagnostycznych, ktére
dostarczaja petne informacje na temat problemdéw zwigzanych z systemem.
Rozwigzanie posiada réwniez mozliwos¢ wystania raportu diagnostycznego
do dziatu wsparcia technicznego

Panel administracyjny
dostepny przez www

Wszystkie funkcje sg dostepne za pomocg intuicyjnego interfejsu z dostepem przez
strone www. Pozwala to na kontrolowany dostep z sieci i likwiduje potrzebe
posiadania dodatkowej platformy do zarzadzania. Moga by¢ wprowadzone
ograniczenia co do tego kto i kiedy ma dostep do interfejsu

System operacyjny

Rozwigzanie zawiera oprogramowanie SpamTitan oraz wiasny system operacyjny.

spamtitan@bakotech.pl
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