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SpamTitan Gateway
Kompleksowe filtrowanie wiadomosci e-mail.
Rozwiazanie dla biznesu.

Wiele przedsiebiorstw skarzy sie na ciggle wzrastajaca ilos¢ spamu, ktéry powoduje spadek poziomu ustug i jest
nosnikiem takich zagrozen jak phishing czy infekcja ztosliwym oprogramowaniem. Codzienne ataki niechcianych
wiadomosci powodujg przetadowanie serwerdéw pocztowych, ktére nie sg w stanie pracowac efektywnie, zwiekszaja
prawdopodobienstwo wystapienia zagrozen zwigzanych z bezpieczenstwem oraz narazaja firmy na straty wizerunkowe
i finansowe.

SpamTitan Gateway jest kompleksowym rozwigzaniem bezpieczenstwa, chronigcym firmy, pracownikéw oraz
klientéw. Wdrozenie tego rozwigzania oraz zarzadzanie nim jest niezwykle proste - SpamTitan Gateway jest
rozwigzaniem typu software appliance; moze zostac¢ zainstalowane na urzadzeniu lub dziata¢ w srodowisku
wirtualnym. Zapewnia, poza wieloma innymi funkcjonalnosciami, 99.7% skutecznosci w wykrywaniu spamu, a takze
blokowanie wiruséw i ztosliwego oprogramowania, mozliwos$¢ uwierzytelnianie, skanowanie poczty wychodzacej oraz
dostep do skutecznych struktur raportowania.

SpamTitan chroni firmy przed zagrozeniami poprzez zarzadzanie przeptywem wiadomosci e-mail, oraz analizowanie
wiadomosci otrzymywanych przez pracownikéw, blokowanie spamu, wiruséw i ztosliwego oprogramowania. Proces
instalacji SpamTitan Gateway jest niezwykle prosty. Dodatkowa zalete stanowi doskonata integracja z istniejaca
infrastruktura.
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SpamTitan Gateway filtruje firmowe wiadomosci
e-mail w celu zagwarantowania, ze spam nie trafi do
skrzynek odbiorczych pracownikéw. Rozwigzanie
gwarantuje 99.97% skuteczno$¢ wykrywania spamu
dzieki wielopoziomowej analizie, na ktéra sktadaja

sie: tworzenie i uaktualnianie czarnych list w czasie
rzeczywistym (RBL), tworzenie list stron internetowych
zawartych w niepozadanych wiadomosciach e-mail
(SURBL), tworzenie polityk umozliwiajgcych wysytanie
wiadomosci oraz analiza bayesowska. Potaczenie

tych elementéw ze wskaznikiem tzw. false-positive na
poziomie 0.03% pozwala zagwarantowac, ze uzytkownicy
nie straca dostepu do istotnych wiadomosci e-mail, a
jednoczesnie sg w petni chronieni przed spamem.

Nasze wielokrotnie nagradzane rozwigzanie dziata w
oparciu o podwojne zabezpieczenie antywirusowe

- Bitdefender oraz Clam AV, ktére pozwalaja na
blokowanie wiruséw oraz ztosliwego oprogramowania,
podejmujacych préby zainfekowania sieci poprzez
wiadomosci e-mail.

SpamTitan Gateway moze przesyta¢ uzytkownikom
raporty kwarantanny w ustalonym czasie i z ustalong
czestotliwoscia. Raporty te zawieraja liste e-maili,

ktére nie zostaty przestane do uzytkownika z powodu
podejrzenia, iz mogty zawierac spam lub wirusy.
Uzytkownik koncowy ma mozliwo$¢ zdecydowania, czy
tego rodzaju wiadomosci powinny zosta¢ dostarczone,
dodane do list bezpiecznych wiadomosci czy tez
usuniete.

SpamTitan oferuje szereg mozliwosci weryfikacji
odbiorcy, takich jak: dynamiczna weryfikacja odbiorcy

(DRV), LDAP, weryfikacja w oparciu o listy czy
weryfikacja specyficznych wyrazeri. W momencie kiedy
wiadomos¢ e-mail trafia do SpamTitan Gateway, jest ona
poddawana weryfikacji na podstawie adresu e-mail, co
prowadzi do odrzucenia niepozadanych e-maili i spamu.

Skanowanie wychodzacych wiadomosci e-mail

jest niezwykle wazne. Uniemozliwia ono rozsytanie
wiadomosci zawierajacych wirusy z kont firmowych,

a tym samym chroni przed dodaniem adresu IP do
czarnych list, tworzonych przez rozmaite serwisy na catym
Swiecie. Dodanie adresu IP do czarnej listy powoduje
niedostarczanie wiadomosci e-mail, wptywa negatywnie
na przebieg operacji biznesowych oraz efektywnos¢
dziatan, a proces usuwania adresu z czarnej listy jest
skomplikowany i czasochtonny. Zadaniem SpamTitan
Gateway jest niedopuszczenie do zaistnienia takiej
sytuadgji.

Ustawienia uwierzytelniania sieci Web pozwalajg na
wybranie rodzaju uwierzytelniania, jaki bedzie stosowany
dla konkretnej domeny w momencie, kiedy uzytkownik
podejmie prébe logowania. Dostepne sg nastepujace
metody uwierzytelniania: wewnetrzna (domysina), LDAP,
serweréw SQL, POP3 oraz IMAP.

Wykorzystanie zewnetrznych modutéw
uwierzytelniajacych gwarantuje, ze jesli tylko jest to
mozliwe, uzytkownik nie musi zapamietywac szeregu
réznych haset, jako ze wszelkie préby logowania beda
przekierowywane do odpowiedniego dla danej domeny
serwera uwierzytelniajacego.

SpamTitan jest w petni skalowalny, dla zapewnienia
Twojej firmie najlepszej ochrony.
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Rozwigzanie gwarantuje 99.97% skuteczno$¢ wykrywania spamu dzieki
wielopoziomowej analizie, na ktérg skfadaja sie:
Tworzenie i uaktualnianie czarnych list w czasie rzeczywistym (RBL),
Tworzenie list stron internetowych zawartych w niepozadanych
wiadomosciach e-mail (SURBL),
Tworzenie polityk umozliwiajacych wysytanie wiadomosci,
Analiza bayesowska
Bardzo niski wskaznik tzw. false positive, wynoszacy 0.03%

SpamTitan Gateway dziata w oparciu o podwodjne zabezpieczenie
antywirusowe Bitdefender oraz Clam AV, ktére pozwalajg na blokowanie
wiruséw oraz ztosliwego oprogramowania, podejmujacych proby
zainfekowania sieci poprzez wiadomosci e-mail.

Mozesz decydowac o tym, ze wiadomosci z danego adresu mailowego beda
zawsze dostarczane lub zawsze blokowane.

Raporty kwarantanny w ustalonym czasie i z ustalong czestotliwoscia. Raporty
te zawieraja liste e-maili, ktdre nie zostaty przestane do uzytkownika z powodu
podejrzenia, iz mogty zawiera¢ spam lub wirusy. Uzytkownik koricowy ma
mozliwos¢ zdecydowania, czy tego rodzaju wiadomosci powinny zostac
dostarczone, dodane do list bezpiecznych wiadomosci czy tez usuniete.

SpamTitan oferuje szereg mozliwosci weryfikacji odbiorcy, takich jak:
Dynamiczna weryfikacja odbiorcy (DRV)
LDAP
Weryfikacja w oparciu o listy
Weryfikacja specyficznych wyrazen

Wszystko to gwarantuje poprawne wyliczenie liczby licencji. W momencie kiedy
wiadomosc¢ e-mail trafi do SpamTitan, odpytany zostanie serwer poczty.

Ustawienia uwierzytelniania sieci Web pozwalajg na wybranie rodzaju
uwierzytelniania, jaki bedzie stosowany dla konkretnej domeny w momencie,
kiedy uzytkownik podejmie prébe logowania.
Dostepne sa nastepujace metody uwierzytelniania:

wewnetrzna (domysina)

LDAP

serwery SQL

POP3

IMAP
Wykorzystanie zewnetrznych modutéw uwierzytelniajacych gwarantuje, ze jesli
tylko jest to mozliwe, uzytkownik nie musi zapamietywac szeregu réznych haset,
jako ze wszelkie proby logowania beda przekierowywane do odpowiedniego dla
danej domeny serwera uwierzytelniajgcego.

SpamTitan moze réwniez skanowa¢ poczte wychodzaca, a tym samym
zapobiegac sytuacji, w ktérej adres IP znajdzie sie na czarnej liscie.
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TitanHQ specjalizuje sie w dostarczaniu rozwigzan biznesowych typu MAIL & WEB SECURITY, zwigzanych z ochrong

serwerdéw pocztowych, filtrowaniem ruchu sieciowego oraz zapewnianiem bezpieczenstwa dostarczanych tresci, co
pozwala chroni¢ zasoby korporacyjne przed zagrozeniami z zewnatrz. Oprogramowanie antyspamowe SpamTitan oraz

rozwigzanie do web filteringu WebTitan charakteryzuje wysoka skutecznos¢ i efektywnos¢ kosztowa.

Celem TitanHQ jest dostarczenie klientom jak najprostszych zabezpieczen internetowych i taki cel przyswiecat firmie

od momentu rozpoczecia dziatalnosci w 1999 roku. Aktualnie sie¢ klientéw obejmuje ponad 5000 firm w ponad 120 krajach.
TitanHQ jest prywatnym przedsiebiorstwem dziatajgcym w Irlandii i Stanach Zjednoczonych.

Bakotech Sp. z 0.0. z siedziba w Krakowie, jest cze$cig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spétka koncentruje sie na
dostarczaniu najwyzszej jakosci produktéw i ustug w centralnej i wschodniej Europie, w szczegdlnosci w: Polsce, Butgarii,
Rumunii, Stowacji, Chorwacji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie sprzedaza w kanale
partnerskim, poprzez rozbudowana siec¢ partneréw. Bakotech posiada w swoim portfolio innowacyjne produkty, ktére
odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodza nie tylko na rynek polski, ale réwniez krajéw Europy

Srodkowo-Wschodniej.

Od 2014 roku Bakotech Sp. z 0.0. jest wylgcznym, autoryzowanym dystrybutorem rozwigzan SpamTitan i WebTitan,
umozliwiajacych ochrone serweréw pocztowych, bezpieczne przegladanie stron www, kontrole tresci internetowych oraz

ochrone firm przed szkodliwym oprogramowaniem i phishingiem.
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