Dobierz licencje

SentinelOne do

swoich potrzeb
@

i) SentinelOne:

N

Wymagania stawiane przed dziatami IT w réznych organizacjach w zakresie bezpieczenstwa sprzetdéw i systemow IT
moga by¢ bardzo zréznicowane. Wynika to z rodzaju posiadanych zasobdw, a takze samej charakterystyki organizacji — jej
wielkosci, sektora dziatalnosci, a takze regulacji prawnych, ktdrym podlega.

Przed takimi dylematami organizacja moze réwniez stangé w momencie dokonywania decyzji o wyborze rozwigzania typu
EDR (Endpoint Detection and Response) i licencji odpowiadajacej jej potrzebom. SentinelOne pozwala na dostosowanie
funkcjonalnosci do potrzeb organizacji w ramach trzech rodzajow licencji: CORE, CONTROL oraz COMPLETE.

1. SENTINELONE CORE

Wersja CORE zapewnia podstawowe funkcje EDR — detekcje
zagrozen i ochrone stacji poprzez blokade ztosliwych skryptéw
czy procesow. W tym wariancie produktu mamy dostep do
petnej analityki detekcyjnej, w skiad ktérej wchodza:

e statyczny silnik AI, zaimplementowany wprost w agencie
pracujgcym na stacji koricowej,

e oraz dynamiczny silnik AI, ktéry dokonuje dodatkowej
analizy procesow, ktdre nie zostaty jednoznacznie
zidentyfikowane przez statyczne Al

Wariant CORE umozliwia podejmowanie szeregu czynnosci

w ramach modutu reakcyjnego - sieciowg kwarantanne dla
zainfekowanego hosta, cofniecie niepozadanych zmian na stacji
roboczej, a w przypadku ataku typu ransomware, takze rollback
hosta i przywrdcenie plikéw w formie sprzed ataku (o ile OS
wspiera tg funkcjonalnosc).
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SentinelOne do detekcji zagrozen uzywa zaawansowanych
algorytméw, ktdére z wykorzystaniem uczenia maszynowego
korelujg procesy pracujgce na danej stacji i na podstawie
analizy behawiorystycznej, potrafig zidentyfikowa¢ potencjalne
zagrozenia.

Co najwazniejsze, ta metoda jest skuteczna nawet
w przypadku atakéw typu 0-day czy wykorzystujacych
podatnosci zaszyte w hardware danego rozwigzania.

SentinelOne do detekcji zagrozen uzywa zaawansowanych
algorytmow, ktore z wykorzystaniem uczenia maszynowego
korelujg procesy pracujgce na danej stacji i na podstawie
analizy behawiorystycznej, potrafig zidentyfikowa¢ potencjalne
zagrozenia. Co najwazniejsze, ta metoda jest skuteczna nawet
w przypadku atakow typu 0-day czy wykorzystujacych
podatnosci zaszyte w hardware danego rozwigzania.

Detekcja zagrozen oparta o Machine Learning oraz modele behawiorystyczne,
Wykorzystywanie Cloud Engine do dynamicznego wykrywania zagrozen, niesklasyfikowanych przez statyczne Al,
Automatyzacja odpowiedzi na zagrozenia dzieki elastycznym politykom dostosowanym do chronionych procesow.




2. SENTINELONE CONTROL

Wariant CONTROL stanowi rozwiniecie CORE o nowe moduty.

Licencja ta umozliwia administratorom fatwa inwentaryzacje
aplikacji stosowanych przez ich uzytkownikéw koncowych,

z uwzglednieniem zarzadzania ich podatnosciami oraz
automatyzacjg w zakresie usuwania tychze zagrozen. Oprécz
modutu Vulnerability Management, licencja CONTROL
wprowadza funkcjonalnosci zarzgdzania podtgczonymi
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urzadzeniami do stacji roboczej, niezaleznie, czy jest podtgczona
za pomocg interfejsu USB, czy bezprzewodowo poprzez
Bluetooth. Wariant CONTROL daje mozliwos¢ zarzadzania
regutami firewall na stacjach koncowych, réwniez w sposob
proaktywny poprzez zmiany, ktdre sg uwarunkowane
stworzonymi politykami dla danej grupy oraz pojawiajgcymi sie
zagrozeniami w Srodowisku IT.

Petny dostep do modutéw i funkcjonalnosci dostarczanych w licencji CORE
Kontrola urzadzen podtaczanych do stacji roboczych (USB / Bluetooth)

Mozliwosci tworzenia czarnych/biatych list urzadzen,

Mozliwosci blokowania specyficznych procesow, np. kopiowanie wideo na pamiec zewnetrzng
Mozliwosc granularnego tworzenia polityk, bioracych pod uwage m. in. MAC ID urzadzenia, wersje uzywanego protokotu,

producenta sprzetu, klasy urzadzenia etc.
Kontrola regut firewall na chronionych stacjach:
Kontrola ruchu sieciowego,

Zezwalanie / blokowanie ruchu pochodzacej od konkretnej aplikacji koncowej,
Adaptacja regut do wykrytych zagrozen na podstawie wdrozonych polityk,
Zarzadzanie podatnosciami aplikacji (Vulnerability Management)

Inwentaryzacja aplikacji,

Detekcja podatnosci, ze wskazaniem sposobu ich usuwania,

Kontrola wersji oprogramowania, alarmowanie nieaktualnych wersji software na stacjach koncowych.

3. SENTINELONE COMPLETE

Wersja COMPLETE oferuje wszystkie moduty

i funkcjonalnosci zaimplementowane w systemie SentinelOne
i dedykowana jest dla organizacji o najwyzszym poziomie
wymagan w zakresie cyberbezpieczenstwa. Licencja
COMPLETE oprdcz kompleksowej ochrony i kontroli

nad stacjami roboczymi, wprowadza modut dedykowany
procesowi Threat Hunting. Jest to niezbedne narzedzie do
przeprowadzania szybkiej i trafnej analizy po zdarzeniowej,
ktdra dla wielu organizacji stata sie juz wymogiem prawnym
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w wypadku wystapienia jakichkolwiek incydentow
cyberbezpieczenstwa. Wykorzystanie Cloud Engine - Deep
Visibility, pozwala na niespotykany dotad sposéb, wejrze¢

w giab catego Srodowiska i skorelowac ze sobg dane z setek,

a nawet tysiecy stacji koncowych, co znaczaco upraszcza
proces okreslenia, w jaki sposob zostat przeprowadzony atak,
jakiego spectrum hostéw z naszego $rodowiska dotyczyt i jakie
podatnosci wykorzystywat podczas penetrowania naszego
Srodowiska.

Petny dostep do modutow i funkcjonalnosci dostarczanych w licencjach CORE i CONTROL

Silnik Deep Visibility umozliwiajacy zaawansowang analize probek pochodzacych z hostow z catego srodowiska, niezaleznie
od zastosowanego OS na hoscie, stosowanych aplikacji czy grupy urzadzen, do ktorej zostat dany host dopisany. Silnik Deep
Visibility pozwala na wzajemna korelacje tych danych, co pozwala na wglad w cate srodowisko i zdecydowanie utatwia analize
po zdarzeniowq oraz przywracanie petnej ochrony i funkcjonalnosci zaatakowanemu srodowisku.

Modut Threat Hunting, ktory, z wykorzystaniem silnika Deep Visibility, umozliwia roztozenie ataku na czynniki pierwsze.
Umozliwia graficzng reprezentacje ataku/zdarzen w postaci drzewa wzajemnie skorelowanych ze soby procesow i wglad
uzytkownika w:
*  Miejsce, w ktorym rozpoczela sie penetracja srodowiska,
Jakie procesy zostawaty powotywane przez atak,
W jaki sposob procesy probowaty zdobyc informacje z Srodowiska,
W jaki sposob cyberprzestepcy chcieli wyprowadzic informacje ze srodowiska (data leak) i gdzie chcieli je wystac.
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