PALO ALTO NETWORKS: Panorama — karta katalogowa

PANORAMA

* Wyswietlanie graficznego podsumowania aplikacji
w sieci, odpowiednich uzytkownikow oraz
potencjalnego wptywu na bezpieczenstwo.

* Centralne wdrazanie polityk korporacyjnych do
stosowania razem z politykami lokalnymi w celu
zapewnienia maksymalnej elastycznosci.

* Delegowanie odpowiednich poziomow kontroli
administracyjnej na poziomie urzadzen lub globalnie
w ramach zarzadzania opartego na rolach.

* Scentralizowane analizowanie, badanie
i raportowanie ruchu sieciowego, incydentow
zwiazanych z bezpieczenstwem oraz modyfikacji
administracyjnych.
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Panorama
Interfejs graficzny

W sieciach duzych organizacji wdrozonych jest zwykle

wiele zapdr, a proces zarzadzania nimi oraz ich kontroli jest
najczesciej utrudniony ze wzgledu na ztozonos¢ i niezgodnosci
pomiedzy poszczegdlnymi urzadzeniami. Skutkiem takiej

sytuacji jest zwiekszenie liczby zadan administracyjnych oraz
zwiazanych z nimi kosztow.

System Panorama umozliwia centralne zarzadzanie i wglad w informacje

o zaporach nowej generacji firmy Palo Alto Networks. Z jednej centralnej
lokalizacji administratorzy moga monitorowac aplikacje, uzytkownikow

i zawarto$¢ przechodzaca przez zapory. Wiedza o kondycji sieci w potaczeniu
z politykami zapewniajacymi bezpieczne korzystanie z aplikacji gwarantuje
maksymalng ochrong i kontrole przy minimalnym zakresie czynnosci
administracyjnych. Administratorzy mogg wykonywac w centralnej lokalizacji
analizy, raporty i badania na danych zgromadzonych w wybranym okresie lub
danych zapisanych w zaporze lokalne;j.

Zaréwno system Panorama, jak i poszczegolne urzadzenia korzystaja

z identycznego interfejsu graficznego, co skraca czas nauki obstugi i eliminuje
opdznienia w wykonywaniu zadan. Firma Palo Alto Networks dba o zgodnos¢
z filozofig zarzadzania, ktora ktadzie nacisk na sp6jnosé, zapewniajgc znaczng
przewage konkurencyjng nad innymi dostepnymi na rynku rozwigzaniami.

Scentralizowany wglad w informacje o sieci: Application Command Center
Dostepna w systemie Panorama funkcja ACC (Application Command Center)
udostepnia administratorowi graficzny podglad aplikacji, adresow URL,
zagrozen i danych (plikow i wzorcow) przechodzacych przez zarzadzane
urzadzenia firmy Palo Alto Networks. Funkcja ACC dynamicznie pobiera dane
z poszczegdlnych urzadzen, zapewniajac administratorom dostep do aktualnego
widoku parametrow aplikacji w sieci, uzytkownikow korzystajacych z tych
aplikagji oraz potencjalnych zagrozen, ktore moga wystapic. Administratorzy
moga w ten sposob badac¢ nowe lub nieznane aplikacje. Jednym kliknieciem
mozna wyswietli¢ opis aplikacji, jej gtowne cechy, charakterystyke jej zachowan
oraz uzytkownikéw korzystajacych z tej aplikacji.

Dodatkowe dane na temat kategorii adresow URL oraz zagrozen uzupetniaja
obraz aktywnosci sieciowej. Podglad parametréw za posrednictwem funkcji
ACC pozwala administratorom podejmowac przemyslane decyzje i szybko
reagowac na potencjalne zagrozenia bezpieczenstwa.
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Funkcja Application Command Center udostepnia globalne i lokalne widoki ruchu sieciowego w aplikacjach, uzupetnione szczegétowymi

informacjami na temat biezacej aktywnosci sieciowe;.

Globalna kontrola polityk: bezpieczne korzystanie

z aplikacji

Bezpieczne korzystanie z aplikacji oznacza mozliwosé
dostepu do okreslonych aplikacji z zastosowaniem
okreslonych zabezpieczen przed zagrozeniami oraz polityk
filtrowania plikow, danych lub adreséw URL. System
Panorama zapewnia bezpieczne korzystanie z aplikacji

w calej sieci z zaporami, umozliwiajgc administratorom
zarzadzanie politykami z jednej centralnej lokalizacji.

Wspotuzytkowane polityki systemu Panorama pomagaja

w zapewnianiu zgodnosci z wewnetrznymi lub krajowymi
przepisami, natomiast lokalne polityki urzadzen
odpowiadajg za zapewnianie bezpieczenstwa i elastycznosci
obstugi. Dzigki potgczeniu centralnej i lokalnej kontroli
administracyjnej polityk i obiektow mozna uzyskac
rownowage miedzy stalym bezpieczenstwem na poziomie
globalnym a elastycznoscig na poziomie lokalnym.

Administratorzy mogg wdrazac polityki i zapewniac
bezpieczng obstuge aplikacji lub ich funkcji wedtug
uzytkownikéw za posrednictwem mechanizmu integracji
z ustugami katalogowymi, natomiast zabezpieczenia
aplikacji przed zagrozeniami chronia zawartos¢ i sieC.
Dzieki mozliwosci skonfigurowania pojedynczych
polityk zapewniajacych bezpieczng obstuge aplikacji
wedhug uzytkownikow, a nie adresoéw IP, organizacje
mogg znacznie ograniczy¢ liczbe wymaganych polityk.
Dodatkowa zaleta mechanizmu integracji z ustugami
katalogowymi jest znaczne zmniejszenie liczby

zadan administracyjnych zwigzanych z dodawaniem

i przenoszeniem pracownikow, a takze zmianami
wystepujacymi w codziennej pracy, poniewaz polityki
zabezpieczen pozostajg bez zmian podczas przenoszenia
pracownikow miedzy grupami.

Monitorowanie ruchu: analizy, raporty i badania
System Panorama korzysta z tego samego zestawu
narzedzi do monitorowania i tworzenia raportow, co
narzedzia dostepne na lokalnym poziomie zarzadzania
urzadzeniami oraz zapewnia podglad parametrow

w zbiorczym widoku aktywnosci w sieci. Podczas
przesylania przez administratoréw zapytan dziennika oraz
generowania raportow system Panorama dynamicznie
pobiera najbardziej aktualne dane bezposrednio

z zarzadzanych zap6r lub dziennikow przekazywanych

do systemu Panorama. Dostep do najnowszych informacji
ze wszystkich urzadzen umozliwia administratorom
reagowanie na incydenty zwigzane z bezpieczenstwem oraz
podejmowanie aktywnych dziatan zapobiegawczych w celu
ochrony zasobow organizacji.

¢ Podglad dziennika: W systemie Panorama
administratorzy moga szybko wyswietli¢ za pomoca
funkeji dynamicznego filtrowania dziennika
zarejestrowane aktywnosci dotyczace wybranych lub
wszystkich urzadzen, klikajac wartos¢ w wybranej
komorece i/lub definiujgc kryteria sortowania za pomoca
edytora wyrazen. Wyniki mozna zapisa¢ do pozniejszego
uzycia lub wyeksportowaé do dalszej analizy.

¢ Raporty niestandardowe: Wstepnie zdefiniowanych
raportOw mozna uzyé w postaci niezmienionej,
niestandardowej lub pogrupowanej w formie jednego
raportu, w zaleznosci od potrzeb.

¢ Raporty dotyczace aktywnosci uzytkownikow: Raport
aktywnosci uzytkownikéw w systemie Panorama
zawiera uzywane aplikacje, kategorie odwiedzonych
adresow URL, odwiedzone witryny internetowe oraz
wszystkie adresy URL odwiedzone w wybranym okresie
przez poszczeg6lnych uzytkownikow. System Panorama
tworzy raporty przy uzyciu zbiorczego widoku
aktywnosci uzytkownikow, niezaleznie od tego, przez
ktora zapore sa chronieni lub ktérego adresu IP badz
urzadzenia uzywajg.
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Architektura zarzadzania w systemie Panorama

System Panorama umozliwia organizacjom zarzadzanie
zaporami firmy Palo Alto Networks z zastosowaniem
modelu taczacego centralny nadzor z lokalng kontrolg.
System Panorama udostepnia szereg narzedzi do
centralnego administrowania:

e Szablony: System Panorama zarzadza wspdlng
konfiguracjg urzadzen i sieci za pomocg szablonow.
Korzystajac z szablonoéw, mozna zarzadzac konfiguracja
centralnie, a nastgpnie rozesta¢ zmiany do wszystkich
zarzadzanych zapor. Metoda ta eliminuje koniecznosé
wprowadzania osobnych zmian w zaporach na wielu
urzgdzeniach. Przyktadem takiego zastosowania jest
rozsytanie wspolnych ustawiert serwera DNS i NTP do
wielu zapor zamiast wprowadzania identycznej zmiany
na kazdym urzadzeniu.

e Grupy urzadzen: System Panorama zarzadza wspolnymi
politykami i obiektami za pomocg grup urzadzen. Grupy
urzadzen stuzg do centralnego zarzadzania bazami
polityk wielu urzadzeri o wspolnych wymaganiach.
Przyktadami grup urzadzen moga by¢ grupy geograficzne
(np. Europa i Ameryka Pétnocna) lub funkcjonalne (np.
sie¢ brzegowa lub centrum danych). Systemy wirtualne
sg traktowane w ramach grup urzadzen jako osobne
urzadzenia na réwni z zaporami fizycznymi. Umozliwia
to stosowanie wspolnej bazy polityk dla réznych
system6w wirtualnych w urzadzeniu.

Organizacje moga uzywaé wspotuzytkowanych polityk
do centralnej kontroli, zapewniajac jednoczesnie
administratorowi zapory autonomi¢ we wprowadzaniu
zmian w wymaganiach lokalnych. Na poziomie

grupy urzadzen administratorzy mogg tworzyc
wspotuzytkowane polityki, ktore sa definiowane jako
pierwszy (reguly wstepne) oraz ostatni zestaw regut
(reguly koncowe) do sprawdzenia pod wzgledem
zgodnosci z kryteriami. Reguly wstepne i konicowe
mozna przegladac na zarzadzanej zaporze, lecz edycje
parametréw mozna przeprowadzac tylko z poziomu
systemu Panorama w zakresie zdefiniowanych rol
administracyjnych. Lokalne reguty dotyczace urzadzen
(znajdujace sic pomiedzy regutami wstepnymi a regutami
koncowymi) moze edytowac zaréwno administrator
lokalny, jak i administrator systemu Panorama po
przetaczeniu do kontekstu zapory lokalnej. Ponadto
organizacja moze uzywac wspotuzytkowanych obiektow
zdefiniowanych przez administratora systemu Panorama
z odniesieniami do lokalnie zarzagdzanych regut
dotyczacych urzadzen.

¢ Administracja oparta na rolach: Organizacje
mogg korzysta¢ z administracji opartej na rolach
w celu przydzielania dostepu administracyjnego
na poziomie funkgji (wlaczony, tylko do odczytu,
wylaczony i widok ukryty) ré6znym pracownikom.
Wybrani administratorzy moga uzyska¢ odpowiedni
dostep do zadan zgodnych z ich stanowiskiem, a inni
uzytkownicy tylko dostep do widoku ukrytego lub
dostep tylko do odczytu. Przyktadem tego typu
kontroli dostepu moze by¢ definiowanie r6znych rol
pracownikow odpowiedzialnych za poszczegdlne zadania
w przedsiebiorstwie, na przyktad dla administratorow
zabezpieczen czy administratorow sieci. Wszelkie zmiany
wprowadzane przez administratora sg rejestrowane
z informacjami, takimi jak godzina wystapienia, imi¢
i nazwisko administratora, uzyty interfejs zarzadzania
(interfejs graficzny, interfejs wiersza polecen, system
Panorama), polecenie czy wykonane dziatanie.

e Zarzadzanie aktualizacjami oprogramowania,
zawartosci i licencji: W miare wzrostu rozmiaréw
wdrozonego systemu wiele organizacji dazy do
zapewnienia uporzagdkowanej dystrybucji aktualizacji
do poszczegolnych elementow systemu. Na przyktad
zespoty ds. zabezpieczenn mogg wymagac centralnej
kwalifikacji oprogramowania przed jego rozestaniem za
posrednictwem systemu Panorama do wszystkich zapor.
Dzigki systemowi Panorama mozna centralnie zarzadzac
procesem aktualizacji oprogramowania, zawartosci
(aktualizacji aplikacji, sygnatur antywirusowych,
sygnatur zagrozen, baz danych filtrow adreséw URL itp.)
oraz licencji.

Za pomocg szablondw, grup urzadzen, administracji
opartej na rolach i zarzadzania aktualizacjami organizacje
moga przydziela¢ odpowiednie uprawnienia dostepu

do wszystkich funkgji zarzadzania, tworzenia polityk,
raportowania oraz rejestracji na poziomie globalnym

i lokalnym, jak réwniez narzedzi do wizualizacji.
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Aktualizacje oprogramowania/ m

System Panorama umozliwia
organizacjom zrownowazenie e
centralnego i lokalnego zarzadzania
za pomoca szablondw, grup urzadzen,
administracji opartej na rolach i
zarzadzania aktualizacjami.
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Elastycznosc¢ wdrazania
Organizacje moga wdrozyc¢ system Panorama w postaci
urzadzenia fizycznego lub wirtualnego.

Urzadzenie fizyczne

Organizacje preferujace wdrozenie systemu Panorama na
specjalnym, wydajnym sprzecie lub chcgce rozdzielic w
systemie Panorama funkcje zarzagdzania i rejestrowania
duzych ilosci danych moga w tym celu zastosowac
urzadzenie M-100. System Panorama dziatajacy na
urzadzeniu M-100 mozna wdrozy¢ nastepujacymi
metodami:

o Wdrozenie centralne: W tym scenariuszu wszystkie
funkgje zarzadzania i rejestrowania w systemie
Panorama sg realizowane przez jedno urzadzenie
(z opcja wysokiej dostepnosci).

o Widrozenie rozproszone: Organizacja moze wymagac
rozdzielenia funkcji zarzadzania i rejestrowania na
wiele urzadzen. W takiej konfiguracji funkcje zostajg
rozdzielone na urzadzenia menedzerow i agregatorow
dziennikow.

o Urzadzenie menedzera systemu Panorama:
Urzadzenie menedzera systemu Panorama
odpowiada za obstuge zadan zwigzanych z
konfiguracjg polityk i urzadzen we wszystkich
zarzadzanych urzadzeniach. Urzagdzenie
menedzera nie przechowuje danych dziennikow
lokalnie, ale do obstugi tych danych uzywa
agregatorow dziennikow. Urzadzenie menedzera
analizuje dane zapisane w agregatorach
dziennikoéw na potrzeby centralnej funkeji
tworzenia raportow.

o Urzadzenie agregatora dziennikéw systemu
Panorama: Organizacje charakteryzujace
sie duzymi ilosciami danych dziennikéw
oraz zaostrzonymi wymaganiami w zakresie
przechowywania danych mogg wdrozyc
specjalne urzadzenia agregatora dziennikow
systemu Panorama, ktére gromadza dane
dziennikéw z wielu zarzadzanych zapor.

: (!

Administracja
zapory lokalnej

Rozdzielenie funkcji zarzadzania i agregowania dziennikow
umozliwia organizacjom zoptymalizowanie wdrozenia w
celu spetnienia wymagan w zakresie skalowalnosci, a takze
wymagan organizacyjnych i geograficznych.

Urzadzenie wirtualne

System Panorama mozna wdrozy¢ w postaci urzadzenia
wirtualnego na platformie VMware ESX(i), co zapewnia
organizacjom mozliwos¢ kontynuowania inicjatyw w
zakresie wirtualizacji oraz zmniejszania liczby urzadzen
fizycznych ze wzgledu na ograniczenia miejsca i kosztow
w centrum danych. Urzadzenie wirtualne mozna wdrozy¢
dwoma metodami:

o Wdrozenie centralne: Wszystkie funkcje zarzagdzania
i rejestrowania w systemie Panorama s3 realizowane
przez jedno urzadzenie wirtualne (z opcja wysokiej
dostepnosci).

o Wdrozenie rozproszone: Funkcja rozproszonej
agregacji dziennikow w systemie Panorama obstuguje
szeroki wachlarz urzadzen fizycznych i wirtualnych.

o Urzadzenie menedzera systemu Panorama:
Wirtualne urzagdzenie menedzera systemu
Panorama odpowiada za obstuge zadan
zwigzanych z konfiguracja polityk i urzadzen we
wszystkich zarzadzanych urzadzeniach.

o Urzadzenie agregatora dziennikow systemu
Panorama: Urzadzenia agregatorow dziennikow
systemu Panorama odcigzaja moc obliczeniowa
poswigcang na zbieranie i przetwarzanie danych
dziennikow. Mozna je wdrozy¢ w postaci
fizycznego urzadzenia M-100. Urzadzenia
wirtualnego nie mozna uzywac w roli agregatora
dziennikéw systemu Panorama.

Opcje platformy sprzetowej i wirtualnej, a takze
mozliwosci polaczenia lub rozdzielenia funkcji systemu
Panorama zapewniajg organizacjom maksymalng
elastycznos¢ w zakresie zarzadzania wieloma zaporami
firmy Palo Alto Networks w rozproszonym srodowisku
sieciowym.
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Liczba obstugiwanych urzadzen
Wysoka dostepnos¢
Uwierzytelnianie administratora

URZADZENIE DO ZARZADZANIA M-100 — DANE TECHNICZNE
PORTY WE-WY

* (1) port 10/100/1000, (3) porty 10/100/1000 (do wykorzystania w
przysztosci), (1) port szeregowy konsoli DB9

PAMIEC MASOWA (2 OPCJE)

e M-100 1 TB RAID: 2 dyski twarde z certyfikatem RAID w przypadku
pamieci masowej RAID o pojemnosci 1 TB

e M-100 4 TB RAID: 8 dyskéw twardych o pojemnosci 1 TB z
certyfikatem RAID w przypadku pamieci masowej RAID o
pojemnosci 4 TB

ZASILANIE/MAKSYMALNY POBOR MOCY

* 500 W/500 W
MAKS. BTU/H

* 1705 BTU/h

Do 1000

Tryb aktywny/pasywny
Lokalna baza danych
Serwer RADIUS

URZADZENIE WIRTUALNE — DANE TECHNICZNE
WYMAGANIA MINIMALNE SERWERA

¢ Dysk twardy o pojemnosci 80 GB
* Procesor 2 GHz
e 2 GB pamieci RAM

OBSLUGIWANE PLATFORMY VMWARE

e VMware ESX 3.5, 4.0, 4.1, 5.0

OBSLUGIWANE PRZEGLADARKI

e |E 7 lub nowsza

¢ Firefox 3.6 lub nowsza

e Safari 5.0 lub nowsza

e Chrome 11.0 lub nowsza

PRZECHOWYWANIE DZIENNIKOW

e Dysk wirtualny VMware: maks. 2 TB

2 an a NFS
NAPIECIE WEJSCIOWE (CZESTOTLIWOSC WEJSCIOWA) ’

 100-240 V AC (50-60 Hz)

MAKS. POBOR PRADU

e 10 Aprzy 100 VAC

MONTAZ W SZAFIE (WYMIARY)

14,5 roku

SREDNI CZAS MIEDZY AWARIAMI (MTBF)

e standardowa szafa 1U, 19 cali (wys. 4,3 cm x gt. 58,4 cm x szer. 43,7 cm)

MASA (SAMO URZADZENIE/W OPAKOWANIU TRANSPORTOWYM)

* 12,11 kg/15,88 kg
BEZPIECZENSTWO

* UL, CUL,CB

INTERFERENCJA ELEKTROMAGNETYCZNA (EMI)

e FCC — klasa A, CE — klasa A, VCCI — klasa A

SRODOWISKO

o Temperatura pracy: od 5 do 40°C (od 40 do 104°F)
o Temperatura w stanie spoczynku: od -40 do 65°C (od -40 do 149°F)
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