PALO ALTO NETWORKS: zapora nowej generacji — informacje

Informacje o zaporze nowej generacji
firmy Palo Alto Networks

Fundamentalne zmiany, jakie zachodza w dziedzinie aplikacji i zagrozen komputerowych, a takze
w zachowaniach uzytkownikoéw i infrastrukturze sieciowej, prowadza do stopniowego ostabienia
ochrony zapewnianej dawniej przez tradycyjne, oparte na portach zapory. Wykonujac codzienne
zadania, uzytkownicy korzystaja z roznych aplikacji i postuguja sie zréznicowanymi urzadzeniami.
Tymczasem rozwdj centréw danych oraz technologii wirtualizacji, mobilnosci i chmury wiaze sie
z koniecznoscia przemyslenia na nowo, jak zapewnic¢ jednoczesnie

mozliwosc¢ korzystanie z aplikacji i ochrone sieci.

Tradycyjne metody polegaja na przyktad na préobie zablokowania catego ruchu aplikacji poprzez
zastosowanie stale poszerzanej listy technologii punktowych, bedacych dodatkami do zapory.
Takie rozwigzanie moze utrudnia¢ prowadzenie dziatalnosci biznesowej. Z drugiej strony mozna
probowac zezwoli¢ na dostep wszystkim aplikacjom, co rowniez jest nie do przyjecia ze wzgledu
na zwigzane z tym zagrozenia dla firmy i bezpieczenistwa. Problem polega na tym, ze tradycyjne,
oparte na portach zapory, nawet te pozwalajace na catkowitg blokade aplikacji, nie oferujg
alternatywy dla zadnej z tych metod. Aby zachowaé rownowage miedzy podejsciem zaktadajacym
catkowitg blokade a podejsciem umozliwiajacym w petni swobodny dostep, trzeba stosowaé
bezpieczne funkcje korzystania z aplikacji w oparciu o istotne dla firmy elementy, takie jak
tozsamos¢ aplikacji, dane 0sob korzystajacych z aplikacji czy rodzaj zawartosci, jako kluczowe
kryteria polityk bezpieczeristwa zapory.

Najwazniejsze wymagania dotyczace bezpiecznego korzystania z aplikacji:

* Identyfikacja aplikacji, a nie portéw. Klasyfikowanie ruchu sieciowego od razu po dotarciu
do zapory w celu okreSlenia tozsamosci aplikacji bez wzgledu na protokot, szyfrowanie czy
taktyke unikowa. Nastepnie wykorzystanie tej tozsamosci jako podstawy wszystkich polityk
bezpieczenstwa.

* Powiazanie uzywania aplikacji z tozsamoscia uzytkownikow, a nie z adresem IP, bez
wzgledu na lokalizacje lub urzadzenie. Wykorzystanie danych uzytkownikéw i grup
pochodzacych z ustug katalogowych i innych zasobéw informacji o uzytkownikach w celu
wdrozenia spojnych polityk korzystania z aplikacji dla wszystkich uzytkownikow bez
wzgledu na lokalizacje czy urzadzenie.

® Ochrona przed wszystkimi zagrozeniami — zaréwno znanymi, jak i nieznanymi.
Zapobieganie znanym technikom wykorzystywania luk w zabezpieczeniach oraz
dziataniu oprogramowania ztosliwego i szpiegujacego oraz ztosliwym adresom URL
przy jednoczesnym analizowaniu ruchu pod katem obecnosci wysoce ukierunkowanego
i wczesniej nieznanego oprogramowania ztosliwego, a takze automatycznej ochrony przed
jego dziataniem.
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* Uproszczenie zarzadzania politykami bezpieczenstwa. Bezpieczny dostep do aplikagji
i mniej dziatan administracyjnych dzigki tatwym w uzyciu narzedziom graficznym,
jednorodnym edytorze polityk, szablonom i grupom urzadzer.
Polityki zapewniajace bezpieczne korzystanie z aplikacji pomagaja zwiekszy¢ bezpieczenstwo
bez wzgledu na miejsce wdrozenia. W sieci brzegowej mozna zmniejszy¢ liczbe zagrozen
dzigki zablokowaniu szeregu niechcianych aplikacji, a nastepnie aplikacje dopuszczone
skanowac w poszukiwaniu zagrozen, zaréwno tych znanych, jak i nieznanych. Jesli chodzi
o centrum danych — czy to tradycyjne czy zwirtualizowane — technologia korzystania
z aplikacji oznacza, ze aplikacje centrum danych mogg by¢ uzywane tylko przez uzytkownikow
autoryzowanych, co pozwala chronié zawartos¢ centrum przed zagrozeniami i rozwigzywaé
problemy dotyczace bezpieczenistwa zwigzane z dynamicznym charakterem infrastruktury
wirtualnej. Odziaty firmy i uzytkownicy zdalni mogg by¢ chronieni przy pomocy tego samego
zestawu polityk korzystania z aplikacji wdrozonych w siedzibie gtownej, co gwarantuje
spojnos¢ polityk.

APLIKACJE, UZYTKOWNICY | ZAWARTOSC — WSZYSTKO POD KONTROLA

ORACLE’

(L

ORACLE

Autoryzowany uzytkownik

m X dziatu finansowego
as :
BitT;rrent .‘.
ex

Autoryzowany uzytkownik
dziatu sprzedazy

| ?

@
Autoryzowany
X X uzytkownik
)
[ |
2ail

~SRarePoint;

)
& ol
~ Gmail
é Autoryzowany uzytkownik
Gmail

Korzystanie z aplikacji sita napedowa firmy

Bezpieczne korzystanie z aplikacji oferowane przez innowacyjne zapory firmy Palo Alto
Networks pomaga zarzadzac dziatalnoscig i stawiac czota zagrozeniom bezpieczenstwa
zwigzanym z szybko rosnaca liczbg aplikacji w sieci firmowej. Udostepnianie aplikacji
uzytkownikom lub grupom uzytkownikow, zaréwno lokalnym, mobilnym, jak i zdalnym,
oraz ochrona ruchu sieciowego przed znanymi i nieznanymi zagrozeniami pozwala zwigkszy¢
bezpieczenstwo, a jednoczesnie rozwijac dziatalnosc.
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¢ Mozliwosc¢ statej klasyfikacji wszystkich aplikacji na wszystkich portach. Odpowiednia
klasyfikacja ruchu sieciowego to podstawowy element kazdej zapory, bedacy podstawa
polityk zabezpieczen. Obecnie aplikacje potrafig z fatwoscig omijac oparte na portach
zapory, uzywajac technik typu ,,port hopping”, wykorzystujac szyfrowanie SSL i SSH,
przedostajac sie przez port 80 lub wykorzystujac porty niestandardowe. Technologia
App-ID rozwiazuje problem ograniczen widocznosci klasyfikacji ruchu, ktore sg wada
zap6r tradycyjnych, poprzez zastosowanie wielu mechanizméw klasyfikacji w strumieniu
ruchu zaraz po dotarciu do zapory. Ma to na celu doktadne okreslenie tozsamosci aplikacji
wchodzacej do sieci, bez wzgledu na rodzaj portu, szyfrowania (SSL lub SSH) czy stosowang
technike unikowg. Informacje na temat tego, ktore aplikacje przechodza przez siec, a nie
tylko na temat portu i protokotu, stajg si¢ podstawg wszystkich decyzji dotyczacych polityk
zabezpieczen. Niezidentyfikowane aplikacje, ktore zwykle stanowig niewielki procent ruchu,
ale sa potencjalnie grozne, poddawane sa automatycznej kategoryzacji. Pozwala to na
systematyczne rozwigzywanie problemow z bezpieczeristwem. Dziatania te moga obejmowac
kontrole polityk, badanie zagrozen, tworzenie sygnatur App-ID dla niestandardowych
aplikagji lub przechwytywanie pakietow w celu doskonalenia programowania sygnatur
App-ID.

¢ Uwzglednienie w politykach bezpieczenstwa uzytkownikow i urzadzen, a nie tylko
adresow IP. Tworzenie i zarzadzanie politykami zabezpieczen w oparciu o aplikacje
i tozsamos¢ uzytkownika, bez wzgledu na urzadzenie czy lokalizacje, jest bardziej skuteczng
metodg ochrony sieci niz techniki wykorzystujace wytacznie port i adres IP. Integracja
z szerokg gamg firmowych baz danych uzytkownikow pozwala na identyfikacje tozsamosci
uzytkownikow systeméw Microsoft Windows, Mac OS X, Linux, Android i iOS, ktorzy
uzyskuja dostep do aplikacji. Uzytkownicy mobilni i pracujacy zdalnie sa skutecznie chronieni
przy pomocy tych samych spojnych polityk, ktore s3 stosowane w sieci lokalnej lub firmowe;.
Polaczenie widocznosci i kontroli aktywnosci uzytkownika dotyczacej aplikacji oznacza, ze
mozna bezpiecznie udostepniac aplikacje Oracle, BitTorrent czy Gmail oraz wszelkie inne
aplikacje w sieci bez wzgledu na to, kiedy i w jaki sposob uzytkownik uzyskuje do nich
dostep.

¢ Ochrona przed wszystkimi zagrozeniami, zaréwno znanymi, jak i nieznanymi. Aby moc
chronic¢ wspolczesng sied, trzeba zajaé sie roznego rodzaju znanymi metodami naruszen,
zlosliwym oprogramowaniem i programami szpiegujacymi, a takze zupelnie nieznanymi
i ukierunkowanymi zagrozeniami. Poczatkiem tego procesu jest zmniejszenie powierzchni
narazonej na ataki sieci poprzez dopuszczenie okreslonych aplikacji i odrzucenie wszystkich
pozostatych, czy to w sposob niejawny, przy uzyciu strategii ,,odrzué wszystko pozostate”, czy
tez w ramach polityk jawnych. Nastepnie do calego ruchu dopuszczonego mozna zastosowac
skoordynowang ochrone przed zagrozeniami, polegajaca na zablokowaniu znanych witryn
zlosliwego oprogramowania, programow wykorzystujacych luki w zabezpieczeniach,
wiruséw, oprogramowania szpiegowskiego i ztosliwych zapytan DNS w ramach operacji
jednoprzebiegowej. Niestandardowe lub innego rodzaju nieznane ztosliwe oprogramowanie
jest aktywnie analizowane i identyfikowane poprzez wykonywanie nieznanych plikow
i bezposrednie obserwowanie ponad 100 ztosliwych zachowan w zwirtualizowanym
srodowisku sandbox. Po odkryciu nowego ztosliwego oprogramowania nastepuje
automatyczne wygenerowanie sygnatury zainfekowanego pliku i powigzanego z nim ruchu
ztosliwego oprogramowania oraz dostarczenie jej do uzytkownika. Cala ta prewencyjna
analiza wykorzystuje pelny kontekst aplikacji i protokotdw, co gwarantuje wykrywanie nawet
tych zagrozen, ktore probujg ukrywac sie przed mechanizmami zabezpieczen w tunelach,
danych skompresowanych czy portach niestandardowych.

Elastycznos¢ wdrazania i zarzadzania

Funkcjonalnos¢ bezpiecznego korzystania z aplikacji jest dostgpna w ramach indywidualnie
zaprojektowanej platformy sprzetowej lub w postaci zwirtualizowanej. W przypadku wdrazania
kilku zap6r Palo Alto Networks, czy to w formie sprzetowej, czy zwirtualizowanej, mozna
zastosowac narzedzie Panorama, ktore jest opcjonalnym rozwigzaniem do scentralizowanego
zarzadzania, zapewniajagcym widoczno$¢ wzorcow ruchu oraz umozliwiajagcym wdrazanie polityk,
generowanie raportow i dostarczanie aktualizacji zawartosci z poziomu centralnej lokalizacji.
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Widocznosc¢ aplikacji: Funkcja widocznosci aktywnosci aplikacji oferuje przejrzysty, tatwy do odczytu
format. Istnieje mozliwos¢ dodawania i usuwania filtrow w celu wyswietlenia dalszych informacji na temat
aplikaciji, jej funkeji i uzytkownikow.

Bezpieczne korzystanie z aplikacji: kompleksowe podejscie

Bezpieczne korzystanie z aplikacji wymaga zastosowania kompleksowego podejscia

do zabezpieczenia sieci i rozwoju firmy, ktorego podstawg jest gruntowna znajomosé
aplikacji w sieci: kim s3 uzytkownicy, bez wzgledu na platforme czy lokalizacje, oraz

jaka zwartos¢, jezeli w ogdle, zawiera aplikacja. Dysponujac bardziej kompletng wiedza
na temat aktywnosci sieci, mozna tworzy¢ bardziej skuteczne polityki zabezpieczen,
oparte na elementach aplikacji, uzytkownikach i zawartosci majacych znaczenie dla
firmy. Lokalizacja uzytkownikoéw, ich platforma i miejsce wdrazania zabezpieczen —
granica zabezpieczen, tradycyjne lub zwirtualizowane centrum danych, oddzial firmy

lub uzytkownik zdalny — majg minimalny lub zerowy wplyw na sposob tworzenia
polityk. Teraz mozna bezpiecznie udostepni¢ dowolng aplikacje i zawartos¢ dowolnemu
uzytkownikowi.

Kompletna wiedza oznacza bardziej skuteczne polityki zabezpieczen
Doswiadczenie dotyczace optymalnych rozwigzan bezpieczenstwa wskazuje, ze lepsza
znajomos¢ elementow sieci pozwala lepiej wdrazac szczelniejsze polityki zabezpieczen.

Na przyklad, jezeli administratorzy wiedza, ktore doktadnie aplikacje przechodzg przez
sie¢ — co nie jest mozliwe w przypadku szerszego, opartego na portach ruchu sieciowego —
mogg zezwoli¢ na dostep tylko tym aplikacjom, ktore przydaja sie w dziatalnosci firmy,

i zablokowac aplikacje niepozadane. Wiedza o tym, kim jest dany uzytkownik, a nie tylko
znajomos¢ samego adresu IP, to kolejne kryterium, ktore pozwala bardziej precyzyjnie
tworzy¢ polityki. Dzieki zaawansowanemu zestawowi graficznych narzedzi wizualizacyjnych
administratorzy uzyskuja pelniejszy obraz aktywnosci aplikacji i jej potencjalnego wpltywu
na bezpieczenstwo, dzieki czemu moga podejmowac lepsze decyzje, gdy chodzi o polityki
zabezpieczen. Aplikacje sg stale klasyfikowane, a w miare zmiany ich stanu odbywa sie
dynamiczne aktualizowanie graficznych podsumowan, dostepnych za posrednictwem
prostego w obstudze graficznego interfejsu.

¢ Nowe lub nieznane aplikacje mozna szybko sprawdzi¢ jednym kliknieciem, wyswietlajac
opis aplikacji, cechy jej aktywnosci i tozsamos¢ korzystajacych z niej osob.

¢ Dodatkowe funkcje widocznosci kategorii adresoéw URL, zagrozen i wzorcéw danych
umozliwiajg uzyskanie kompletnego obrazu aktywnosci sieci.
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e Nieznane aplikacje, ktore zwykle stanowia niewielki procent ruchu, ale sa potencjalnie
grozne, poddawane s3 kategoryzacji i analizie. Umozliwia to ustalenie, czy sa one
aplikacjami wewnetrznymi, niezidentyfikowanymi wczesniej aplikacjami komercyjnymi czy
tez aplikacjami stanowigcymi zagrozenie dla bezpieczenstwa.

e Najczesciej uzytkownicy uzyskuja dostep do wybranych aplikacji, nierzadko potrzebnych
im do realizacji codziennych zadan, co sprawia, ze aplikacja, uzytkownik i powigzana
zawartoS¢ s3 wazniejsze dla firmy niz kiedykolwiek wczesniej. Dysponujac bardziej
kompletna wiedza na temat elementow sieci, administratorzy moga tworzy¢ polityki
bezpiecznego korzystania z aplikacji.

Korzystanie z aplikacji i zmniejszanie ryzyka

Funkcjonalnos$é bezpiecznego korzystania z aplikacji wykorzystuje oparte na politykach kryteria
decyzyjne, obejmujace aplikacje/funkcje aplikacji, uzytkownikéw i grupy oraz zawartosc, aby
umozliwi¢ zachowanie rownowagi miedzy catkowitym blokowaniem wszystkich aplikacji a wysoce
ryzykowanym podejsciem zezwalajagcym na catkowicie swobodny dostep.

Na granicy zabezpieczen, na przyklad w oddziatach firmy czy u uzytkownikéw mobilnych

i zdalnych, polityki korzystania z aplikacji skupiajg sie na identyfikowaniu calego ruchu, a nastepnie
na selektywnym dopuszczaniu ruchu w oparciu o tozsamos¢ uzytkownikow i skanowaniu ruchu
sieciowego w poszukiwaniu zagrozen. Przyktadowe polityki zabezpieczen:

e Ograniczenie uzywania poczty elektronicznej i komunikatorow do kilku wariantow;
rozszyfrowanie tych, ktore korzystajg z SSL, kontrola ruchu pod katem naruszen
i przesylanie nieznanych plikéw do ustugi WildFire w celu analizy i dodawania sygnatur.

¢ Dopuszczanie aplikacji i witryn strumieniowego przesytania multimediow
przy jednoczesnym zastosowaniu funkeji QoS i zabezpieczen przed ztosliwym
oprogramowaniem w celu ograniczenia wplywu na aplikacje VoIP i ochrony sieci.

e Kontrola dostepu do serwisu Facebook poprzez zezwolenie na przegladanie stron przez
wszystkich uzytkownikow, zablokowanie wszystkich gier i dodatkéw spotecznosciowych
serwisu oraz umozliwienie publikacji wpisow w serwisie Facebook tylko do celow
marketingowych. Skanowanie catego ruchu w serwisie Facebook w poszukiwaniu
ztosliwego oprogramowania i prob wykorzystania luk w zabezpieczeniach.

¢ Kontrola korzystania z Internetu poprzez dopuszczanie i skanowanie ruchu dotyczacego
witryn zwigzanych z dziatalnoscia firmy przy jednoczesnym zablokowaniu dostepu
do stron w sposob oczywisty niezwigzanych z dziatalnoscig; zarzadzanie dostepem do
watpliwych witryn poprzez dostosowywalne blokowane strony.

¢ Ustanawianie spojnych zabezpieczen poprzez przejrzyste wdrazanie takich samych polityk
dla wszystkich uzytkownikow (lokalnych, mobilnych i zdalnych) przy uzyciu funkeji
GlobalProtect.

¢ Uzywanie niejawnej strategii ,,odrzu¢ wszystko pozostate” lub jawne blokowanie
niepozadanych aplikacji, takich jak P2P czy programéw obchodzacych zabezpieczenia
oraz ruchu z okreslonych krajow w celu zmniejszenia ruchu aplikacji bedacego zrodtem
zagrozen dla firmy i bezpieczenstwa.

W centrach danych — zar6éwno tradycyjnych, zwirtualizowanych, jak i mieszanych — funkcje
korzystania z aplikacji polegaja przede wszystkim na zatwierdzaniu aplikacji, szukaniu szkodliwych
aplikacji i ochronie danych.
¢ Qdizolowanie opartego na systemie Oracle repozytorium numerdw kart kredytowych we
wlasnej strefie bezpieczenstwa; kontrola dostepu do grup finansowanych; kierowanie ruchu
do portéw standardowych; kontrola ruchu pod katem luk w zabezpieczeniach aplikacji.

e Zezwolenie na dostep do centrum danych tylko zespotowi IT za pomoca stalego zestawu
aplikacji do zarzadzania zdalnego (np. SSH, RDP, Telnet) w portach standardowych.

e Zezwolenie na korzystanie z funkcji administracji programu SharePoint firmy Microsoft
tylko firmowemu zespotowi administracyjnemu oraz zezwolenie na korzystanie
z dokumentéw programu SharePoint wszystkim pozostatym uzytkownikom.
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Ujednolicony edytor polityk: Znany z poprzednich wersji wyglad i obstuga pozwala na szybkie tworzenie i wdrazanie polityk
kontrolujacych aplikacje, uzytkownikow i zawartosc.
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Widocznos¢ zawartosci i zagrozen: Wyswietlanie adreséw URL, zagrozen i przesytu plikow/danych w przejrzystym, tatwym
do odczytu formacie. Mozliwos¢ dodawania i usuwania filtrow w celu wyswietlania dalszych informacji o poszczegdlnych
elementach.

Ochrona udostepnionych aplikacji

Bezpieczne korzystanie z aplikacji polega na zezwalaniu na dostep do okreslonych aplikacji, nastepnie
stosowaniu konkretnych polityk w celu zablokowania znanych naduzy¢, ztosliwego oprogramowania

i programdw szpiegowskich (znanych i nieznanych) oraz kontrolowaniu przesytania plikow lub danych
i aktywnosci zwigzanej z przegladaniem Internetu. Popularne taktyki omijania zabezpieczen, takie jak
»port hopping” czy tunelowanie, zwalczane sg za pomoca polityk prewencyjnych wykorzystujacych
kontekst aplikacji i protokolow wygenerowany przez dekodery w funkeji App-ID. Z kolei rozwigzania
UTM wykorzystujg oparte na silosach metody zapobiegania zagrozeniom, ktore stosowane sg do kazdej
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funkcji, zapory, IPS, antywirusa, filtrowania URL, catego ruchu sieciowego bez uwzglednienia
kontekstu, co czyni je bardziej podatnymi na techniki unikowe.

¢ Blokowanie znanych zagrozen: IPS i sieciowe oprogramowanie antywirusowe/antyspyware.
Jednorodny format sygnatur i oparty na technologii strumieniowania mechanizm skanowania
pozwala chronic sie¢ przed wieloma rodzajami zagrozen. System zapobiegania intruzom
(IPS) obstuguje przypadki wykorzystania luk zabezpieczen polegajace na blokowaniu sieci
i zachodzace w warstwie aplikacji, a takze chroni przed przepelieniem buforu, atakami
DoS i skanowaniem portéw. Ochrona antywirusowa/antyspyware blokuje miliony odmian
zlosliwego oprogramowania, jak rowniez generowany przez nie ruch command-and-control,
wirusy PDF i ztosliwe oprogramowanie ukryte w plikach skompresowanych lub w ruchu sieci
Web (skompresowane dane HTTP/HTTPS). Oparte na politykach rozszyfrowanie SSL we
wszystkich aplikacjach i portach chroni przed ztosliwym oprogramowaniem przechodzacym
przez aplikacje szyfrowane metoda SSL.

* Blokowania nieznanego, ukierunkowanego ztosliwego oprogramowania: Wildfire™.
Nieznane i ukierunkowane ztosliwe oprogramowanie jest identyfikowane i analizowane przez
funkcje WildFire, ktora bezposrednio wykonuje i obserwuje nieznane pliki w zwirtualizowanym
srodowisku sandbox w chmurze. WildFire monitoruje ponad 100 zlosliwych zachowan,

a wyniki analiz trafiajg natychmiast do administratora w formie alertu. Opcjonalna
subskrypcja funkcji WildFire oferuje zwiekszong ochrone, funkcje zapisywania w dziennikach
i raportowanie. Posiadacze subskrypcji otrzymuja ochrone w ciagu godziny od odkrycia
nowego ztosliwego oprogramowania w dowolnym miejscu na Swiecie, co skutecznie zapobiega
rozprzestrzenianiu sie tego rodzaju oprogramowania, zanim dotrze ono do uzytkownika.
Subskrypcja wigze sie takze z dostepem do zintegrowanej funkcji zapisywania w dziennikach

i raportowania produktu WildFire oraz interfejsu APT umozliwiajacego przesytanie probek do
chmury WildFire w celu analizy.

Identyfikacja hostow zainfekowanych botami. Funkcja App-ID pozwala klasyfikowac
wszystkie aplikacje, we wszystkich portach, w tym caty nieznany ruch, ktory czesto moze
stanowic zrodto zagrozen lub anomalii w sieci. Raport dotyczacy zachowania si¢ botow
zestawia nieznany ruch, podejrzane zapytania DNS i URL oraz szereg roznych nietypowych
zachowan w sieci, dajac obraz urzadzen, ktére mogg by¢ zainfekowane ztosliwym
oprogramowaniem. Wyniki sg wySwietlane w formie listy potencjalnie zainfekowanych hostow,
ktore mozna zanalizowacé jako podejrzane elementy sieci botnet.

Ograniczanie nieautoryzowanego przesytania plikow i danych. Funkgje filtrowania

danych pozwalajg administratorom na wdrazanie polityk zmniejszajacych ryzyko zwigzane

z nieautoryzowanym przesytaniem plikow i danych. Przesytanie plikow mozna kontrolowac,
sprawdzajac zwartos¢ pliku (a nie tylko jego rozszerzenie) w celu okreslenia, czy mozna
zezwoli¢ na operacje przesylania czy tez nie. Pliki wykonywalne, czesto wystepujace

w atakach polegajacych na niepozadanym pobieraniu, mozna blokowac, chronigc sie¢ przed
niewidocznym rozprzestrzenieniem si¢ ztosliwego oprogramowania. Funkgje filtrowania
danych wykrywaja i kontrolujg przeptyw poufnych danych (numery kart kredytowych, numery
ubezpieczenia czy tez innego rodzaju indywidualnie okreslone numery prywatne).

Kontrola korzystania z Internetu. W pelni zintegrowany, dostosowywalny mechanizm
filtrowania adresow URL umozliwia administratorom stosowanie granularnych polityk
przegladania sieci Web, ktore sg uzupetnieniem funkcji widocznosci aplikaciji i polityk kontroli
oraz chronig firme przed wszelkiego rodzaju problemami dotyczacymi zgodnosci z przepisami
prawnymi i normami produktywnosci. Ponadto, do budowania polityk bezpieczeristwa mozna
wlaczy¢ kategorie URL, aby uzyskaé dodatkowg granularnos¢ kontroli rozszyfrowywania SSL,
funkcji QoS lub innych elementéw bedacych podstawami innych regut.

Ciagte zarzadzanie i analiza

Doswiadczenie dotyczace optymalnych rozwigzan bezpieczeristwa wskazuje, ze administratorzy
powinny zachowa¢ rownowage miedzy proaktywnym zarzadzaniem zapora, czy to w zakresie
pojedynczego urzadzenia czy setek urzadzen, a reagowaniem poprzez badanie, analizowanie

i zglaszanie incydentow dotyczacych bezpieczenstwa.
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e Zarzadzanie: Kazdg platforma Palo Alto Networks mozna zarzgdzac osobno za posrednictwem
interfejsu wiersza polecen lub wyposazonego we wszystkie funkcje interfejsu graficznego.
W przypadku duzych wdrozen produkt Panorama moze by¢ udostgpniony na zasadzie
licencyjnej i wdrazany jako scentralizowane rozwiazanie do zarzadzania, pozwalajace
pogodzi¢ globalne, scentralizowane sterowanie z elastycznoscig w zakresie polityk lokalnych,
za pomocg takich funkgji jak szablony i polityki wspotdzielone. Dodatkowa obstuga opartych
na standardach narzedzi, takich jak SNMP i wykorzystujacy architekture REST interfejs API
pozwala na integracje z narzedziami do zarzadzania innych firm. Zaréwno interfejs graficzny
urzadzenia, jak i interfejs produktu Panorama maja taki sam wyglad i oferujg ten sam
komfort uzytkowania, dzigki czemu nie ma potrzeby dodatkowego szkolenia uzytkownikow
w przypadku migracji. Administratorzy moga korzystac¢ z dowolnego z interfejsow i w kazdym
momencie wprowadza¢ dowolne zmiany bez obaw o problemy zwigzane z synchronizacja.
We wszystkich narzedziach zarzgdzania obstugiwana jest administracja oparta na rolach,
umozliwiajgca przypisywanie funkcji konkretnym osobom.

e Raportowanie: Mozna uzywac wstepnie zdefiniowanych raportow w postaci niezmienionej
lub dostosowanej oraz pogrupowanych w formie jednego raportu, zgodnie z wymaganiami.
Wszystkie raporty mozna eksportowa¢ do formatu CSV lub PDEF, otwierac i wysytac poczta
elektroniczng wedtug ustalonego harmonogramu.

e Zapisywanie w dziennikach: Funkcja filtrowania dziennikéw w czasie rzeczywistym umozliwia
kontrolowanie kazdej sesji w sieci. Wyniki filtrowania dziennikéw mozna eksportowac do pliku
CSV lub wysyta¢ do serwera syslog do archiwizacji offline lub dodatkowej analizy.

Indywidualnie zaprojektowana platforma sprzetowa lub platforma zwirtualizowana

Firma Palo Alto Networks oferuje pelng game indywidualnie zaprojektowanych platform
sprzetowych, poczawszy od modelu PA-200 — przeznaczonego dla zdalnych biur korporacyjnych,
do modelu PA-5060 — zaprojektowanego dla wysokiej klasy centréw danych. Architektura platform
zostata oparta na jednoprzebiegowym oprogramowaniu i wykorzystuje przetwarzanie specyficzne
dla funkcji w zakresie potaczen sieciowych, zabezpieczen, zapobiegania zagrozeniom i zarzadzania,
odznaczajac si¢ przy tym stabilnym i wydajnym dzialaniem. Ta sama funkcjonalnos¢ zapory, w jaka
wyposazone s3 platformy sprzetowe, jest dostepna w zaporze wirtualnej serii VM, ktora zabezpiecza
zwirtualizowane i oparte na chmurze srodowiska obliczeniowe z zastosowaniem tych samych
polityk do komputeréw sieci brzegowej, jak i zapor w biurach zdalnych.
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