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Palo Alto TRAPS 4.0
Co nowego?
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1. Ochrona przed plikami Microsoft Office

System Traps w wersji 4.0 zostal wzbogacony o funkcjonalnos¢ ochrony przed
szkodliwymi makrami zawartymi w plikach Microsoft Office. Zawiera on moduty ochrony w
plikach:

e  Microsoft Office 2003 — 2007 — doc, xls
e  Microsoft Office 2010 i nowsze — docm, docx, xIsm, xIsx

Na samym poczatku weryfikowany jest skrot SHA256 makra wzgledem lokalnego cache.
W przypadku gdy mamy juz werdykt (niezaleznie od tego czy pochodzi on z WildFire czy
r¢cznie wprowadzonego przez administratora wpisu) Traps zachowuje si¢ zgodnie z jego
wartos$cig — blokuje lub zezwala na wykonanie kodu w makrze.

Jezeli werdykt nie jest znany, rownolegle odbywaja si¢ dwie czynnoSci:

e Kod makra jest poddawany mechanizmowi lokalnej analizy, ktéra wykonuje analize
z wykorzystaniem zaréwno mechanizméw Machine Learning jak i statycznej analizy kodu.
e RoAwnolegle makro jest wysytane do chmury WildFire celem analizy.

Co najwazniejsze, wysylane jest jedynie makro — tres¢ dokumentu nie opuszcza stacji
roboczej i nie jest wysylana nigdzie na zewnatrz. W przypadku gdyby lokalna analiza nie
wykryla nic podejrzanego, zawsze dzialaja pozostate moduty Exploit Protection Module
ktore maja za zadanie chroni¢ proces programu przed podejrzanymi czynno$ciami lub
metodami ktore wykorzystywane sg podczas przeprowadzania atakow.

Allow or block the

Macro attempts to run Hash lookup WildFire lookup Local analysis macro
Macro hash File hash
is unknown is unknown

Macro hash
is known

Przebieg procesu weryfikacji makra w plikach Microsoft Office
2. Uproszczony mechanizm licencjonowania

W odpowiedzi na sugestie i prosby uzytkownikéw oraz partneréw, nastgpita zmiana
mechanizmu licencjonowania systemu Traps. Od teraz, wszystkie typy licencji agenta
(Workstation/Server/VDI) zostaly zintegrowane w jedng pule, dzigki czemu nie musimy si¢
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martwi¢ o liczbg chronionych stacji roboczych lub serwerow posiadajac wolne licencje na
system niewlasciwego typu.
Agent Traps dla systemu Mac OS

Od wersji 4.0 dostepny jest agent Traps na platform¢ macOS, rozszerzajac ochron¢ na
stacje robocze z tym systemem operacyjnym. Wspierane systemy to OS X 10.10 (Yosemite) i
NOwSsze.

Unikalng funkcjonalno$cig dedykowang dla platformy macOS jest Gatekeeper
Enhancement MPM oraz DyLib-Hijacking Protection. Pierwsza z nich pozwala na
rozszerzenie funkcjonalno$ci Gatekeeper o ochrone przed uruchomieniem niepodpisanych
procesOw potomnych poprzez zaufang aplikacje. Od teraz, mozemy decydowaé réwniez o
poziomie podpisu procesOw potomnych (np. zezwalamy na procesy podpisane przez Apple
System, Mac App Store, blokujemy Developers).

Modut DyLib-Hijacking Protection wprowadza ochrong przed zatadowaniem
nieautoryzowanych bibliotek dynamicznych (dylib) wykorzystujacych atak na technike ich
wyszukiwania — poprzez uzywanie wieloznacznych $ciezek w mechanizmie wyszukiwania
bibliotek oraz uprawnienia zapisu plikow do katalogu aplikacji i standardowych katalogow z
bibliotekami. Modut ten jest domyslnie uruchomiony i zabezpiecza nas przed tego typu
atakami nawet jezeli proces lub uzytkownik ma peine uprawnienia do tych katalogow.

Wersja 4.1 udostepnia rowniez mechanizm lokalnej analizy dla systemu macOS, ktory
jest uzupelieniem mechanizmu dynamicznej analizy plikow oferowanej przez platforme
WildFire.

Zaawansowana kontrola nad procesami potomnymi

Wersja 4.0 wprowadza usprawnienia do ochrony przed procesami potomnymi. Mamy do
dyspozycji nowy modut Malware Protection Module (MPM), za pomocag ktorego
administrator moze zdefiniowaé¢ list¢ procesow potomnych jako tzw. whiteliste (czyli
zezwalamy jedynie na wykonywanie procesow znajdujagcych si¢ na liscie) lub tzw. Blackliste
(czyli zezwalamy na uruchamianie wszystkich procesow za wyjatkiem tych znajdujacych sie
na liscie).

Wersja 4.1 wprowadza kolejne ulepszenia do modulu. Mamy teraz pelng kontrolg¢ nad
procesami uruchamianymi z linii komend (np. za pomocg cmd.exe, powershell.exe a takze
hosta skryptow Windows Scripting Host 1 hosta ustug Windows — svchost.exe). Mozemy
definiowac polityki np. zawsze blokujace uruchomienie procesu powershell.exe poprzez
Microsoft Word, zezwalajac na uruchamianie innych (np. cmd.exe). Dodatkowo, mozemy
zezwoli¢ lub zabroni¢ uruchomienia procesu na podstawie jego lokalizacji — czyli proces
powershell.exe uruchomi si¢ jedynie jesli znajduje si¢ w domyslnej lokalizacji systemowej 1
jest zweryfikowany cyfrowo, za$ inny proces powershell.exe znajdujacy si¢ np. w
C:\Downloads nie zostanie uruchomiony (nawet pomimo prawidtowego podpisu cyfrowego).
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5.

Malware Protection Modules Settings
(MPMs)
. Activation List Behavior
Select the MPMs for this rule:
On > Restricted Processes  ~
Anti-Ransomware Protection Action Child Process List '-+
Inherit -~
#\emd.exe
*\reg.exe
User Alert *\vssadmin.exe
Inherit o *\wmic.exe

*\wscript.exe

%allusersprofile%\jyskowky\s
%allusersprofile%\wswgacqk}
%programdata%\aiaugyemivg
%programdata%\tkukieka\gyk

List Action

Override -

* Mandatory save P ol |

Konfiguracja ochrony procesow potomnych
Modut AntiRansomware Protection

Od wersji 4.1 wprowadzony zostal dedykowany, zaawansowany modut przeciwko
oprogramowaniu typu ransomware, ktore szyfruja pliki na dysku oraz zadajg okupu za ich
odzyskanie.

Przeprowadzajac atak typu Ransomware, atakujacy najczesciej korzysta z dedykowanego
pliku binarnego, wykorzystuje biblioteki DLL, makra Iub skrypty powloki systemowe;.
Ochrona przed tego typu atakami byla zapewniona juz wczesniej, dzigki modutom Exploit
Protection Modules, Malware Protection Modules, restrykcjom, ochronie proceséw
potomnych oraz integracja z WildFire.

Jako dodatkowa warstwe ochrony, agent Traps tworzy w Kilkunastu folderach (m. in
katalogu gléwnym, na pulpicie, w dokumentach etc.) niewidoczne dla uzytkownika pliki
0 najpopularniejszych rozszerzeniach (obrazy, dokumenty, ale takze np. Klucze prywatne,
certyfikaty cyfrowe i bazy danych), ktorych istnienia nie jest on nawet $§wiadomy. Pliki te
dziatajg jak mechanizm honeypot — wszelkie manipulacje tymi plikami i operacje na nich sa
$cisle monitorowane. W przypadku wykrycia niepozadanych akcji, agent Traps natychmiast
blokuje proces ktory dokonal zmian, co efektywnie zabezpiecza nas przed atakami typu
Ransomware.
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2 WybierzAdministrator: C:\Windows\System32\WindowsPowerShellw1.0\powershell.exe

» whoami /u

Pliki typu honeypot widoczne w katalogu C:\ jako uzytkownik NT AUTHORITY\SYSTEM
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6.

Ochrona przed fingerprintingiem z wykorzystaniem Exploit Kitéw

Nowy modut Exploit Protection Module (EPM) o nazwie Exploit Kit Fingerprinting
Protection zapewnia nam ochron¢ przed procesem fingerprintingu, czyli pozyskiwania
informacji o srodowisku, ktéra ma za zadanie usprawnic¢ proces ataku poprzez identyfikacje
podatno$ci, wglad w zainstalowane oprogramowanie lub aktualnie zalogowanego
uzytkownika.

Modut ten dziata na zasadzie wykrywania zachowan ktore sg charakterystyczne dla
oprogramowania generowanego przez popularne Exploit Kity, np. Metasploit Framework.
Exploit Kity takze moga by¢ uruchamiane jako witryna sieci WWW, dlatego domys$lna
polityka zaktada automatyczng ochrong¢ dla popularnych przegladarek Internetowych.

Ochrona przed eskalacjg uprawnien na poziomie jadra systemu operacyjnego

Modut ten zabezpiecza przed atakami majacymi na celu eksploitacje jadra systemu
operacyjnego poprzez ochrong przez zatadowaniem zto§liwego kodu (shellcode) i jego
wykonania. System Traps monitoruje wszelki dostep do pamigci ktora nie jest zamapowana,
co pozwala na zablokowanie zagrozenia bez szkody dla procesu ktory zostat wykorzystany w
celu wykorzy

Dodatkowo, poprzez integracje z wyzej opisanym mechanizmem, modul ten potrafi
rozpozna¢ ataki wykonywane przez Exploit Kity i narzedzia np. DoublePulsar czy
EternalBlue — ktore to w gtownej mierze odpowiadaly za lawing atakow typu WannaCry,
wykorzystujacych szereg podatnosci w protokole SMBv1.

W wersji 4.1 modut ten zostat udoskonalony o ochrone APC (Asynchronous Procedure
Call), eliminujac ryzyko uzyskania dostepu do shellcode’u ze specyficznego adresu pamigci
poprzez przekazanie wywotania APC z whasciwej procedury.

Rejestracja w Microsoft Security Center

Od wersji 4.0, produkt Traps spetnit oficjalne warunki definicji oprogramowania
antywirusowego zatozone przez Microsoft, przez co program Microsoft Security Center
raportuje instalacj¢ agenta jako pelnoprawne rozwigzanie antywirusowe. Pozwala to na
monitoring zabezpieczen stacji roboczej za pomoca domyslnego narzedzia wbudowanego w
systemy Microsoft Windows od 7 w gorg.

Microsoft Security Center na biezaco weryfikuje stan dziatania agenta Traps 1 status ochrony,
co pozwala na podniesienie alarmu np. w przypadku wylaczenia integracji z platforma
WildFire, program Microsoft Security Center ostrzeze nas ze nie dziala ochrona przed
wirusami.

Agent Traps nie zostaje zarejestrowany w Microsoft Security Center dopoki nie otrzyma
polityki z serwera zarzadzania.
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9. Wsparcie dla urzadzenia WF-500

Platforma Traps 4.0 dodaje wsparcie dla dedykowanego urzadzenia typu WildFire Private
Cloud - Palo Alto Networks WF-500. Dzi¢ki temu, posiadajac takie urzadzenie, mozemy
przeprowadza¢ analize plikow za jego pomocg, nie bedac zaleznym od potaczenia
internetowego.

Urzadzenie WF-500 obstuguje do 40,000 agentow Traps i jest idealnym rozwigzaniem
W organizacjach, ktore sa obostrzone regulacjami ktore efektywnie uniemozliwiaja transfer
plikow poza granice organizacji.

W domyslnej konfiguracji urzadzenie WF-500 nie wysyla plikow do chmury WildFire,
jednak informacje o werdykcie sg upubliczniane — dzigki czemu wszyscy klienci, ktorzy
posiadaja aktywna subskrypcje WildFire na firewallu Palo Alto Networks lub posiadaja
instalacj¢ Traps beda informowani o werdykcie dla danego pliku.
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Przyktadowy model wdrozenia z wykorzystaniem urzqdzenia WF-500
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10. Integracja z systemem Panorama

Wersja Traps 4.0 wprowadza takze mozliwos¢ przekazywania logow do systemu
Panorama, ktory odpowiada za zarzadzanie infrastrukturg systemow Palo Alto Networks,
agregacja logow oraz korelacjg zdarzen.

System Panorama zapewnia nam analize logow aktywno$ci z calej infrastruktury
sieciowej za pomocg pojedynczego panelu zarzadzania. Pozwala nam to na tatwe
monitorowanie stanu sieci i stacji roboczych oraz wprowadzi szerszy kontekst oraz
widoczno$¢ w przypadku wykrycia zagrozenia. Widzimy punkt wejscia, wszelkie czynnosci,
jak rowniez komunikacje sieciowa — Z szczegdlnym wskazaniem wszelakich adresow,
portow i aplikacji, a takze zrzutem pakietéw komunikacji sieciowe;.

Dzigki temu ze Panorama posiada system automatycznej korelacji zdarzen oraz posiada
wsparcie dla pluginow do systemow zarzadzania infrastrukturg (np. VMware NSX), mozliwe
jest takze zautomatyzowane podjecie czynnosci naprawczych, np. zablokowanie ruchu
poprzez automatyczng modyfikacje polityki bezpieczenstwa urzadzen firewall, przetaczenie
zainfekowanej stacji roboczej do innego segmentu sieci (np. inny VLAN) lub wrecz
komunikacje z warstwa orkiestracji infrastruktury i automatyczne przywrdocenie serwera z
migawki/kopii zapasowej lub wykreowanie nowej maszyny wirtualnej w miejsce
zainfekowanej.
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Automatyczna korelacja zdarzen w systemie Panorama
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