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Global Protect - zdalny dostep do zasobéw
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Global Protect 1 rozwigzanie zapewniajgce ochrone danych uzytkownikéw niezaleznie od ich fizycznej
lokalizacji. Global Protect zapewnia ochrone uzytkownikom mobilnym, niezaleznie od tego czy znajdujg sie w:
centrali firmy, w oddziale czy tez w terenie. W sktad Global Protect wchodzi oprogramowanie funkcjonujgce na
firewallach PaloAlto oraz oprogramowanie zainstalowany na koncéwkach. Agent (Klient) zapewnia zestawienie
bezpiecznego, szyfrowanego tunelu SSL/IPsec pomiedzy komputerem, tabletem lub smartphonem uzytkownika a
"najblizszym" gateway-em PaloAlto. Wybdr gateway-a do ktérego podtgczony zostanie uzytkownik odbywa sie w
petni automatycznie, zas$ sama instalacja agenta moze by¢ zrealizowana u uzytkownika automatycznie lub poprzez
portal Global Protect.

Komponenty wchodzace w sktad ustugi GP:
*  GlobalProtect Portal,

*  GlobalProtect Gateway,
*  GlobalProtect Client.
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Rysunek 1 — zasady funkcjonowania klientéw i bram GP

Global Protect moze by¢ wykorzystane zaréwno do obstugi uzytkownikéw wewnetrznych jak i zewnetrznych - dzieki
serwisowi "Location Discovery" agent uzytkownika okresla swojg lokalizacje wzgledem bramy GP i taczy sie
odpowiednio albo z bramg wewnetrzng albo z jedng z bram zewnetrznych. W tym drugim wariancie dodatkowo
zestawiany jest tunel VPN oraz badana i weryfikowana jest informacja o uzytkowniku i jego urzadzeniu (tzw. HIP). W
kazdym przypadku potgczenie z GP podlega oczywiscie regutom okreslonym w polityce bezpieczenstwa.
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GlobalProtect Portal

GlobalProtect Portal stuzy jako punkt potaczenia klientéw (uzytkownikow) z infrastruktura.

Zadania GPP:

Uwierzytelnia uzytkownikéw inicjujgcych potgczenie z ustugg,
Tworzy oraz przechowuje dedykowane konfiguracje dla klientow,
Zarzadza listg Internal oraz External Gateways,

Zarzadza certyfikatami CA stuzgcymi do uwierzytelnienia.
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GlobalProtect Porta

Username = cc\mlewandowski

Password

Windows 32 bit O5 needs to dc

and install Windows 32 bit GlobalProtect

lows 64 bit O5 nee

and install Windows 64 bit GlobalProtect

Log In

agent.
Mac OS5 needs to download and install

Mac 32/44 bit GlobalProtect agent.

GlobalProtect Portal — metody podtaczenia

Klienci nie zawsze chcg i musza byé potgczeni do zasobdéw firmy poprzez GP, dlatego dostepne s3 trzy mozliwosci
zestawienia bezpiecznego potaczenia:

¢ On-demand — klient decyduje sam oraz kiedy chce zestawi¢ tunel wykorzystujgc opcje Connect w agencie,

*  User-logon — tunel zestawia sie automatycznie w momencie uwierzytelnienia uzytkownika na urzadzeniu,

e Pre-logon - tunel zestawia sie automatycznie przed uwierzytelnieniem uzytkownika w urzgdzeniu - ten
wariant jest konieczny, gdy uwierzytelneinie wymaga potaczenia on-line z domeng, i gdy nie chcemy
korzysta¢ z cachowanych poswiadczen.

W konfiguracji GlobalProtect Portal administrator definiuje m.in.:

* Interfejs NGFW, na ktérym dostepny jest portal,

Strony WWW portalu odpowiadajace za: login, strone pomocy i "landing page" (dostepne sg oczywiscie
wzorce),

Metode uwierzytelnienia (np. przez MS AD),

Profil certyfikatéw oraz profil SSL/TLS,

Uwierzytelnienie uzytkownikéw, np. certyfikat, 2FA - OTP, itd.

Sposdb detekcji klientéw internal/external (bazujac na rozwigzywaniu wewnetrznych adreséw DNS),
Opcje aplikacji GP na kliencie, parametry SSO, opcje auto-update-u, opcje deaktywac;ji aplikacji przez
uzytkownika i inne.

Warto zwrdci¢ uwage, ze w przypadku uzytkownikéw zewnetrznych, np. podrézujacych po swiecie wiasciwa dla
danego uzytkownika brama jest wybierana na podstawie zdefiniowanych kryteridw, tak aby klient tgczyt sie z
najblizszg (nie koniecznie w sensie dostownym) brama.
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App Configurations

Connect Method

Interval (hours)

Allow User to Disable
GlobalProtect App

Allow User to Upgrade
GlobalProtect App
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On-demand (Manual user
initiated connection)

GlobalProtect App Config Refresh 8

'Aﬂow with Passcode

Allow Transparently

Welcome Page None
Disable GlobalProtect App
Passcode esssssss
Confirm Passcode  sessssss
Max Times User Can Disable 0

Disable Timeout (min) o

Use Single Sign-on (Windows
Only) Mobile Security Manager Settings

Clear Single Sign-On Credentials

on Logout (Windows Only) Mabile Security Manager

Use Default Authentication on
Kerberos Authentication Failure
(Windows Only)

Enrollment Port | 443 v

Automatic Restoration of VPN
Connection Timeout {min)

Wait Time Between VPN
gon[tecﬁon Restore Attempts .

GlobalProtect Gateway

e Zapewnia bezpieczny przesyt danych dla klientéw moblinych,
¢ wymaga interfejsu tunelowego dla zewnetrznych klientdw,
* interfejs tunelowy dla Internal Gateway jest opcjonalny.

W konfiguracji GlobalProtect Gateway okresla sie przede wszystkim parametry interfejsu tunelowego firewall-a oraz
opcje potgczenia VPN. Mozemy wybraé¢ np. tunel SSL/TLS lub IPsec, wigczy¢ X-auth, itd. Definiujemy takze
réznorodne parametry tunelu takie jak czas zycia, dozwolony czas niekatywnosci, reguty rutingu i zakresy adresacji
IP; opcje DNS. Ustawienia te pozwalaja na funkcjonowanie zewnetrznego klienta w trybie klienta VPN czyli
wewnetrznego.

Domyslnie, w trakcie trwania pofaczenia VPN tunelowane jest 100% ruchu umozliwiajac wglad, inspekcje oraz
szczegdtowsq kontrole ruchu nawigzywanego od uzytkownika niezaleznie od lokalizacji i uzywanego urzadzenia. O ile
jest to zalecane ze wzgleddw bezpieczenstwa, nie jest to jednak jedyna mozliwos¢ - jako administrator mozemy
podja¢ decyzje jaki ruch ma podlegac tunelowaniu w oparciu o trasy routingowe (np. tunelowanie tylko adresacji
prywatnych), domeny docelowe lub nawet specyficzna aplikacja (np. YouTube, Netflix). Pozwala to na wygodne
sterowane ruchem oraz odcigzenie tgcza firmowego przez warunkowe wytgczenie okreslonej relacji z tunelu VPN
bez jakiejkolwiek ingerencji ze strony uzytkownika koricowego.

GlobalProtect Gateway Configuration ®

General
Tunnel Settings = TimeoutSettings  Client Settings ~ Network Services  HIP Notification

Authentication

#! Tunnel Mode
Agent Tunnel Interface  tunnel.1 ¥

—
Satellite Max User
/| Enable 1PSec
GlobalProtect IPSec Crypto  GP v

/| Enable X-Auth Support
Group Name  cc
Group Password  ssssses
Confirm Group Password  ssessss

W/ skip Auth on IKE Rekey
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*  GlobalProtect — Klient,

*  wwierzytelnia uzytkownika z portalem,

*  zestawia tunel z brama,

e wysyta raporty HIP,

*  pozwala uzytkownikom na rézne poziomy zarzgdzania potaczeniem.

o

Home ‘mlaisl Host State | Troubleshooting |
W GlobalProtect - =] x
Home  Detsis | Host State | Troubleshooting |

Porta T
Portal: 172.22.100.180
| 172.22.100. 180 Assigned Local IP: 10.0.3.4
GlobaProtect Gateway [P: 172.22.100.180
Conn - . Pratocol:
\_;“1_1 W GlobalProtect Login X m‘?‘ m-u
’ Statistics
Status: Not Connected Podaj dane logowania Eytes In: o Bytes Out: 21192
Warnings/Errors 1 Packet In: 0 Packet Out: 107
Pod: Jd"ew 2 Packet 1jError L) Packet OfError: 0

Portal: 172.22.100. 180
Username: | dorzybysz
Password: ’"—‘-‘1—

Gatewa: | Tpe | Tume |
— = 172.22. 100. 180 External Yes Yes
| Connect | Cancel

Rysunek 2 — klient (agent) Global Protect
GlobalProtect Clientless VPN

Dostepny jest tez wariant ustugi GlobalProtect Clientless VPN, ktéry umozliwia bezpieczny, zdalny dostep
uzytkownikéw do aplikacji webowych wykorzystujgcych HTML, HTMLS5 lub JavaScript. Zaletg tego rozwigzania jest
wykorzystanie wytgcznie przegladarki internetowej — nie jesteSmy zmuszeni do instalacji klienta na stacji koncowe;j.

m‘ paloalto GLOBALPROTECT

- =

o2 G Bi  Linkedf

Rysunek 3 - Przyktadowy widok portalu Global Protect
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