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WPROWADZENIE
| METODOLOGIA

PRZEGLADAJAC WYDRUK, WIDZIALEM, JAK HAKER IDZIE tOWIC NA MILNECIE. WYPROBOWAL JE-
DEN ZA DRUGIM PIETNASCIE KOMPUTEROW SIt. POWIETRZNYCH W TAKICH MIEJSCACH, JAK BAZY
EGLIN, KIRTLAND | BOLLING. BEZ POWODZENIA. PODtACZAL SIE DO KAZDEGO KOMPUTERA, RAZ
CZY DWA RAZY NACISKAL KLAMKE, A POTEM PRZECHODZIt DO NASTEPNEGO SYSTEMU. W KON-
CU SPRAWDZIL SYSTEMY KOSMICZNEGO DOWODZTWA Sit POWIETRZNYCH (ANG. AIR FORCE
SYSTEMS COMMAND SPACE DIVISION). NAJPIERW NACISNAt KLAMKE, PROBUJAC WEJSC NA
KONTO SYSTEMOWE ZA POMOCA HAStA ,MENEDZER”. BEZ SKUTKU. POTEM JAKO GOSC, HA-
StO ,GOSC”. NIC Z TEGO. NASTEPNIE TEREN Z HASLEM ,OBSLUGA”. [...] | BUM: DRZWI OTWARTE.
ZALOGOWAL SIE JAKO OBSEUGA TERENOWA. NIE JAKO ZWYKLY UZYTKOWNIK, ALE PRZEZ KONTO
Z WSZYSTKIMI PRZYWILEJAMI. [...] GDZIES W POLUDNIOWEJ KALIFORNII, W EL SEGUNDO, HAKER
ODDALONY O POt GLOBU WLAMYWAL SIE NA DUZY KOMPUTER VAX.

Clifford Stoll, The Cuckoo’s Egg'

Ponad dwadziescia piec¢ lat temu pewien administrator
UNIX $ledzit 75-centowy btad rachunkowy, az dotart do
siatki szpiegowskiej w Bloku Wschodnim, ktéra probowa-
ta wykras¢ tajemnice panstwowe i wojskowe od Stanow
Zjednoczonych. Historia tego, jak podazat $ciezkg od po-
czatkowych sygnatéw ostrzegawczych do odkrycia po-
wazniejszej inwazji i jak musiat zmierzy¢ sie z najezdzca —
opowiedziana w ,The Cuckoo’s Egg” — stanowi modelowy

przykfad wyzwan ochrony cyberprzestrzeni. Technologie,
sposoby potaczenia, metody nieautoryzowanego dostepu
— wszystko to znacznie rozwineto sie od korca lat 80-tych,
lecz identyfikowanie narazonych systeméw, reakcja na in-
cydenty oraz zabezpieczanie systemow i danych przed
mozliwymi atakami wcigz wyznaczajg podstawowe wy-
zwania, przed ktérymi stoja organizacje miedzynarodowe,
niezaleznie od swojej wielkosci i branzy, w jakiej dziataja.
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W 2013 r. bezpieczenstwo informacji zajeto bardzo wazng
pozycje w $wiadomosci spotecznej ze wzgledu na gfosne
przypadki naruszenia danych. Kradziez i publikacja infor-
macji wywiadowczych Stanéw Zjednoczonych byly na
pierwszych stronach gazet przez znaczng cze$¢ roku 2013
i wstrzasnety relacjami dyplomatycznymi na catym swiecie.
W tym roku miaty tez miejsce zakrojone na szerokg skale
naruszenia danych pfatniczych, ktére zrujnowaty okres wa-
kacyjny dla najwiekszych detalistow i niezliczonej rzeszy
konsumentow. Wojna w cyberprzestrzeni i ,haktywizm”?
zmienity nature konfliktéw miedzy ludZzmi i narodami, tak
jak powstanie Internetu przedmiotéw? (ang. Internet of
Things)® przeniosto jeszcze wiecej aspektéw naszego zycia
codziennego do Internetu, przez co s one bardziej podat-
ne na zagrozenia.

W spotecznosci zajmujacej sie bezpieczeristwem eksplozja
nieznanego ztosliwego oprogramowania (ang. malware) —
nie tylko nowych zagrozen, ale takze nowych sposobdéw
tworzenia i rozmieszczania niewykrywalnych zagrozen na
skale masowg — postawito pytanie o skutecznos¢ istnieja-
cych strategii i technologii. Nawet bardziej powszechne
rodzaje ztosliwego oprogramowania okazaty sie znacznie
bardziej odporne na ustanowione zabezpieczenia, za$ mo-
bilnos¢, konsumeryzacja i systemy-cienie (ang. shadow IT)
bez porownania zwiekszyty stopiert skomplikowania wy-
zwan, przed ktorymi stoi bezpieczeristwo.

Trendy w ztosliwym oprogramowaniu:

5 PYTAN, JAKIE KAZDA FIRMA

MUSI SOBIE ZADAC

1. JAK SZYBKO ZMIENIAJACY SIE KRAJOBRAZ BEZ-
PIECZENSTWA WPLYNAL NA WASZA FIRME?

2. Z JAKIMI ZAGROZENIAMI MIELISCIE DO CZYNIE-
NIA | JAKIE DOPIERO POWSTAJACE ZAGROZENIA
NAJBARDZIEJ WAS NIEPOKOJA?

3.CZY UWAZACIE, ZE POSIADACIE WEASCIWA STRA-
TEGIE | ODPOWIEDNIE NARZEDZIA, ZEBY SPROSTAC
WYZWANIU, CZY MOZE RADZICIE SOBIE CORAZ
GORZEJ Z FALAMI NIEPOKOJACYCH WYDARZEN?

4. JAKIE NOWE KROKI PODEJMIECIE W PRZYSZLYM
ROKU?

5. JAK ZAMIERZACIE POMOC WASZEJ ORGANIZACJI
JAKO CALOSCI OSIAGNAC WYZSZY STOPIEN BEZPIE-
CZENSTWA?

W celu zidentyfikowania najwazniejszych trendéw w zto-
sliwym oprogramowaniu i bezpieczenstwie informadji
w roku 2013, z ktérymi organizacje beda musiaty sie zmie-
rzy¢ w 2014 r. i w latach nastepnych, zespdt Check Point
ds. bezpieczenstwa przeanalizowat dane incydentéw z ca-
tego roku dotyczacych ponad 10 tysiecy organizacji. Ra-
port Bezpieczenstwa Check Point 2014" prezentuje wyniki
naszych badan. Ta skrupulatna analiza zagrozen i trendow
bezpieczerstwa w 2013 r. pomoze decydentom bizne-
sowym i ds. bezpieczenstwa zrozumiec zakres zagrozen,
przed ktorymi stoja ich organizacje. Raport obejmuje row-
niez rekomendowane dziatania, ktérych podjecie umozliwi
ochrone przed tymi i przysztymi zagrozeniami. Najwazniej-
szymi wnioskami z naszych badan sa:

Adware
ispyware |

Ransomware

Haktywizm

APT nowej generacji (masowe narzedzia APT)
Wykorzystywanie infrastruktury sieci (DNS)
Finansowane przez panstwo szpiegostwo

przemystowe
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PRZECIETNY DZIEN
W ORGANIZACJI

co 1 minute rost

wchodzi na ztosliwg strone

o3 minuty bot

kontaktuje sie ze swoim
centrum dowodzenia i kontroli

co' 9 minut korzysta sie
z aplikacji wysokiego
ryzyka

co 10 minut

pobierany jest znany
ztosdliwy program

co 27 minut

pobierany jest nieznany
ztosdliwy program

co 49 minut wrazlive

dane wysytane sg poza
organizacje

Co host jest
zarazany przez bota

Rycinal-1

Zrédto: Check Point Software Technologies
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PELNY OBRAZ ZAGROZEN

Uzytkownicy, dane i systemy srodowisk IT

Cele biznesowe

Ztosliwe oprogramowanie - krajobraz zagrozen

e  Znaczace zwiekszenie liczby uzytkownikow nieznane-
go ztosliwego oprogramowania wynikajace z trendu
masowej indywidualizacji* ztosliwego oprogramowa-
nia — srednio 2,2 nieznane ztosliwe programy (ztosliwe
oprogramowanie, ktérego wczesniej nie odnotowa-
no) uderzaty w organizacje co godzine;

e [Ekspozycja na ztosliwe oprogramowanie i infekcja zto-
sliwym oprogramowaniem nieporownywalnie wzro-
sty, co odzwierciedla sukces kierowanych kampanii
malware'owych — w 2013 r. w 73% organizacji wykry-
to co najmniej jednego bota, w poréwnaniu do 63%
w2012,

e Kazda kategoria programu wysokiego ryzyka zwiek-
szyta swoja obecnos¢ w firmach na catym swiecie —
przykfadowo 63% organizacji korzystato z programow
BitTorrent, w poréwnaniu do 40% w 2012 r;

e Wypadki utraty danych byty czestsze niezaleznie od
sektora i rodzaju danych — 88% organizacji doswiad-
czyto przynajmniej jednego wypadku utraty danych,
w poréwnaniu do 54% w 2012 .

Zrédta danych dla raportu

,Raport Bezpieczenistwa Check Point 2014" oparty jest
na wspdlnych badaniach i analizach wypadkéw bezpie-
czenstwa na podstawie raportow Check Point Security
Checkup® (pol. Badania Kontrolne Zabezpieczen), czujni-
kéw Check Point Threat Emulation® (pol. Emulacja Zagro-
zen), Check Point ThreatCloud” (pol. Chmura Zagrozen)
i raportéw Check Point Endpoint Security® (pol. Zabezpie-
czenie Punktu Koncowego).

Meta-analize wypadkow bezpieczeristwa w sieci przepro-
wadzono dla 996 firm przy wykorzystaniu danych zgro-
madzonych na podstawie szacunkéw Check Point Security
Checkup, ktére badaty przychodzaca i wychodzacg trans-
misje. Wykorzystano do tego opracowana przez Check
Point wielowarstwowa, modutowg technologie Software
Blade®, ktora wykrywa réznorodne programy wysokiego
ryzyka, proby wrtargniecia, wirusy, boty, wypadki utraty
wrazliwych danych i inne zagrozenia dla bezpieczenstwa.
Transmisje monitorowano na zywo dzieki zastosowaniu
bram sieciowych bezpieczenstwa Check Point' na linii lub
w trybie monitorowania (pofgczenia).
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Transmisje dla kazdej organizacji monitorowano $rednio
przed 216 godzin. Firmy biorace udziat w naszym badaniu
wywodzity sie z wielu sektoréw, co przedstawia rycina 1-2.

Dodatkowo, na podstawie danych generowanych przez
Check Point ThreatCloud przeanalizowano wypadki z 9240
organizacji. ThreatCloud jest potezng baza danych zabez-
pieczen aktualizowana w czasie rzeczywistym i obejmuja-
ca dane zgromadzone na podstawie rozlegtej sieci global-
nych czujnikéw, ktére strategicznie rozlokowano na catym
Swiecie. ThreatCloud zbiera informacje o zagrozeniach
i atakach ze strony ztosliwego oprogramowania, dzieki
czemu pozwala na identyfikacje powstajacych trendow
i zagrozen bezpieczenstwa, tworzac potgczong sie¢ majaca
walczy¢ z cyberprzestepczoscig. Na potrzeby naszych ba-
dan zebralismy dane z ThreatCloud dotyczace petnych 12
miesiecy 2013 r, a nastepnie skonsolidowalismy je i pod-

dalismy analizie.

Dane zagrozen ze strony nieznanego ztosliwego opro-
gramowana uzyskano z czujnikéw Check Point Threat
Emulation za okres od czerwca do grudnia 2013 r. Check
Point Threat Emulation jest opartym na chmurze srodowi-
skiem sandbox, ktére przeprowadza dynamiczne analizy
podejrzanych plikow wykrytych przez bramy sieciowe bez-
pieczenistwa Check Point. Zanonimizowane dane Threat
Emulation od 848 organizacji przekazano do ThreatCloud
na potrzeby agregacji, korelacji i zaawansowanej analizy.

Wreszcie, przeprowadzilismy meta-analize 1036 konco-
wych raportéw bezpieczenstwa dla wielu organizacji. W ra-
mach naszej analizy bezpieczenstwa przeskanowalismy
kazdego hosta, zeby zweryfikowac¢ ryzyko utraty danych,
ryzyko nieuprawnionego dostepu i ryzyko stawiane przez
ztosliwe oprogramowanie. Analize przeprowadzono za
pomoca narzedzia raportujgcego Check Point Endpoint
Security, ktore sprawdza, czy program antywirusowy byt
uruchomiony na hoscie, czy byt on aktualny, czy oprogra-
mowanie dziatato na ostatniej wersji i inne. Narzedzie to
jest bezptatne i powszechnie dostepne. Mozna je pobrac
ze strony internetowej Check Point.

WPROWADZENIE | METODOLOGIA
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*APAC - Azja Pacyficzna i Japonia;
*EMEA - Europa, Srodkowy Wschéd i Afryka

Zrédto: Check Point Software Technologies

Kluczowe dane Raportu bezpieczeristwa 2014 Check Point
uzupetniono przykfadami upublicznionych incydentdw,
ktére ukazujg cechy charakterystyczne dzisiejszych zagro-
zen, ich wptyw na organizacje i implikacje dla spotecznosci
zajmujacej sie bezpieczenstwem. Rekomendacje eksper-
tow dajg wskazowki, ktére zapewnia, ze wasza strategia
bezpieczehstwa i przyjete rozwigzania beda odpowied-
nie i skuteczne, jesli chodzi o ochrone przed dzisiejszymi
zagrozeniami bezpieczeristwa. Raport podzielony jest na
rozdziaty, z ktérych kazdy poswiecony jest odpowiednio
nieznanemu ztosliwemu oprogramowaniu, znanemu zto-
$liwemu oprogramowaniu, programom wysokiego ryzyka
i utracie danych.
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Zagrozenie stawiane przez nieznane ztosliwe
oprogramowanie

Tradycyjne technologie bezpieczeristwa, jak np. antywiru-
sy czy systemy wykrywania nieautoryzowanego dostepu,
bardzo skutecznie wykrywajg proby wykorzystania bfe-
déw znanego oprogramowania i luk w konfiguracji, a tak-
Ze w pewnym stopniu zapobiegajg zagrozeniom ze strony
nieznanych eksploitow. Hakerzy zdaja sobie z tego sprawe
i moga sobie pozwoli¢ na przetestowanie nowego ztosli-
wego oprogramowania i eksploitow przeciwko tym tech-
nologiom, zeby sprawdzi¢, czy zostana wykryte.

Ten wyscig zbrojen miedzy dostawcami rozwigzan bezpie-
czenstwa a hakerami prowadzi do przyspieszonej ewolugji
technik uzywanych przez hakeréw, ktorzy stale probuja
wykorzystywac zarébwno nieznane podatnosci (zwane réw-
niez jako ,zero-day exploits’, jako ze ich wykrycie i zapobie-
Zenie im zajmuje zazwyczaj godziny lub dni), jak i nieznane
metody infekcji w celu obejscia zabezpieczen.

83,000,000

144

WZROSTU NOWEGO Z£OSLIWEGO

OPROGRAMOWANIA WYKRYTEGO

ZNANE JEST SKONCZONE,
NIEZNANE JEST NIESKONCZONE.

Thomas Henry Huxley™"

Pod koniec roku 2013 badacze ztosliwego oprogramo-
wania z Check Point, pracujac na naszej ustudze Threat
Emulation, odkryli i przeanalizowali nowa odmiane zto-
sliwego oprogramowania, ktéra w wyrafinowany sposéb
taczyta techniki majace uniemozliwi¢ jego wykrycie przez
proxy i rozwigzania anty-malwareowe. Okreslany jako
HIMAN'? przez badaczy z branzy, ten ztosliwy program
ilustruje cechy charakterystyczne atakéw kierowanych
i uzmystawia, dlaczego stanowig one wyzwanie dla przed-
siebiorstw i profesjonalistéw zajmujacych sie bezpieczen-
stwem [T na catym Swiecie.

Bramka bezpieczenstwa obstugiwana przez klienta Check
Point korzystajacego z ustugi Threat Emulation przeska-
nowata dokument Microsoft Word, ktéry byt zatgczony do
wiadomosci e-mail od adresu boca_juniors@aol.com o te-
macie Reception Invitation” (pol. Zaproszenie na przyjecie).

34,000,000
18,500,000
18,000,000

12,000,000

W 2013 R. W STOSUNKU DO 2012 R.

Zrédto: AV-Test.org

Rycina 2-1
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2.2

NIEZNANE ZEOSLIWE PROGRAMY UDERZALY
W ORGANIZACJE CO GODZINE

Kiedy dokument zostaje otwarty w $rodowisku sand-
box, wykorzystuje znang podatnos¢ (CVE-2012-0158),
zeby umiesci¢ plik kayexe” w katalogu uzytkownika
Local Settings\Temp na zaatakowanym komputerze. Na-
zwa droppera wydaje sie by¢ putapka i przypomina plik
wykonywalny antywirusa Kaspersky'®, za$ samo ztosliwe
oprogramowanie zdaje sie by¢ zwigzane z wczesniejszy-
mi kampaniami malware'owymi, ktére badacze przypisali
jednej lub paru chinskim grupom APT. Analiza wykazata,
ze plik jest tak naprawde dwuetapowym dropperem, ktéry
zmienia swojg nazwe w procesie instalacji na docelowym
systemie, a nastepnie zaczepia sie o plikexe explorera,
zeby zatadowac¢ ztosliwy plik DLL.

Badacze bezpieczenstwa z Check Point sprawdzili bazy da-
nych znanego zto$liwego oprogramowania i zauwazyli, ze
zaden dostawca rozwigzan antywirusowych nie byt w sta-
nie wykry¢ tego ztosliwego oprogramowania w momen-

cie, kiedy je spostrzezono.

Ztosliwe  oprogramowanie wgrywato ztosliwg  bibliote-
ke (mswins64.dll), wykorzystujac szereg wywofan funkgcji
i sprawdzert wzajemnego wykluczania, zeby zainstalowac
ztosliwe oprogramowanie na systemie klienta w taki sposob,
zeby uniknac¢ wykrycia przez istniejace rozwigzania antywi-
rusowe. Tuz po zainstalowaniu ztosliwe oprogramowanie
dodaje wpis do rejestru, wykorzystujac sciezke rejestru inng
niz te, z ktorych zlosliwe procesy powszechnie korzystaja,
a ktére sg w zwiagzku z tym znacznie bardziej monitorowane
przez programy antywirusowe. To potaczenie rzadziej uzy-
wanych potgczen APl i sciezek rejestru pozwala ztosliwemu
oprogramowaniu zwiekszy¢ szanse na unikniecie wykrycia.

HIMAN pokazuje, ze tworcy ztosliwego oprogramowania
wykorzystuja specjalistyczng wiedze w zakresie wywotan

Windows API, zachowania systemu operacyjnego i dziata-
nia narzedzi anty-malware'owych, zeby unikna¢ wykrycia,
bez koniecznosci i nie ponoszac kosztéw opracowania lub
zakupu prawdziwej podatnosci ,zero-day”. To wyrafino-
wanie dotyczy réwniez komunikacji C&C (command and
control) i procesow eksfiltracji: HIMAN moze wykorzystac¢
algorytmy brute-force przeciwko serwerowi proxy transmi-
sji wychodzacej dzieki zgromadzonym danym logowania,
zaszyfrowac zgromadzone dane przy pomocy AES™ i za-
stosowac techniki zaciemnienia w czasie eksfiltracji, zeby

unikna¢ filtrowania wychodzacego.

Jak tylko zostanie z powodzeniem zainstalowany i kie-
dy ustanowi zweryfikowane potaczenie z serwerem C&C,
HIMAN w dynamiczny sposéb tworzy i uruchamia skrypt
pozwalajacy na zbieranie danych o dziatajacych ustugach,
lokalnych kontach posiadajacych prawa administratora i in-
nych informacji o konfiguracji systemu czy jakichkolwiek
czesci sieci, ktére s widzialne dla zainfekowanej maszyny.
Uzbrojony w te informacje agresor ma mape sieci lokalnej
i punkt zaczepienia w atakowanej organizacji do dalszego
rekonesansu, ruchu poprzecznego, eksfiltracji i przeprowa-
dzania atakow na serwery, systemy i procesy biznesowe.

Wykorzystujac potaczenie znanych i rzadko spotykanych
srodkow, zeby zdoby¢ punkt zaczepienia w sieci obranej za
cel organizacji i wykras¢ wrazliwe dane, HIMAN stanowi ide-
alny przykfad zaréwno na elastycznos¢ tworcow ztosliwego
oprogramowania, jak i wyzwania, przed ktérymi stojg osoby
profesjonalnie zajmujace sie bezpieczeristwem w 2013 .

MNIEJ NIZ 10% SILNIKOW ANTYWIRUSOWYCH
WYKRYLO Zt OSLIWE OPROGRAMOWANIE,
KIEDY PIERWSZY RAZ Zt APANO

JE NA WOLNOSCI.
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TWORZENIE NIEZNANYCH PROGRAMOW JEST

TAK PROSTE, ZE DZIECKO POTRAFILOBY TO ZROBIC

Jak to sie stato? Ewolucja nieznanego ztosli-
wego oprogramowania

Przez wiele lat zagrozenia ze strony kierowanych atakéw
i zaawansowanych zagrozen dtugotrwatych (ang. advan-
ced persistent threats, APT) cieszyty sie duzym zaintereso-
waniem $wiata bezpieczenstwa informacji. APT pojawity sie
na scenie w 2010 roku wraz z atakami Stuxnetu'®, w ktorych
wysoce wyspecjalizowany, specjalnie skonstruowany ztosli-
wy program zdestabilizowat caty system kontroli irariskiej
wiréwki jadrowej pod wptywem finansowanego przez pan-
stwo potaczonego ataku kinetycznego i cybernetycznego.

Ta nowa odmiana ztosliwego oprogramowania postawi-
ta wyzwanie wielu typowym srodkom obronnym z trzech
powoddéw. Po pierwsze, Stuxnet byt wysoce wyspecja-
lizowany, bowiem zostat opracowany na potrzeby kon-
kretnego systemu, w konkretnym srodowisku i miat za
zadanie spetni¢ konkretny cel. Po drugie, byt bardzo rzad-
ki, co oznaczato, ze nigdy nie byt narazony na dziatanie
sieci zbiorczych i analitycznych, jakie dostawcy rozwiazan

antywirusowych opracowali, zeby nadazy¢ za ,rynkiem
masowym” wirusow i botdw, ktore definiowaty krajobraz
ztodliwego oprogramowania od dziesieciu lat. W zwigz-
ku z tym Stuxnet nie rzucat sie w oczy i dziatat w ukryciu
przez niewiadomy okres — potencjalnie latami. W koncu,
motyw opracowania Stuxnetu znacznie roznit sie od tego,
ktéry stat za wirusami i wiekszoscia robakéw, jak np. Code
Red'® lub Sasser", ktére po nich nastgpity; mianowicie, nie
opierat sie na zbieraniu punktéw o kluczowym znaczeniu.
Ze wzgledu na ten motyw byto jasne, ze ktokolwiek stoi na
Stuxnetem, nie da fatwo za wygrana.

W skroécie, Stuxnet stanowit nowy rodzaj ztosliwego opro-
gramowania, z ktérym istniejace antywirusy i technologie
wykrywania nieautoryzowanego dostepu nie potrafity so-
bie poradzi¢ - kierowanego, rzadkiego i zmotywowane-
go. W tym znaczeniu byt on awangarda fali zindywiduali-
zowanego ztosliwego oprogramowania, ktére wymagato
nowego zestawu narzedzi i strategii. Pojawienie sie HIMAN
podkresla trwajgca ewolucje tego trendu i zagrozenia, jakie
sobg przedstawia.

ORGANIZACJI SCIAGNELO CO NAJMNIEJ JEDEN PLIK

ZAINFEKOWANY NIEZNANYM ZtOSLIWYM OPROGRA-

MOWANIEM
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KIEROWANY ATAK, GLOBALNA KAMPANIA

22 pazdziernika 2013 r. pewna firma medialna otrzyma-
ta 6 podejrzanych e-maili, ktére zostaty nastepne prze-
analizowane przez ustuge Check Point Threat Emulation
service.

e 0Od: No-Replay@UPS.COM

e Temat: UPS Delivery Notification (pol. Informacje
0 przesytce UPS)

e Zalacznik: invoiceBQW8BOY.doc (pol. fakturaBQWBSOY.
doo)
(MD5 ad0ef249b1524f4293e6¢76a9d2ac10d)

W czasie automatycznej symulacji w wirtualnej piaskow-

nicy, w ktérej uzytkownik otwierat potencjalne ztosliwy

plik, wykryto nastepujace nienormalne zachowania:

e Microsoft Word zawiesit sie, wylaczyt sie i wiaczyt po-
nownie, pokazujac pusty dokument.

e Dodany zostat klucz do rejestru.

e Na koncowym urzadzeniu uruchomit sie nowy proces.

W zwigzku z tym Check Point Threat Emulation uznat, ze
plik jest ztosliwy.

Dalsza analiza przeprowadzona przez analitykow bezpie-
czenstwa Check Point odkryta, ze dokumenty ze wszyst-
kich szesciu wiadomosci e-mail wykorzystywaty podat-
no$¢ CVE-2012-0158 w Microsoft Word. Podatno$¢ ta,
znana rowniez jako MSCOMCTL.OCX RCE'®, pozwala na
zdalne wykonanie kodu na urzadzeniu koncowym.

35%

Analiza wykazata, ze ztosliwym dodatkiem byt zindy-
widualizowany wariant ZBOT Trojan', ktory kradnie
informacje za pomocg atakéw man-in-the-browser,
przechwytywania klawiszy (ang. key logging), prze-
chwytywania danych wysytanych przez przegladarke
(ang. form grabbing) i innych metod. Zarejestrowanie
tych probek na VirusTotal”® wykazato niski (<10 procent)
wspotczynnik wykrycia zaréwno dla ztosliwego zatgczni-
ka, jak i odmiany programu ZBOT w momencie zgtosze-
nia.

Badacze zabezpieczer z Check Point przeanalizowali
rozne adresy, z jakich ztosliwy dokument byt sciagany,
i ustalili, ze listg unikalnych parametréw przekazywanych
zainfekowanym serwerom byt w gruncie rzeczy zakodo-
wany w base64 desygnator celu zawierajgcy docelowy
adres. Te unikalne URL zawieraty adresy e-mail uzytkow-
nikow w duzych organizacjach miedzynarodowych — jak
np. instytucjach finansowych, miedzynarodowych pro-
ducentach samochodoéw, firmach z branzy telekomu-
nikacyjnej, agencjach rzadowych, a takze organizacjach
edukacyjnych i miejskich ze Stanoéw Zjednoczonych
— ktore byty celami atakow. Cele te wskazuja, ze ataki
sg czescig kierowanej kampanii majgcej na celu prze-
chwycenie danych logowania uzytkownikéw, informacji
bankowych i innych, ktére mozna by wykorzystac, zeby
zdoby¢ dostep do najbardziej wrazliwych danych atako-
wanej organizacji.

PLIKOW ZAINFEKOWANYCH Z£OSLIWYM
OPROGRAMOWANIEM TO PLIKI PDF
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2013: Obiecujacy poczatek, rozczarowujacy
koniec

Administratorzy bezpieczenstwa posiadajg coraz wiek-
szg wiedze, nie tylko jesli chodzi o same kierowane ataki,
ale réwniez nowe narzedzia, ktére pomagaja je odeprzed.
Zespoty bezpieczenstwa w duzych przedsiebiorstwach
i organach publicznych byty dobrze zaznajomione ze zau-
tomatyzowanymi, sieciowymi technologiami sandbox wy-
mierzonymi przeciwko ztosliwemu oprogramowaniu. Sto-
sowano je jako dodatkowe warstwy w ramach istniejacej
infrastruktury zabezpieczen, zeby tatwiej wykrywac kiero-
wane ztosliwe oprogramowanie, ktére w przeciwnym razie
umknetoby opartemu na sygnaturze i reputacji systemowi
ochronnemu ulokowanemu na bramie i w punkcie konco-
wym.

Jednakze w 2013 r. odnotowano zdecydowany wzrost
czestotliwosci uzycia ,nieznanego ztosliwego oprogramo-
wania” — i atakow, ktore zastosowaty techniki zaciemniania
i unikéw wiasciwe dla APT do znanego ztosliwego opro-
gramowania w kierowanych kampaniach o ogolnoswia-
towym zasiegu (zob. dodatek ,Kierowany atak, globalna
kampania”). Podczas gdy precyzyjne, kierowane ataki przy
wykorzystaniu wysoce wyspecjalizowanego ztosliwego
oprogramowania pozostajg niematym wyzwaniem, w dniu
dzisiejszym ,masowa indywidualizacja” oznacza, ze zwiek-
szona skutecznos¢ kierowanego ztosliwego oprogramo-
wania dostepna jest zakrojonym na szerszy zasieg kampa-
niom, ktore kieruja sie zyskiem finansowym.

»Nieznane” lub ,zero-day”

Trzeba rozrdzni¢ nieznane ztosliwe oprogramowanie i to,
co powszechnie okredla sie mianem podatnosci ,zero-
day” (pol. dnia zero). Zero-day wykorzystuje nieznang lub

EKSPLOZJA NIEZNANEGO ZtOSLIWEGO OPROGRAMOWANIA

niezgfoszong uprzednio podatnos¢, dla ktérej nie ma faty.
,Nieznane ztosliwe oprogramowanie” odnosi sie z kolei do
ztodliwego kodu, ktory wykorzystuje znang podatnos¢, ale
ktérego w momencie jego odkrycia nie potrafig wykry¢ na-
wet zaktualizowane programy antywirusowe ani rozwigza-
nia anty-botowe, ani systemy wykrywania nieautoryzowa-
nego dostepu. Okres skutecznosci nieznanego ztosliwego
oprogramowania wynosi czesto zaledwie 2-3 dni, ponie-
waz jego istnienie ,na wolnosci” daje dostawcom antywiru-
sowym czas na jego wykrycie w globalnych sieciach i zbu-
dowanie dla niego sygnatur.

Jest to bardzo wazne rozréznienie, poniewaz pozwala nam
zrozumiec prawdziwg nature ztosliwego oprogramowania,
ktére eksplodowato na scenie w 2013 roku.

Poznawanie nieznanego

W 2013 r. silniki emulacyjne Check Point — zaawansowana
forma zautomatyzowanego srodowiska sandbox ztosliwe-
go oprogramowania — rozlokowane na catym swiecie wy-
kryty, ze 2,2 nieznane ztosliwe programy atakowaty organi-
zacje kazdej godziny, co tacznie daje 53 programy na dzien.

Badania Check Point dowodza, ze dwa gftoéwne czynniki

przyczynity sie do tego nagtego wzrostu czestotliwosci:

1. Napastnicy stosowali zautomatyzowane mechanizmy
w celu stworzenia nieuchwytnego, nieznanego ztosli-
wego oprogramowania na wielka skale, a nastepnie
atakowali organizacje na catym S$wiecie w ramach
skoordynowanych kampanii, zeby zmaksymalizowac
ich skutecznos¢.

2. Manualne procesy dochodzenia i reagowania, ktore
stosowano, zeby zminimalizowac wptyw kierowanych
atakow, nie byty w stanie sprostac¢ wielkiej liczbie in-

cydentéw.
Jak dziata srodowisko sandbox
Wirtualne
/O Srodowisko
Ustuga inspekdii sandbox
P ad

Plik otrzymany
jako zatacznik do
wiadomosci e-mail
lub $ciagniety

Podejrzane pliki s3 wysytane
do lokalnego lub (off-box)
wirtualnego srodowiska
sandbox

Rycina 2-2

Otwérz i uruchom nieznany plik w wirtu-
alnym systemie operacyjnym. Sprawdz
pod katem szkodliwych dziatan:

Jesli bezpieczny, przekaz dalej
do celu. Jesli ztodliwy:
+ Przekaz dalej do celu

* Rejestr N z ostrzezeniem
« System plikow « Zablokuj
« Ustugi

« Gniazdo sieciowe
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Analiza wykry¢ w 2013 r. pokazuje, ze wiekszo$¢ ztosliwego
oprogramowania trafito do docelowych konsumentéw za
posrednictwem e-maili, najczesciej w postaci zatgcznikow.
W 2013 r. to format PDF okazat sie najpopularniejszy, od-
powiadajac za niemal 35% plikéw wykrytych przez emu-
lacje jako zawierajacych ztosliwe oprogramowanie, a ktore
miaty na celu wykorzystanie niezaktualizowanych wersji
programu Adobe Reader (rycina 2-3). Prowadzone bada-
nia pokazuja, ze rowniez formaty EXE i archiwow cieszg sie
popularnoscig, odpowiadajac odpowiednio za 33% i 27%
przeanalizowanych ztosliwych plikow.

Ze wszystkich formatéw plikéw Microsoft Office najpopu-
larniejszym byt Word (doc), chociaz nasza analiza testowa-
nia ztosliwego oprogramowania w $rodowisku sandbox
pokazuje, ze napastnicy rozprzestrzeniali swoje ataki takze
za posrednictwem innych formatéw. Ogdlnie rzecz bio-
rac, wykrylismy nieznane ztosliwe oprogramowanie w 15
réznych typach plikéw Office, w tym szablonach dla Wor-
da i PowerPointa, a takze wielu formatach Excela. Chociaz
wiekszos¢ ztosliwych archiwdw miata format ZIP — prawdo-
podobnie z tego wzgledu, ze wszystkie systemy Windows
moga otwierac archiwa ZIP — analiza Check Point wykryta
ztosliwe oprogramowanie we wszystkich innych popular-
nych formatach archiwow, jak TAR, RAR, 7z i CAB.

2,2 NIEZNANE ZLOSLIWE PROGRAMY
ATAKOWALY ORGANIZACJE KAZDEJ GODZINY,
CO LACZNIE DAJE 53 PROGRAMY NA DZIEN

Powédz nowego ztosliwego oprogramowa-
nia

Analiza danych ztosliwego oprogramowania z 2013 r. prze-
prowadzona przez Check Point zwraca uwage na duza
czestotliwo$¢ wykrywania nieznanego ztosliwego oprogra-
mowania na bramach sieciowych na catym swiecie. Dane
z zewnetrznych Zrédet potwierdzaja to odkrycie. AV-TEST?,
niezalezny instytut bezpieczenstwa IT i badar antywiruso-
wych, rejestruje ponad 220 tysiecy nowych ztosliwych pro-
graméw kazdego dnia — w 2013 r. AV-TEST zarejestrowat
ponad 80 milionéw nowych ztosliwych programéw, ponad
dwa razy wiecej nizw 2012r.
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Rycina 2-3

Zrédto: Check Point Software Technologies

Nasze badania danych ztodliwego oprogramowania
w 2013 1. rzucajg znacznie wiecej swiatta na ten trend
i jego duze znaczenie. Z catej naszej grupy badawczej jed-
na trzecia organizacji $ciagnefa przynajmniej jeden plik za-
razony nieznanym ztosliwym oprogramowaniem.
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Zeby unikna¢ wykrycia przez oprogramowanie anty-mal-
ware'owe, wspotczesni tworcy ztosliwego oprogramo-
wania uzywaja specjalnych narzedzi zaciemniajacych,
zwanych crypterami. Zeby sprawdzi¢, czy ich warianty
nie zostaty wykryte, tworcy ztosliwego oprogramowania
unikaja antywirusowych platform skanujacych online, jak
np. VirusTotal czy innych, ktére dzielg sie probkami z do-
stawcami rozwigzan anty-malware'owych, zamiast tego
korzystajac z prywatnych ustug, jak razorscanner, vscan
(zwany inaczej NoVirusThanks) i chk4me. Spotecznosci
hakerskie dzielg cryptery na UD (UnDetectable, pol. nie-
wykrywalne) i FUD (Fully UnDetectable, pol. catkowicie
niewykrywalne) wedtug tego, jak dobrze udaje im sie
unika¢ wykrycia przez antywirusy.

W 2013 r. Check Point Threat Emulation wykryt zaszyfro-
wany i wczesniej nieznany wariant ztosliwego oprogra-
mowania majacy dostarczy¢ narzedzie zdalnego admi-
nistrowania DarkComet (ang. remote administration tool,
RAT)?%. W przypadku naszej wykrytej probki, wbudowany
cigg PDB ujawnit, ze stanowi on produkt iJuan Crypter,
ktéry dostepny jest online zaréwno w wersji darmowej

Ta eksplozja nieznanego ztosliwego oprogramowania
napedzana jest w pewnym stopniu przez tatwg dostep-
no$¢ technik zaciemniania, ktére w przesztosci wymagaty
specjalistycznej wiedzy, narzedzi lub obu tych czynnikéw
(dodatek: Opowiesci z cryptera)??. Przypadki, jakie prze-
analizowalismy w tym rozdziale, pokazujg sposoby, dzieki
ktérym obecnie rozprowadzane ztosliwe oprogramowanie
uzyskato wyzszy stopieri zaawansowania, niz powszechnie
towarzyszacy zwyktym jego odmianom. Ten wyzszy sto-
pier zaawansowania sprawia, ze wyzwanie, jakie programy
te stawiaja, jest jeszcze wieksze, gdyz wymaga zastosowa-
nia bardziej subtelnych i inteligentnych metod wykrycia
i analizy, dodatkowo na skale wykraczajaca poza zakres
zasobow dostepnych zarzadzaniu, monitorowaniu i reago-
waniu na wypadki w wielu organizacjach.

Zalecenia
Eksplozja nieznanego ztosliwego oprogramowania, jaka
miafa miejsce w 2013 r,, 0znacza, ze organizacje musza po-

(UD), jak i ptatnej wersji premium (FUD). Z technicznego
punktu widzenia mozna go zaklasyfikowac jako Porta-
ble Executable (PE)** i nie nalezy myli¢ go z szyfrujgcym
ransomware, jak np. Cryptolocker®. Cryptery tego ro-
dzaju ukrywaja pliki wykonywalne dzieki zastosowaniu
roznorodnych technik szyfrowania i kodowania, sprytnie
potaczonych raz i drugi, czesto wielokrotnie.

Wykryta probke, ktéra byta w stanie uniknac¢ wiekszosci
rozwigzan antywirusowych, poréwnano z podobnym
przypadkiem z innego kraju, ktéry okazat sie odmiennie
zaciemniong wersjg tadunku DarkComet, a ktéry komu-
nikowat sie z tym samym serwerem C&C. Te dwa czynniki
tacznie wskazujg, ze te dwa odrebne przypadki wykrycia
— jeden w Europie, drugi w Ameryce tacinskiej — stano-
wig tak naprawde czes¢ tej samej kampanii.

Wykrycia te uwydatniajg wewnetrzne mechanizmy ro-
dziny zaawansowanych atakéw, ktére zmieniajg zarowno
krajobraz zagrozen, jak i zakres rozwiazan, ktérych za-
rzadcy bezpieczeristwa potrzebuja, zeby broni¢ swoich
sieci i danych.

nownie przyswoic sobie narzedzia i procesy, ktore stosuje
sie gtoéwnie do wykrycia niewielkich atakow kierowanych
i reagowania na nie. Programy, ktére pozwalaja wytacznie
na wykrywanie, wymagajace dodatkowo recznego tago-
dzenia i ktérym brak funkcji automatycznego blokowania,
sprawiaja, ze zespoty zajmujace sie bezpieczenstwem nie
radza sobie w walce z falami ztosliwego oprogramowania,
jakie atakuje ich sieci, i s przecigzone.

Emulacja i zaawansowane automatyczne izolowanie zto-
$liwego oprogramowania w srodowisku sandbox staty sie
obecnie koniecznymi rozwigzaniami dla kazdej organizacji.
Nawet najczulsze i najszybsze rozwigzanie antywirusowe,
antybotowe i IPS bedzie mie¢ dwu- lub trzydniowe okien-
ko, w czasie ktérego nieznane ztosliwe oprogramowanie
nie bedzie wykryte — okres, ktory jest zdecydowanie wy-
starczajacy, zeby napastnik zdobyt punkt zaczepienia w or-
ganizadji.
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Cykl zyciowy zlosliwego oprogramowania

Powstanie

Dly Kit/Malware Tookit

Spy Eye
Zeus Builder
Citadel Builder

Crypter/Packer
UPX GUI

PFE CX
Indectables.net

Joiner/Binder
File joiner
ExeBundle

Co najwazniejsze, te rozwigzania muszg stanowic integral-

ng czes¢ infrastruktury zabezpieczen w organizacji, anizeli

dodatkowa warstwe, ktéra znajduje sie na wierzchu tej in-
frastruktury. Organizacje powinny szukac rozwigzan emula-
cyjnych, ktére zapewnia:

e Integracje - bezproblemowa integracja z istnieja-
cq infrastruktura bram sieciowych, poczty i punktu
koricowego jest jedynym sposobem, zeby pokonac
i ulokowa¢, nie zwiekszajac stopnia skomplikowania
i kosztow. Integracja poczty jest szczegolnie istotna,
poniewaz poczta jest gtownym wektorem ataku prze-
ciwko klientom w sieci i poza siecig;

e Prewencje — podejicia nastawione wytacznie na wy-
krycie nie sg juz skuteczne w starciu z duzymi atakami
nieznanego ztosliwego oprogramowania. Organizacje
muszg poszukiwac rozwigzan prewencyjnych, ktore
zapewnig im mozliwos¢ wykrycia i automatycznego
blokowania nieznanego ztosliwego oprogramowania,
zanim bedzie mogto ono dotrze¢ do cely;

e Automatyzacje — zminimalizowanie proceséw ma-
nualnych na potrzeby analizy i tagodzenia pozwala

EMULACJA | ZAAWANSOWANE AUTOMATYCZNE
IZOLOWANIE ZtOSLIWEGO OPROGRAMOWANIA
W SRODOWISKU SANDBOX STALY SIE OBECNIE

DIY Toolkit
Packer/ Crypter
Binder /Joiner

Malware QA
Multi AV Scan
NoVirus Thanks

Weryfikacja

Malware QA

Nieznany
Wypuszczenie

organizacjom sprosta¢ atakom, jednoczesnie spetnia-
jac inne cele dot. bezpieczenstwa i cele biznesowe.
Zautomatyzowana prewencja jest niezmiernie istotna,
ale réwnie wazna dla skutecznego powiadamiania
i reagowania jest integracja raportowania i przeptywu
pracy.

Szybki rozwdj nieznanego ztosliwego oprogramowania
w wyrazny sposdb zmienia reguty gry w bezpieczenstwie,
wymagajac nowych strategii i technologii, a takze nowe-
go podejicia do zabezpieczenr, ktére zapewnitoby sku-
teczng ochrone, nie uszczuplajac jednoczesnie zasobdw
organizacji. Dostosowanie sie do tych nowych wymogow
powinno by¢ postrzegane jako $cisty priorytet — i to w try-
bie pilnym - dla kazdej organizacji. W tym samym czasie
dobrze znane i majace dtuga tradycje ataki nadal przed-
stawiajg powazne zagrozenie, wymagajac statej czujnosci
i proaktywnych $rodkéw zaradczych. W kolejnym rozdziale
przyjrzymy sie najbardziej aktualnym trendom dotyczgcym
znanego ztosliwego oprogramowania.

KONIECZNYMI ROZWIAZANIAMI DLA KAZDEJ ORGANIZACJI.
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Bezpieczenstwo informacji zdominowato pierwsze stro-
ny gazet w 2013 r, poczynajac od rewelacji o finansowa-
nym przez panstwo programie inwigilacji cyberprzestrzeni
przez hakowanie organizacji medialnych, jak Washington
Post czy Yahoo, az do gtosnych epidemii ztosliwego opro-
gramowania, jak Cryptolocker i naruszert danych konsu-
mentéw detalicznych na skale, ktéra przy¢miewa wszystko
1o, Co nastapito wczesniej.

Rok 2012 sprawia wrazenie bardzo spokojnego w poréw-
naniu do ostatniego roku — a w zadnym razie rok 2012
nie byt okresem cybernetycznej ciszy. Tamten rok byt sam
w sobie szczegdlny ze wzgledu na ilos¢ i skale cyberata-
kow, w tym rozwijajacy sie haktywizm, finansowane przez
panstwo wiamania do medidw i przedsiebiorstw oraz na-
ruszenia danych w instytucjach finansowych na catym
Swiecie. Gtowne trendy dot. ztosliwego oprogramowania
w 2012 r. na podstawie ,Raportu Bezpieczeristwa Check
Point 2013" to:

e Demokratyzacja zaawansowanych trwatych zagrozen;
o \Wszechobecnosc botnetéw;

e Wzrost liczby podatnosci zwiekszajacych powierzch-

nie ataku.

4

ORGANIZACJI

PRZEZ DZIESIECIOLECIA OBAWIALISMY SIE
BRONI MASOWEGO RAZENIA. TERAZ NADSZEDL
CZAS, ZEBYSMY ZACZELI OBAWIAC SIE BRONI
MASOWEGO ZAKEOCANIA.

John Mariotti?¢

W naszych badaniach zauwazylismy, ze te trendy nie tylko
nadal trwaty w 2013 r, ale takze rozwinety sie niemal pod
kazdym wzgledem, czy jesli chodzi o czestotliwos¢, z jaka
ztosliwe oprogramowanie wkracza do organizacji, czy za-
kres i powage zarazer botami.

Szybciej nie zawsze znaczy lepiej

Jesli istnieje jedna dana statystyczna z badan bezpieczen-
stwa roku 2013 przeprowadzonych przez Check Point,
ktéra najlepiej odzwierciedla wyzwanie stawiane przez zto-
sliwe oprogramowanie, jakie stoi przed administratorami
bezpieczernstwa, bedzie nig rosnaca czestotliwos¢, z jaka
organizacje przez nas przebadane pobieraty ztosliwe opro-
gramowanie (rycina 3-1). W 2012 r. w niemal potowie (43%)
organizadji, jakie przeanalizowalismy, uzytkownicy pobie-
rali ztodliwy program w tempie mniej niz jeden na dzien,
a pozostate 57% pobieraty ztosliwy program co kazde 2-24
godziny.

SCIAGNELO ZLOSLIWY PLIK
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Z kolei w 2013 r. w niemal dwodch trzecich (58%) organiza-
¢ji uzytkownik pobierat ztosliwe oprogramowanie co dwie
godziny lub mniej. Ten wzrost czestosci cyberatakdéw na
organizacje znajduje odzwierciedlenie we wszystkich sta-
tystykach z naszego ostatniego badania dot. bezpieczen-
stwa. W tym rozdziale przyjrzymy sie specyfice tej zmiany
i jej implikacjom dla bezpieczefstwa i administratorow,
przy czym najpierw zobaczymy, jakie zmiany w podatno-
$ciach stanowig powierzchnie ataku dla twércow ztosliwe-
go oprogramowania i hakeréw.

Czestosc¢ pobran ztosliwego oprogramowa-
nia (% organizacji)

Do 2 godzin
2-6 godzin
6-12 godzin

12-24 godzin

Ponad 1 dzien
B 2013
2014

L

Rycina 3-1

Zrédto: Check Point Software Technologies

Mniej podatnosci czy fatlszywa nadzieja?

Jedynym zagrozeniem na krajobrazie bezpieczenstwa
informacji, ktére nie wzrosto w 2013 r, jest liczba rapor-
towanych podatnosci. Na pierwszy rzut oka moze wydac
sie to pocieszajace w swietle danych z 2012 r, ktére suge-
rowaty, ze ostatni trend spadkowy, jesli chodzi o raporto-
wane podatnosci, odwrdcit sie, jako Ze ich liczba wzrosta
0 27% w poréwnaniu do 2011 r. do 5297, jak podaje baza
danych Common Vulnerabilities and Exposures (CVE) (ry-
cina 3-2). Faktycznie, w 2012 r. liczba podatnosci wzrosta,
przez co zwiekszyt sie zarowno obszar do ataku, a takze

W 58% ORGANIZACJI UZYTKOWNIK POBIERAL
ZEOSLIWE OPROGRAMOWANIE
CO DWIE GODZINY LUB MNIEJ

obszar, jakiego administratorzy bezpieczenstwa — juz bo-
rykajacy sie z wprowadzeniem urzadzert mobilnych i ustug
konsumenckich do sieci firmy — musieli bronic.

Ale czy tak naprawde rok 2013 przedstawia pozytywny

trend? Pod pewnymi wzgledami na pewno. Obrona przed

podatnosciami opiera sie zazwyczaj na dwoch podejsciach:

e  Stosowaniu dostepnych fat od dostawcy w celu na-
prawy podatnosci w zabezpieczeniach. Dla systemow
klienckich dokonywane jest to dzi$ czesto automa-
tycznie, po minimalnym okresie testowania lub przy
jego catkowitym braku; dla serweréw konieczne jest
zazwyczaj dodatkowe testowanie, zeby zweryfikowac,
czy faty nie wywotujg zadnych skutkdw ubocznych.

e Rozmieszczaniu systemu wykrywania nieautoryzowa-
nego dostepu (IPS) w celu wykrycia i, jesli konieczne,
zablokowania préb wykorzystania znanych podatno-
$ci w zabezpieczeniach; rozwigzanie to bywa czasem
wykorzystywane tymczasowo do momentu, kiedy
bedzie mozna zastosowac aktualizacje w ramach nor-
malnego cyklu dystrybucji fat. W pozostatych przy-
padkach IPS jest gtownym dtugoterminowym spo-
sobem obrony dla systemdw, ktérym z rozlicznych
powoddw nie mozna dostarczy¢ koniecznych fat.

Catkowita liczba CVE (powszechnych
podatnosci i ekspozycji)

2012

2009

2008

Rycina 3-2

Zrédto: baza danych Common Vulnerabilities

and Exposures (CVE)
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HOST WCHODZIt NA ZEOSLIWA
STRONE INTERNETOWA

Liczba nowych raportowanych podatnosci w zabezpie-
czeniach ma zazwyczaj bezposrednia pozytywng korelacje
7 obcigzeniem zabezpieczen i organizacji IT. W tym Swietle
rok 2013 na pewno przynidst pare dobrych informacji dla
przecigzonych administratorow bezpieczeristwa. Bazy da-
nych CVE dowodzg spadku liczby raportowanych podat-
nosci do 5191 na rok, skromny spadek o 2 procent na rok
7 2012 r. i obejmowaty 9-procentowy spadek liczby rapor-
towanych, krytycznych”luk w zabezpieczeniach.

Ale historia nie jest tak czarno-biafa, jak mogtoby sie wy-
dawac. Podczas gdy zgtoszono mniej podatnosci, eksperci
branzowi zgadzaja sie, ze coraz wieksza liczba tych krytycz-
nych odciggana jest przez szare i czarne rynki — zjawisko
potencjalnie znacznie bardziej ztowieszcze (dodatek: Dzien
zero, grube dolary).

Pomimo zwiekszenia sie liczby programéw wynagrodze-
niowych prowadzonych przez producentéw, ktére na-
gradzajg wykrycie podatnosci, wysoka wartos¢ rynkowa
prawdziwych podatnosci zero-day sprawia, ze odkryw-
cy sprzedaja je ,szarym kapeluszom”® w agencjach rza-
dowych — tym, ktérzy pracuja razem z hakerami w celu
maksymalizacji swoich zdolnosci obronnych — i profesjo-
nalnym organizacjom zajmujacych sie testami penetra-

cyjnymi. Jeszcze bardziej lukratywny podziemny rynek
obstuguje ,czarne kapelusze”; ceny wczesniej niezgtoszo-
nych luk wahaja sie na nim, w zaleznosci od platformy,
poczynajac od 5 tysiecy dolarow za Adobe Reader az do
250 tysiecy dolarow za Apple iOS. Dostepnos¢ eksplo-
itéw zero-day dla kupujacych sprawia, ze zaawansowane
cyberataki znajdujag w zasiegu kazdej organizacji nieza-
leznie od jej umiejetnosci technicznych.

5
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co 1 O MINUT

HOST $CIAGA

ZLtOSLIWE OPROGRAMOWANIE

Nawet w miare, jak nowe podatnosci znikajg z mapy
i wpadaja by¢ moze w rece tworcéw ztosliwego oprogra-
mowania, dystrybucja zgtoszonych podatnosci podkre-
$la kolejne wyzwanie, przed jakim stojg administratorzy
bezpieczenstwa i technologii informacyjnych (rycina 3-3).
Oracle pozostawat platforma, w ktérej zgtoszono najwiecej
podatnosci, z ktérych czes$c¢ znaleziono w produktach Java,

Gtéwne podatnosci i ekspozycje w 2013 r.
z podziatem na producentéw
(liczba podatnosci)

Oracle

Cisco

IBM

Microsoft

Google
Apple
Redhat

Linux

C
=

Mozilla

Ty

Rycina 3-3

Zrédto: baza danych Common Vulnerabilities
and Exposures (CVE)

uzywanych powszechnie w aplikacjach klienckich i ser-
werowych, stanowigc tym samym tatwy cel dla napastni-
kéw. Microsoft z kolei spadt na czwartg pozycje, a wiecej
podatnosci zgtoszono w przypadku produktéw Cisco i IBM,
w tym wielkich serwerdw i komponentéw infrastruktur sie-
ci, ktére nie zawsze sg objete politykg ochrony i monitoro-
wania IPS.

Wiekszos¢ organizacji ma dobrze okreslone procesy termi-
nowego wdrazania fat Microsoftu. Nie odnosi sie to jednak
do takich aplikacji klienckich, jak Java czy Acrobat Reader,
i ta podatnos¢ sprawia, ze s3 one wystawione na ataki za
pomocy przegladarki internetowej poprzez spear phishing
(kierowane e-maile phishingowe) i strategie tzw. ,watering
hole”, w ktérej napastnik narusza zabezpieczenia popular-
nej strony internetowej i umieszcza na niej ztosliwe opro-
gramowanie, ktére moze zainfekowac¢ kazdego narazone-
go klienta, ktéry obejrzy te konkretng strone.

Punkty koncowe: niezatatane,
nieograniczone i niegotowe

Statystyki Endpoint Security z naszego badania dotycza-
cego 2013 r. potwierdzaja, ze nadazenie za tymi fatami
stanowi jedno z najwiekszych wyzwarn, szczegdlnie dla sys-
temoéw klienckich (rycina 3-4). Pomimo powszechnej ak-
ceptacji regularnego procesu instalowania fat Microsofty,
14% przeanalizowanych punktéw koricowych nie miato
ostatniego dodatku service pack dla Microsoft Windows,
ktéry obejmuje wszystkie poprzednie fatki i aktualizacje.
Co istotniejsze, 33% punktéw korncowych w przedsiebior-
stwach nie posiadato aktualnej wersji oprogramowania
klienckiego, jak Adobe Reader, Adobe Flash player, Java
i Internet Explorer, czego skutkiem byty podatnosci spra-
wiajace, ze ci klienci byli narazeni na wiele atakow.
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Podatnosci i btedne konfiguracje punktu
koncowego w przedsiebiorstwach
(% hostow)

Hosty, gdzie uzytkownik ma uprawnienia lokalnego administratora
38%

Hosty, ktdre maja zainstalowane co najmniej 1 urzadzenie BlueTooth

Hosty, ktore nie majq zaktualizowanych sygnatur antywirusowych
18%

Hosty, ktdre nie maja zaktualizowanych wersji oprogramowania*

Hosty, ktdre nie maja ostatniego service packa**

Hosty, ktdre nie maja firewalla pulpitu

-
* Sprawdzono nastepujace programy: Acrobat Reader, Flash
Player, Java, Internet Explorer
** Sprawdzono  nastepujace  platformy  systemu  Microsoft
Windows: Windows XP, Windows 2003, Vista, 2008, 2008 R2,
Windows 7
Rycina 3-4

Zrédto: Check Point Software Technologies

Podatnos¢ tych systemow jest tym wieksza ze wzgledu
na fakt, ze niemal jedna pigta (18%) hostéw nie miata ak-
tualnych sygnatur dla swoich rozwigzan antywirusowych.
Konsekwencje tego przeoczenia moga by¢ powazne: na-
pastnik, ktéremu uda sie znaleZ¢ punkt zaczepienia w bez-
bronnym kliencie, moze zdoby¢ w ten sposéb solidng
ptaszczyzne do dalszego eksplorowania sieci atakowanej
organizacji. Sposrod punktéw koncowych firm, ktére prze-
analizowalismy, petne 38% nadato uzytkownikom lokalne
uprawnienia administratora, przez co uruchomiony ztosli-
wy program maogt dziata¢ w kontekscie systemu (root), za-
miast ograniczac sie do uzytkownika.

DIABEL, KTOREGO ZNASZ: CYBERATAKI ZYSKUJA NA SILE

A zatem $rodowisko w 2013 r. wcale nie sprzyjato oblezo-

nym administratorom bezpieczenstwa i technologii infor-

macyjnej, lecz wrecz byto korzystne dla napastnikdw:

e  Wiecej luk oferowanych na czarnym rynku, gdzie po-
70stajg nieraportowane i niefatane;

e  Coraz wiecej niechronionych klientéw;

e  Wzrost liczby podatnosci w aplikacjach i platformach,
dla ktérych taty dostarczane sa z mniejsza regularno-
scia.

Zdarzenia bezpieczenstwa
u gtéwnych dostawcéw oprogramowania
(% organizacji)

67% Microsoft

Adobe QB

|

VideoLAN <@IVA

Squid 4%

3Com 4%

Oracle* 49

CA 3%

Novell 2%

B 2013
2012

Vaul AV AY

Rycina 3-5

* Java+Oracle+Sunsolaris

Zrédto: Check Point Software Technologies
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Napastnicy patrza poza Windows

Dane dotyczace atakdw z naszych badan poswieconych
2013 r. pokazuja, ze napastnicy przystosowuja sie do tej ko-
niunktury atakow w sieciach przedsiebiorstw (rycina 3-5).
Podczas gdy Microsoft nadal byt najczesciej atakowana
platforma w 2013 r. i atakowano go co najmniej raz w 67%
organizadji, jakie zostaty przeanalizowane, stanowi to pe-
wien spadek w stosunku do 2012 r. Zwiekszenie sie liczby
atakow na Adobe (Reader i Flash Player) i VideoLAN (VLC
media player) odzwierciedla wzrost atakdw na koncowych
uzytkownikéw aplikacji, podczas gdy poswiecanie wiekszej

DtUGI OGON

oprogramowania

Rycina 3-6

uwagi urzadzeniom i platformom infrastruktury jasno wy-
nika z wiekszej czestotliwosci atakdw na systemy ze Squid
(proxy i pamie¢ podreczna), 3com (przetaczniki i routery)
i CA (analityka i tozsamos¢). W rzeczy samej, dystrybucja
atakéw miedzy platformami odzwierciedla ,dtugi ogon”
opisywany przez autora Chrisa Andersona® w 2006 r. (ry-
cina 3-6). Trop atakowanych platform stanowi linie od ,ryn-
kéw niszowych do nieskonczonosci”i Swiadczy o motywo-
wanym gospodarczo i napedzanym przez rynek modelu

biznesowym wspodtczesnych cyberatakow.

Zdarzenia bezpieczenstwa dla wszystkich dostawcow

0\° S\ 80 9P

N

Zrédto: Check Point Software Technologies
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Pieniagdze leza na serwerach

Badania Check Point z 2013 r. wykazaty, ze serwery stanowig
najczestszy cel atakdw wykrytych przez sieciowe systemy
wykrywania nieautoryzowanego dostepu (IPS) i przesciga-
ja inne cele o niemal 100% (rycina 3-7). Biorgc pod uwage
kiepski stan opisanych powyzej systemdw klienckich, moz-
na sie zastanawiac: po co atakowac serwery, skoro to wia-
$nie one najpewniej zostang zatatane i beda tez najciezej
bronione? Dokfadnie z tego samego powodu, dla ktérego
Willie Sutton obrabowywat banki. Jak rzekomo to ujat: ,Po-
niewaz tam wiasnie sa pienigdze™°. Serwery aplikacji maja
dostep do sieci, a czasem nawet bezposredni dostep do
Internetu w strefie zdemilitaryzowanej, w zwigzku z czym
zautomatyzowane ataki s3 bardzo dobrze przystosowa-
ne do serwerdw, poniewaz mogg wykorzysta¢ podatnosci
w ustugach lub aplikacjach bez interakcji z uzytkownikiem
koncowym. Mozna przeskanowac porty i ustugi serwera
z zewnatrz sieci lub ze zinfiltrowanego klienta wewnetrzne-
go, a nastepnie sam serwer mozna zaatakowac przy pomo-
cy programow dostosowanych do wersji aplikacji lub syste-
mu operacyjnego, ktére sg na nim uruchomione. Wniosek
7 tego jest jasny: pewne ataki zdalne, jesli sie powioda, da-
dza napastnikowi zdalng kontrole nad systemem.

Zdarzenia bezpieczenstwa wedtug platform
w2013 .
% wszystkich

klient

32%

68%
serwer

Rycina 3-7

Zroédto: Check Point Software Technologies

Glowne wektory ataku
(% organizacji)

Wykonanie kodu

ii‘

Odmowa ustugi

Ujawnienie informacji

Przekroczenie zakresu liczb catko-

witych
Ominiecie uwierzytelnienia

Metoda sitowa
Przepetnienie stosu
Eskalacja uprawnien

Podszywanie sie pod kogos innego 0.2%

*aad

Rycina 3-8

Zrédto: Check Point Software Technologies
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Gtéwnym wektorem atakéw wedtug w naszych badan
72013 r. (rycina 3-8) jest zdecydowanie zdalne wykonywa-
nie kodu (ang. remote code execution, RCE)*', przy czym
pierwsze trzy wektory wedtug czestosci to: wykonanie
kodu, uszkodzenie pamieci i przecigzenie bufora. Nawet
ataki DoS (ang. denial of service) moga wspomac atak na
serwer dzieki temu, ze postuzg jako zastona dymna w celu
odwroécenia uwagi od znacznie bardziej dyskretnego ataku
na serwer, kiedy ten nastepuje. W momencie, kiedy dym
zniknie, atak jest juz zakoriczony, a serwer, ktory byt celem,
zostat zinfiltrowany.

Klienci: niezatatani, nieograniczeni

i niegotowi

Rowniez klient stanowi fatwy cel, szczegdlnie dla atakéw
sieciowych, ktore prébuja rozprzestrzenic¢ sie na catej we-
wnetrznej sieci lub niezabezpieczonej sieci publicznej.

ZART DNIA:

Poza brakujacymi tatami i service packami, ktére naprawia-

ja znane i stanowigce fatwy cel ustugi, jak RPC*, klienci sg

czesto podatni na atak z tego powodu, ze pewne istotne
funkcje obronne zostaty u nich wytaczone. Przykfadowo,
prawie jedna czwarta (23%) punktéw koncowych przed-
siebiorstw, ktére zostaly przeanalizowane przez Check
Point, nie miato wigczonego firewalla pulpitu, a ponad
potowa (53%) wiaczytfa Bluetooth, narazajac sie na ataki
bezprzewodowe w przestrzeni publicznej.

Systemy klienckie mogg zosta¢ zinfiltrowane na wiele in-
nych sposobdw, gtéwnie przez wykorzystanie zachowania
uzytkownika na poczcie lub w czasie przegladania stron
internetowych. Na tych polach dane z naszej analizy roku
2013 pokazujg zaréwno zwiekszenie aktywnosci ztosliwe-
go oprogramowania, jak i przejscie na masowa indywidu-
alizacje.

KONCOWI UZYTKOWNICY NADAL SA StABYM OGNIWEM

Poczta e-mail pozostaje najczestszym wektorem roz-

przestrzeniania malware'u. Przyktad z 2013 r. pokazuje,
Ze nawet dzi$ koncowi uzytkownicy sg nieswiadomi naj-
prostszych atakéw, przez co tworzg gotowy mechanizm
dystrybugji ztosliwego oprogramowania pomiedzy wie-
loma organizacjami.

W pazdzierniku 2013 r. uzytkownik pracujacy u duzego
producenta we Frangji otrzymat wiadomos¢ e-mail o te-
macie ,Blagounette du jour” co tlumaczymy jako ,Zart
dnia”** Dotgczony do tej wiadomosci byt plik Microsoft
Excel o wadze 6 MB.

Zautomatyzowana analiza podejrzanych dokumentow
przychodzacych w ramach wirtualnego $rodowiska
sandbox wykazata, ze plik Excel wypakowywat obraz
z aplikacji Excela do systemu plikéw na komputerze
i zmieniat klucz tapety w rejestrze na nowy obraz. Po-
niewaz obraz czesto uznawano za smieszny, niczego

niepodejrzewajacy uzytkownik z duzym prawdopo-
dobienstwem dzielit sie tym ,zartem” i przekazywat te
wiadomos¢ przyjaciotom i wspodtpracownikom. Dalsza
analiza wykazata, ze doktadnie to miato miejsce, jako ze
dokument zostat przekazany w ten sposéb trzem innym
duzym organizacjom we Frangji.

Na szczedcie dla tych organizacji, ten konkretny doku-
ment nie miat zadnego ztosliwego tadunku, a jego celem
nie byto powodowanie szkdéd na komputerach uzytkow-
nikéw, ktérzy go otworzyli. Jednakze ma on wszystkie
cechy kierowanej kampanii malware'owej. Uzytkownicy,
ktérzy otworzyli ten dokument, narazali swoje kompu-
tery i organizacje na znaczne ryzyko. Ryzyko to byto tym
wieksze, ze przekazywali oni go swoim wspotpracowni-
kom, a takze przyjaciotom pracujagcym w innych organi-
zacjach, ktorzy stawali sie dodatkowym wektorem w roz-
przestrzenianiu sie kawatu dnia, co tak naprawde nie jest
powodem do smiechu.
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Dostep do ztosliwych stron
wedtug liczby hostow
(% organizacji)
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Rycina 3-9

Zrédto: Check Point Software Technologies

W 2013 r. zauwazylismy wzrost przypadkéw, gdzie host
wchodzit na ztosliwg strone. Nasze badania pokazuja, ze
srednio co 60 sekund host wchodzit na ztosliwg strone.
Za wyjatkiem hostéw z zakresu 1-2, rycina 3-9 pokazuje,
Ze rozmieszczenie liczby hostéw wchodzacych na ztosliwe
strony nie ulegto duzym zmianom od 2012 r. Ta pozornie
dobra informacja skrywa powazniejszy problem, jako Ze
jest ona efektem kampanii spear-phishingowych, kto-

03 DIABEt, KTOREGO ZNASZ: CYBERATAKI ZYSKUJA NA SILE

re celujg w ograniczong liczbe uzytkownikow w ramach
organizadji i wptywaja na profilowanie mediow spotecz-
nosciowych w celu stworzenia wiadomosci e-mail, kté-
ra z wiekszym prawdopodobieristwem zostanie otwarta
przez odbiorce. Zamiast zasypywac calg organizacje fatwo
wykrywalnymi wiadomosciami phishingowymi, ataki te ce-
luja w jednego lub dwdch uzytkownikow. Jest to znacznie
bardziej efektywna metoda, ktéra w poréwnaniu do 2012 r.
zapewnita 20-procentowy wzrost przypadkow, w ktorych
host wchodzi na ztosliwg strone.

Ten trend wyjasnia rowniez znaczacy wzrost liczby przy-
padkoéw hostow sciggajacych ztosliwy program, jaki miat
miejsce w 2013 r, jako ze w 76% przebadanych organiza-
¢ji od 1 do 4 hostow $ciggato ztosliwy program, co daje
69-procentowy wzrost w poréwnaniu do 2012 r, podczas
gdy czestos$¢ nie zmienita sie lub wrecz zmniejszyta dla
wszystkich pozostatych kategorii uzytkownikow (rycina
3-10).

Niewielka liczba hostéw wchodzacych na ztosliwe strony
i $ciggajacych ztosliwe programy w wiekszej liczbie orga-
nizacji doprowadzifa do ogdlnego wzrostu dziatalnosci
malware'owej w 2013 r. A zatem host wchodzi na ztosliwg
strone przecietnie co minute, a co 10 minut Sciggany jest
ztosliwy program.

49% ORGANIZACJI MIALO 7 LUB WIECEJ
HOSTOW ZAINFEKOWANYCH PRZEZ BOTY

ORGANIZACJI POSIADALO CO NAJMNIEJ JEDNEGO WY-
KRYTEGO BOTA, W POROWNANIU DO 63% W 2012 R.
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BLOKER CRYPTOLOCKERA

Cryptolocker, odmiana ztosliwego oprogramowania zna-
na jako ransomware, po raz pierwszy zostat zidentyfiko-
wany we wrzesniu 2013 r. Jak inne postaci ransomware,
Cryptolocker instaluje sie na komputerze ofiary i pracuje
w tle, szyfrujac rézne dane uzytkownika, czego sam kon-
cowy uzytkownik nie jest swiadomy.

Kiedy okres szyfrowania zakonczy sie, Cryptolocker wy-
Swietla wiadomos$¢ informujacg uzytkownika, ze pro-
gram ,wzigt pliki jako zaktadnikow” i wymaga pfatnosci
okupu, zeby je odszyfrowac. Opis stanowi, ze jesli uzyt-
kownik nie spetni zadania w terminie (czesto krotszym
niz 4 dni), prywatny klucz konieczny do odszyfrowania
zostanie usuniety z serwera, przez co dane ofiary beda
juz nie do odzyskania.

W chwili obecnej nie ma zadnej alternatywnej metody
odzyskania dostepu do zaszyfrowanych plikdw.

Liczba hostow, ktore sciagnety
zlosliwe oprogramowanie
(% organizacji)

Rycina 3-10

Zrédto: Check Point Software Technologies

Istotng wtasnoscig Cryptolockera jest to, ze agent mal-
ware’'u musi znalez¢ sposéb na komunikacje i zainicjo-
wac jg z serwerem C&C, zanim bedzie w stanie rozpo-
cza¢ proces szyfrowania plikow. Najbardziej skuteczng
metoda pokonania Cryptolockera jest zatem wykrycie
i zablokowanie poczatkowej proby komunikacji przez
agenta, zanim bedzie sie on w stanie potaczyc sie z ser-
werem C&C i zacza¢ proces szyfrowania.

Cryptolocker pokazat, ze wykrywanie botéw, czesto
uznawane za srodek reakcyjny, moze odegrac proaktyw-
na, prewencyjna role w zaawansowanym systemie obro-
ny przed ztosliwym oprogramowaniem. W czasie eksplo-
zji Cryptolockera pod koniec 2013 r. organizacje, ktore
korzystaty z inteligentnych rozwigzar anty-botowych,
byty w stanie zminimalizowa¢ szkody wyrzadzone przez
infekcje Cryptolockera w sieciach nie tylko dzieki temu,
ze identyfikowaty zainfekowanych klientow, ale rowniez
blokowaty najwazniejsza, poczatkowa komunikacje z ser-
werem C&C.

HOST WCHODZI NA ZtOSLIWA STRONE
PRZECIETNIE CO MINUTE, A CO 10 MINUT
SCIAGANY JEST ZtOSLIWY PROGRAM.
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Boty zwiekszaja zasieg Liczba hostow
Jak mozna by sie spodziewac¢ po tym wzroscie dziatalnosci zainfekowanych botami
infiltracyjnej, badanie Check Point wykazato odpowiedni (% organizacji)

wzrost liczby infekcji botéw i dziatalnosci botéw w 2013 r.

Jesli w przypadku infiltracji zauwazylismy mniejszg liczbe 1-3 hosty 4SBT

bardziej kierowanych atakéw, do botéw mozna przypisac
zjawisko dokfadnie odwrotne: wysoka liczba i wysoka cze-

\ I

stotliwo$¢. W 2013 r. liczba organizacji, ktore miaty 22 lub 4-6 hostdw

149%
wiecej zainfekowanych hostéw, wzrosta o niemal 400 pro-

cent (rycina 3-11), podczas gdy mniejsze infekcje botéw

W gruncie rzeczy staty sie rzadsze.
g y staty sig 7-9 hostow 8%

Nie oznacza to wszakze, ze liczba infekcji botow ogol-

nie zmalata, jako ze ponad jedna trzecia (38%) organizacji .
10-21hostéw <EEELA

wcigz miato od 1 do 3 zainfekowanych przez boty hostow.

Co wiecej, mozna by stwierdzi¢, ze stawka atakow boto-
wych coraz bardziej rosnie, a to ze wzgledu na nadejscie 22-35 hostow

nowego pokolenia oprogramowania typu ransomware,

ktérego przykfadem jest epidemia Cryptolockera pod ko- Ponad 35 hostow
niec 2013 r. (dodatek: Bloker Cryptolockera). 16%

\ |

M 2013

nymi plagami botéw w swoich srodowiskach, ale réw- 2012

Nie tylko organizacje borykajg sie z bardziej ekstensyw-

niez same boty staty sie bardziej aktywne. Czestotliwos¢ Rycina 3-11
komunikacji botow z serwerami C&C drastycznie wzrosta
w 2013 r, przy czym w 47% organizacji wykryto wiecej niz
jedna prébe komunikacji C&C na godzing, co daje 88-pro- Zrédto: Check Point Software Technologies
centowy wzrost wobec 2012 r. (rycina 3-12). Usredniajac
w ramach catej naszej préby, bot probuje skontaktowac
sie ze swoim serwerem C&C co trzy minuty. Kazda z tych
préb kontaktu stanowi dla bota sposobnos¢, zeby otrzy-
mac instrukcje i potencjalnie eksfiltrowac¢ wrazliwe dane
poza atakowang organizacje. To zwiekszenie czestotliwosci
kontaktu stanowi powazne zagrozenie dla organizacji, kto-

re walcza o bezpieczenstwo swoich danych i systemdw.
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7 % 77% ponad 4 tygodnie

BOTOW JEST AKTYWNYCH PRZEZ
PONAD 4 TYGODNIE

Zrédto: Check Point Software Technologies

Rycina 3-13

Czestotliwos$¢ kontaktu Obrona botéw staje sie bardziej zywotna

botéw z ich centrum i wymagajaca

dowodzenia i kontroli Zwiekszona czestotliwos¢ stanowi takze szanse dla zarzad-

(% organizacji) cow bezpieczenistwa do wykrycia, odciecia i rozpoczecia
likwidacji infekcji botow w sieciach. Wykrycie prob kontak-

tow botdw jest czesto prostszym zadaniem; usuniecie bo-

s . téw bez ponownej instalacji obrazu systemu stanowi wiek-
Czesciej niz raz na godzine

sze wyzwanie. Skuteczne blokowanie kontaktow botéw
Co 1-2 godziny Staje sie najtrudniejsza czescig wojny z botami ze wzgledu
na nowe, bardziej skomplikowane kanaty C&C stosowane
przez botnety oparte na algorytmie generowania domeny
39 Co 2-4 godziny (DGA), zeby uniknac¢ tradycyjnych narzedzi filtracji i bloko-
wania (dodatek: To nie jest kampania phishingowa jak za

dawnych lat)*.

Rzadziej niz co 4 godziny

M 2013 BOT PROBUJE SKONTAKTOWAC SIE

2012 ZE SWOIM SERWEREM C&C

Rycina 3-12 CO TRZY MINUTY
Zrédto: Check Point Software Technologies
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TO NIE JEST KAMPANIA PHISHINGOWA JAK ZA DAWNYCH LAT

W 2013 r. kampanie phishingowe, jakie przeanalizowa-
no w Check Point Security and Malware Research Gro-
up, uwypuklity coraz wyzszy stopiert skomplikowania
technik stosowanych przez dzisiejsze ataki phishingowe.
Gtownym celem tych technik jest unikniecie czarnych
list, ktore tworza rdzen wiekszosci tradycyjnych syste-
moéw  obronnych. Przyktadowo, programy korzystaja
z pewnej formy dynamicznego schematu URL, ktéry
uniemozliwia wykrycie przez statyczne czarne listy. Za
to w przypadku kampanii phishingowych opartych na
Nuclear exploit kit, techniki te stawiajg opdr analizom
dokonywanym przez badaczy malware'u.

Analiza Cryptolockera przez naszych badaczy ujawnita
jeszcze inny aspekt tego trendu: jako botnet oparty na
algorytmie generowania domeny (DGA)* Cryptolocker
stosuje dynamiczne, na pierwszy rzut oka zupemie lo-
sowe nazwy domen w celu zainicjowania komunikagji
miedzy botem i serwerem C&C. Boty Cryptolockera ge-
neruja tysigc nowych domen kazdego dnia, podczas gdy
na drugim koricu administratorzy Cryptolockera reje-
strujg te same 1000 domen, a nastepnie odrzucaja je po
24 godzinach. Na skutek tego technologie, ktére tworza
i utrzymuja czarne listy znanych ztosliwych URLOw i do-
men, majg niewielka tylko szanse wykrycia i zarejestro-
wania ztosliwych domen.

Postrzegane jako catos¢, te ostatnie kampanie
malware'owe uwydatniajg duzg role dynamicznych
URLOwW i nazw domen, jakie stosowane sg w tych ata-
kach, w szczegdlnosci w unikaniu statycznych czarnych
list, ktore tradycyjnie wykorzystuje sie w celu wykrycia
i blokowania phishingu i botéw. Dynamiczne URL i DGA
zmuszaja infrastrukture samego Internetu do generowa-
nia niejasnych wariantéw lub wariantéw jednorazowego
uzytku, ktére zaskakujg systemy obronne opierajace sie
na poszukiwaniu i blokowaniu transmisji przychodzacej
i wychodzacej z adreséw, ktdre zostaty wczesniej wykry-

te w sieci globalnej i zaklasyfikowane jako ztosliwe.

Te obserwacje odzwierciedlajg zdecydowanie szerszy
trend w przemysle malwareowym. Napastnicy wyko-
rzystuja stabe punkty systemu nazw domen i tradycyj-
nych metod wprowadzania URL na czarne listy, zeby
unikac istniejacych zabezpieczen i osiggac swoje cele.

Anti-Phishing Working Group (APWG)* w swoich bada-
niach za drugi kwartat 2013 r. wykazata, ze podczas gdy
domena najwyzszego poziomu (ang. top-level domain,
TLD)*.com byta najczesciej wykorzystywana w kampa-
niach phishingowych (44% catkowitego phishingu, wzrost
z 42% w pierwszym kwartale), domeny najwyzszego po-
ziomu niektorych parfistw s3 czesciej wykorzystywane
w atakach phishingowych, niz rejestrowane; przyktadowo,
Brazylia (br) ma tylko jeden procent zarejestrowanych
domen, ale odpowiada za 4 procent phishingowych do-
men najwyzszego poziomu dla e-maili. Phisherzy i tworcy
ztosliwego oprogramowania wykorzystujg ogromng licz-
be mozliwych domen najwyzszego poziomu dla samych
panstw, zeby wygenerowac niezliczona liczbe unikalnych
nazw domen i URLOw, a Srodki kontroli, ktére w powszech-
nym mniemaniu maja zapobiega¢ tym naduzyciom, nie
spetniajg swojej funkgji. Analiza ,Global Phishing Survey
TH2013: Trends and Domain Name Use"® przeprowadzona
przez APWG bardziej szczegdtowo opisuje role nazw do-
men w atakach phishingowych i dowodzi, ze rejestratorzy
domen albo $pig, albo aktywnie wspierajg phisherow.

Sytuacja ta bedzie sie tylko pogarsza¢. W 2013 r. Internet
Corporation for Assigned Names and Numbers (ICANN)*
ogtosit plany zwiekszenia liczby domen najwyzszego
poziomu z obecnych 22 do 1400, wliczajagc w to dome-
ny najwyzszego poziomu majace znaki z nie-tacinskich
alfabetéw, jak np. arabski, chinski czy cyrylica. Podczas
gdy APWG zauwaza, ze domeny najwyzszego poziomu
majgce znaki z nie-tacinskich alfabetéw sg juz od daw-
na dostepne i nie cieszyty sie duzym zainteresowaniem
phisheréw, mamy powazne powody s3dzi¢, ze napastni-
cy beda poszukiwac sposobow ich wykorzystania w mia-
re, jak dostawcy bezpieczenstwa bedg coraz skuteczniejsi
w zatrzymywaniu URLOw i domen phishingowych uzy-
wajacych znakéw opartych na alfabecie facinskim. Be-
dzie to stanowic¢ sprawdzian dla wszystkich czarnych list
i metod filtrowania URL, ktore opierajg sie na listach — nie-
zaleznie czy lokalnych, czy opartych na chmurze — zna-
nych ztosliwych i podejrzanych URLOw i stworzy niemal
nieskonczong pule jednorazowych URLSw, ktére mozna
zastosowac w e-mailach phishingowych, i nazw domen,
ktére mozna wykorzysta¢ na potrzeby botnetéw opar-
tych na algorytmie generowania domeny.
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Zalecenia

Analiza krajobrazu bezpieczefstwa w 2013 r. dokonana

przez Check Point pokazuje, ze dziatalno$¢ malware'owa

zwiekszyta sie we wszystkich kategoriach. Ten wzrost miat
trzy gtéwne aspekty:

e  Wieksza aktywnos¢ infiltracji, w ktérej uzytkownicy zo-
stajg wystawieni na ztosliwe oprogramowanie za po-
Srednictwem ztosliwych stron, wiadomosci e-mail lub
pobran;

e  Zwiekszone poinfekcyjne zagrozenie w postaci wiek-
szych infekgji botéw, ktére czesciej komunikuja sie ze
swoimi serwerami C&G;

e  Wiecej atakdw na réznorodne platformy, ktérych ce-
lem s3 podatnosci nie tylko na serwerze i kliencie
Windows, ale rowniez w sieci i infrastrukturze serwera
oraz rzadziej zarzadzanych aplikacjach.

Ogolnie rzecz biorac, to zwiekszenie aktywnosci cyberata-
kow stanowi gigantyczne wyzwanie dla dziatalnosci przed-
siebiorstw i lideréw bezpieczenstwa, ktdrzy juz wczesniej
musieli podejmowac nie lada wysitki, zeby sprosta¢ wy-
zwaniom zto$liwego oprogramowania opisanym w ,Check
Point 2013 Security Report”. Jedynym sposobem, w jaki or-
ganizacje moga skutecznie poradzi¢ sobie z tym wzrostem
aktywnosci ztosliwego oprogramowania i skutecznie wal-
czy¢ ze zwiekszonym tempem atakow, infekdji i eksfiltracji
w swoim $rodowisku jest zautomatyzowanie wielu pozio-
mow obrony i ich jednoczesne koordynowanie. Konieczne
$rodki to m.in.:

e Antywirusy z filtrowaniem URL na bramach siecio-
wych i w punktach korcowych - organizacje musza
by¢ w stanie wykrywac i blokowa¢ ztosliwe oprogra-
mowanie i préby kontaktu ze stronami, ktére sg zna-
nymi dystrybutorami ztosliwego oprogramowania;

e Rozwiazania antybotowe na bramach sieciowych —
poza funkcja wykrywania ztosliwego oprogramowa-
nia, rozwigzanie to powinno uniemozliwia¢ oparty na
DGA kontakt z botnetem;

e Zwiekszona ochrona IP - poza monitorowaniem,
organizacje powinny by¢ w stanie blokowac ataki
O najwyzszym stopniu zagrozenia. System powinien
obejmowac sie¢, serwer i systemy infrastruktury IT od
Cisco i innych ustugodawcow, a takze pozostate plat-
formy, nie tylko Microsoft Windows;

e  Kompleksowa obstuga systemu i aplikacji — zapewnie-
nie sytuacji, w ktérej zarzadzanie podatnosciami i pro-
ces dostarczania fat obowigzuje dla wszystkich syste-
mow i aplikacji, w tym Java i Adobe Reader, nie tylko
klientdw i serwerdw Microsoft Windows;

o Najlepsze praktyki konfiguracji klienta i serwera —
obejmuja one ograniczenie korzystania z uprawnien
administratora, wytaczenie Java i innych skryptow,
a takze ograniczenie aplikacji, ktére koricowi uzytkow-
nicy moga zainstalowac na punktach koricowych.

W kolejnym rozdziale przyjrzymy sie wynikom badan za
2013 r. pod katem aplikacji i zagrozen, jakie aplikacje te sta-
nowig dla danych przedsiebiorstwa i uzytkownikéw kon-
cowych.
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Kontrola aplikacji stanowi wewnetrzne wyzwanie, kto-
re dopetnia i komplikuje zewnetrzne wyzwania stawiane
przez cyberataki. Aplikacje sg nieodtaczne dla produktyw-
nosci i codziennej dziatalnosci kazdej organizacji, ale two-
rzg one takze pewne luki w zabezpieczeniach. Z perspek-
tywy bezpieczenstwa przypominajg one mieszkancow
,Folwarku zwierzecego™' George'a Orwella: wszystkie apli-
kacje sg rowne, ale niektore sg rowniejsze.

Aplikacje wysokiego ryzyka s uosobieniem tych wyzwan.
W przeciwienstwie do aplikagji ,produkcyjnych’, jak Micro-
soft Office czy coraz bardziej akceptowanych aplikacji spo-
tecznosciowych Web 2.0 jak Facebook, LinkedIn, Twitter,
WebEx i YouTube, aplikacje wysokiego ryzyka pozwalajg na
anonimowe surfowanie w sieci, przechowywanie plikow
i dzielenie sie nimi w chmurze, zdalne uzytkowanie apli-

86%

LECZ KIEDY JESTESMY W SIECI,
CALY SWIAT JEST LOKALNY.

Neal Stephenson, Cryptonomicon*

kacji i danych pulpitowych, a takze dzielenie sie mediami
i innymi plikami miedzy uzytkownikami i komputerami.
Aplikacje wysokiego ryzyka czesto funkcjonujg na obrze-
zach oficjalnie sankcjonowanych technologii informacyj-
nych i rozwigzan, jesli nie w catosci poza nimi, stanowiac
cze$¢ coraz bardziej rosngcego cienia informacyjno-tech-
nologicznego aplikacji, narzedzi i ustug uzytkownika, ktoére
dziatajg w ramach sieci firm przy minimalnym nadzorze lub
wrecz jego braku.

ORGANIZACJI POSIADA CO NAJMNIEJ JEDNA
APLIKACJE WYSOKIEGO RYZYKA*

* aplikacje dzielenia sie plikami P2P, aplikacje anonimizujace oraz przechowywania plikéw i dzielenia sie nimi
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04 APP(ETYT) NA ZNISZCZENIE: APLIKACJE WYSOKIEGO RYZYKA W FIRMIE

GtOWNE APLIKACJE  EMEA*
WYSOKIEGO RYZYKA e e eld
WEDLUG REGION()W Wymiana plikéw P2P

BitTorrent Protocol « SoulSeek «
BoxCloud

Przechowywanie i wymiana plikéw
Dropbox « Windows Live Office -
Hightail (formalnie YouSendit)

Zdalna administracja

Aplikacje anonimizujace
Tor « Ultrasufr « Hotspot Shield

Wymiana plikéw P2P

BitTorrent Protocol « SoulSeek A -
-BoxCloud plikacje anonimizujace

Tor « Ultrasufr « Hotspot Shield

Przechowywanie i wymiana plikéw
Dropbox « Windows Live Office - Wymiana plikow P2P
Hightail (formalnie YouSendiIt) BitTorrent Protocol » SoulSeek
-BoxCloud

Zdalna administracja Przechowywanie i wymiana plikéw

Dropbox « Windows Live Office -
Hightail (formalnie YouSendlIt)

AMERYKI —

Rycina 4-1 Zdalna administracja

* APAC - Azja Pacyficzna i Japonia;
* EMEA - Europa, Srodkowy Wschéd i Afryka

Zrédto: Check Point Software Technologies
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Procent organizacji korzystajacych z aplikacji wysokiego ryzyka

(% organizacji)

|A|A‘

56%

‘ |

Rycina 4-2

Zdalna
administracja

()

Przechowywanie

86% 4N . i
i wymiana plikéw

75% Wymiana plikéw P2P

Aplikacje anonimizujace

M 2013
2012

Zrédto: Check Point Software Technologies

W 2012 r. badania bezpieczerstwa przeprowadzone przez
Check Point wykazaty, ze aplikacje wysokiego ryzyka Web
2.0 byly wszechobecne w przedsiebiorstwach i przedsta-
wialy znaczace zagrozenie naruszenia zabezpieczen i wy-
cieku danych. Nasza analiza zabezpieczen sieci przedsie-
biorstw w 2013 r. pokazuje, ze pomimo dobrze znanych
zagrozen, czestos¢ wystepowania aplikacji wysokiego ry-
zyka wzrosta we wszystkich kategoriach (rycina 4-1). Roz-
dziat ten stuzy przeanalizowaniu wynikow dla kazdej z tych
kategorii i daje pewne zalecenia majace utatwi¢ wyzwanie.

BADANIA WYKAZALY OGOLNY WZROST,

JESLI CHODZI O KORZYSTANIE

Z ANONIMIZATOROW W SIECIACH PRZEDSIE-
BIORSTWA, PRZY CZYM PONAD POLOWA (56%)
PRZEANALIZOWANYCH ORGANIZACJI MIALA CO
NAJMNIEJ JEDNEGO ANONIMIZATORA

Niebezpieczenstwo w anonimowosci

Aplikacje anonimizujace kojarzy sie gtownie z tym, Ze
umozliwiajg one uzytkownikom surfowanie w Internecie
i przegladanie stron bez utraty anonimowosci. Zazwy-
czaj tworzg one zaszyfrowany tunel, zeby zatozy¢ serwery
proxy HTTP, ktére pozwalajg uzytkownikom na obejscie
firewalli i ograniczen filtrujgcych tres¢. Niektore z nich, jak
Tor, stosujg dodatkowe techniki ukrywania routingu, a na-
wet specjalne wtyczki do oprogramowania lub przegladar-
ki, zeby pozwoli¢ uzytkownikom zatrze¢ $lady i zwodzi¢
pracodawce, panstwo lub innych kontroleréw.

W 2013 r. badania Check Point wykazaty ogdlny wzrost,
jesli chodzi o korzystanie z anonimizatoréw w sieciach
przedsiebiorstwa, przy czym ponad potowa (56%) prze-
analizowanych organizacji miafa co najmniej jednego ano-
nimizatora, co stanowi 13-procentowy wzrost w stosunku
do roku 2012.
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PORTAL DO GLEBOKIEJ SIECI

Zwany rowniez Routerem Cebulowym, Tor* ponownie
byt najczesciej wykrytym anonimizatorem wedtug na-
szego badania za 2013 r. Tor cieszyt sie juz znaczng po-
pularnoscia z tego powodu, ze uzywany byt jako metoda
anonimowego przegladania sieci, ktéra, co wiecej, fatwo
omija zabezpieczenia w organizacjach, ale w 2013 . zy-
skat rozgtos jako portal do gtebokiej sieci, mrocznego
podbrzusza otwartego i tatwego do przeszukiwania In-
ternetu, tzw. powierzchniowej sieci®. Niedostepna dla
standardowych narzedzi wyszukiwania, Gfeboka Sie¢
przyciggneta uwage w 2013 r. w odpowiedzi na powaz-
ne obawy Stanéw Zjednoczonych i innych panstw w za-
kresie inwigilacji i prywatnosci, a takze zdobyfa ztg stawe
dzieki aresztowaniom Silk Road*.

Inne aplikacje anonimizujace stawiajg podobne wy-
zwanie administracyjne, ale rola Tora jako bramki do
Onionlandu i innych obszaréw gtebokiej sieci czyni go

Najbardziej popularne aplikacje
anonimizujace
(% organizacji)

I3 Tor

‘ I

149% Ultrasurf

‘ I

PA79p Hide My Ass

‘ I

({73 OpenVPN

Coralcdn

!‘l

M 2013
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szczegdlnie niebezpiecznym dla  zarzadcow  bezpie-
czenstwa. Podczas gdy zapewnia anonimowos¢ i rynek
wymiany dla bezkresnego podziemia, Gteboka Sie¢ jest
takze usiana ztosliwym oprogramowaniem i oszustami,
a organizacje stusznie obawiaja sie, ze pracownicy, ktérzy
korzystajg z Tora, zeby uciec od rzeczywistej lub urojonej
inwigilacji, w koricu wystawia komputery i catg organiza-
cje na duze ryzyko. Ostatnimi czasy $ledczy ustalili, ze kar-
ty kredytowe skradzione licznym detalistom przy pomocy
Trojana zdalnego dostepu o nazwie Chewbacca® zostaty
eksfiltrowane do punktéw zrzutu serwera za pomocg Tora.

Swoboda wypowiedzi i anonimowos¢ to podstawowe
wartosci i nie mozna ich ogranicza¢ w stosunku do zwy-
ktych ludzi. Jednakze dla administratoréw bezpieczenstwa
w firmach wykrywanie i blokowanie Tora i innych aplikadji
anonimizujacych w systemach i sieciach firmy musi stano-
wic scisty priorytet w 2014 r.i w latach nastepnych.

Poszczegdlne aplikacje anonimizujgce nie doswiadczyty
jednolitego wzrostu popularnosci, przy czym Tor zostat wy-
kryty w mniejszej liczbie organizacji niz w 2012 r: 15 pro-
cent w 2013 r. w poréwnaniu do 23 procent w 2012 r. (ry-
cina 4-3). Odzwierciedla to fakt, ze wiecej uwagi — i wiecej
srodkow — poswiecono Torowi w firmowej polityce bez-
pieczenstwa i to z dobrego powodu (dodatek: Portal do
gtebokiej sieci). Mogto to jednak wynika¢ réwniez w czesci
7 tego, ze pracownicy rzadziej anonimowo przegladali In-
ternet z systemow i sieci firm lub z tego wzgledu, ze uzyt-
kownicy przeszli na inne aplikacje anonimizujace, ktére sa
mniej znane, a co za tym idzie istnieje mniejsze prawdopo-
dobienstwo, ze zostang zablokowane przez zabezpiecze-
nia firmy.
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Zachwalane przez zwolennikdw wolnosci stowa i pry-
watnosci, aplikacje anonimizujagce pomogty ochroni¢ ta-
jemnice — nawet zycie — dysydentow w krajach doswiad-
czajacych okreséw niepokoju. Ostatnimi czasy, rewelacje
o finansowanym przez panstwo monitoringu doprowa-
dzity do tego, ze wielu uzytkownikow w Europie i w AZji
stosuje takie aplikacje jako azyl przed rzeczywistym i urojo-
nym cyber-wscibstwem. Lokalne réznice, jesli chodzi o to,
jak czesto wykrywano korzystanie z programow anonimi-
zujacych w sieciach firmowych, potwierdzajg istotnos¢
tego czynnika, a takze wskazuja na to, ze administratorom
bezpieczenstwa w Ameryce udato sie ograniczy¢ korzysta-
nie z tej kategorii aplikacji wysokiego ryzyka (rycina 4-4).

Jak w przypadku mitycznej hydry“, jesli administratorom
udato sie powsciggna¢ Tor w 2013 r,, w jego miejsce poja-
wito sie sze$¢ innych aplikacji anonimizujgcych. Czestos¢
korzystania z pozostatych gtéwnych aplikacji anonimizuja-
cych zwiekszyfa sie w stosunku do 2012 r.

Wykorzystanie aplikacji anonimizujacych
wedtug regionu
(% organizacji)

549,

Ameryki

IA

58%
EMEA

549
APAC

IA

/

B 2013

Rycina 4-4 2012
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Gloéwne aplikacje
zdalnego administrowania
(% organizacji)

RDP

\

TeamViewer

LogMeln

i\

VNC

GoToAssist-RemoteSupport

Ammyy Admin

P
<
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Kto czuje szczura (ang. rat)?

Najczesciej wykrywang kategorig aplikacji wysokiego ry-
zyka wedtug naszych badan z 2013 r. byty zdalne aplikacje
administratora. Najbardziej znang jest Microsoft Remote
Desktop (RDP)¥, ale wiele innych znajduje sie w powszech-
nym uzytku na catym Swiecie, np. TeamViewer znaczaco
zyskat na popularnosci w poréwnaniu do 2012 r. (rycina
4-5). Aplikacje te majg niekiedy uprawnionych uzytkow-
nikow, kiedy umozliwiajg zespotom IT i Helpdesk w firmie
obstugiwac i zarzadzac pulpitami pracownikéw na catym
Swiecie (dodatek: Zdalne narzedzia administrowania: Do-
bry, zty i brzydki).

Jednakze wiele organizacji przyjeto te narzedzia przypad-
kowo, w oparciu o pewne potrzeby taktyczne, a wiec za-
miast przyjac¢ jako standard jedna aplikacje zdalnego ad-
ministrowania, organizacje IT stosuja trzy lub nawet wiecej
w zaleznosci od platformy, pofagczenia i zadania. W 2013 r.
zdalne aplikacje administratora byty jedynymi aplikacja-
mi, ktore najczesciej wykrywano w pionie przemystowym,
przy czym w 90% przedsiebiorstw w tym sektorze wykryto
przynajmniej jedng z tych aplikadcji.
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ZDALNE NARZEDZIA ADMINISTROWANIA:

DOBRY, ZtY | BRZYDKI

Narzedzia zdalnego administrowania (ang. remote
administration tools) czasem myli sie z narzedziami
zdalnego dostepu (ang. remote access tools) ze wzgle-
du na taki sam akronim: RAT. W praktyce, podczas gdy
narzedzia zdalnego administrowania pociggajg za sobg
istotne zagrozenia bezpieczenistwa i operacyjne, zagro-
zenia stawiane przez narzedzia zdalnego dostepu takie,
jak Chewbacca, Poison Ivy*, darkComet czy stynny Back
Orifice*, sq zupetnie innego rodzaju. W gruncie rzeczy
dziataja one jak programy typu Trojan, nie maja zadnego
uzasadnionego zastosowania w sieci organizacji i jako
Ze stanowig powazne zagrozenie, ich wykrycie powinno
oznacza¢ natychmiastowe usuniecie, eliminacje i analize
potencjalnej ekspozycji danych.

Z drugiej strony, najbardziej znane narzedzia zdalnego
administrowania czesto pojawiaja sie w sieciach w od-
powiedzi na potrzeby IT i zespotdéw pomocy technicz-
nej, zeby rozwigza¢ pewne problemy i zapewnic¢ dostep
do aplikacji i danych na stale rosngcym rynku platform

i urzadzen uzytkownika koncowego. Teamviewer, jedno

Gléwne aplikacje P2P do dzielenia sie
plikami
(% organizacji)

BitTorrent Protocol 63%

SoulSeek

EDonkey Protocol

Xunlei

BoxCloud
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z narzedzi zdalnego administrowania, jest dobrym przy-
ktadem trendu, jaki panuje wsrdd tych narzedzi. Obec-
nos$¢ Teamviewer w 2013 r. w przebadanych sieciach
zdecydowanie sie zwiekszyta, w czym swdj udziat miat
dostep do bezpfatnej wersji popularnego LogMeln i ro-
snacy zakres mozliwosci, obejmujacy kompleksowg ob-
stuge platform nieopartych na Windowsie, konferencje
i kolaboracje, a takze bezproblemowe dziatanie na wielu
roznych potaczeniach, bez koniecznosci wprowadzania
zmian do firewalla wymaganych przez RDP.

Ma to swoja cene, poniewaz cechy, ktére czynia z niego
nowego faworyta dla zespotéw [T, sprawiaja, ze jest on
atrakcyjny réwniez dla uzytkownikow koricowych, ktorzy
chca miec¢ zdalny dostep do swoich komputeréw robo-
czych ze smartfondw, tabletéw czy nawet domowych
komputeréw, tworzac tym samym dziury w sieci firmo-
wej i wystawiajac organizacje na ryzyko. W takich sytu-
acjach nawet pracownik majacy dobre intencje moze
przeksztatci¢ dobry RAT w paskudnego szczura (ang. rat).

Peer-to-peer: niebezpieczny w pracy

Aplikacje peer-to-peer (P2P) stuzg do wymiany plikdw mie-
dzy uzytkownikami. Czesto uzywane do dystrybuowania
materiatdw chronionych prawem autorskim, zaréwno le-
galnego, jak i spiraconego oprogramowania i innych me-
diow, aplikacje P2P znajduja sie w scistej czotowce, jesli
chodzi o rozprzestrzenianie malware’dw, ktére moga by¢
ukryte w udostepnianych plikach. Poza dystrybuowaniem
ztosliwego oprogramowania do niespodziewajacych sie
i niegotowych uzytkownikéw, aplikacje P2P moge udo-

stepni¢ wrazliwe dane na zewnatrz sieci.

Co wiecej, czeste korzystanie z aplikacji P2P jak np.
BitTorrent, do dystrybuowania chronionej prawem autor-
skim muzyki czy filméw naraza organizacje na odpowie-
dzialnos¢ ze strony Recording Industry Artists Association
(RIAA), ktora ostatnio bardzo preznie wspdtpracuje z do-
stawcami ustug internetowych (ISP) w identyfikacji i $ciganiu
Zrédet dystrybucji spiraconych lub nielicencjonowanych tre-
$ci (rycina 4-6). W 2013 r. BitTorrent stanowit najpopularniej-
szg aplikacje P2P, zas przypadki jego wykrycia wzrosty z 40%
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Gléwne aplikacje do przechowywania
i wymiany plikow
(% organizacji)
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w 2012 r.do 63% w 2013 r. Przypadki wykrycia aplikacji P2P
konsekwentnie wzrosty we wszystkich regionach.

Przechowywanie plikdw i oversharing

Mozliwos¢ tatwego stworzenia tresci i dzielenia sie nimi
miedzy urzadzeniami i uzytkownikami jest kluczowga ce-
cha aplikacji Web 2.0. Aplikacje do przechowywania plikow
i dzielenia sie nimi w duzym stopniu umozliwiajg to dzieki
temu, ze utatwiajg uzytkownikom zapisywanie tresci w fol-

derze na jednym urzadzeniu, a nastepnie automatyczne

APP(ETYT) NA ZNISZCZENIE: APLIKACJE WYSOKIEGO RYZYKA W FIRMIE

powielanie jej w chmurze i zsynchronizowanie jej pomie-
dzy wieloma innymi powigzanymi urzadzeniami. Rozcia-
gniecie tej mozliwosci poprzez dzielenie sie z innymi uzyt-
kownikami jest czesto rownie proste, co wystanie tacza do
adresata, ktéry moze wtedy uzyska¢ dostep do udostep-
nionego pliku, a nawet go modyfikowac.

Co oczywiste, ta tatwosc dzielenia sie wystawia organizacje
na powazne ryzyko ,oversharingu” — niezaleznie, czy umysl-
nego, czy nie — przez uzytkownikow, ktérzy synchronizuja
wrazliwe dane firmowe z chronionego systemu w pracy
do innych, niechronionych urzadzen, a nawet do folderéw
dzielonych z innymi uzytkownikami.

W 2013 r. Dropbox zwiekszyt swojg przewage jako naj-
bardziej popularna aplikacja do przechowywania plikéw
i dzielenia sie nimi: zostat wykryty w 85% analizowanych
sieci, co stanowi spory wzrost w stosunku do 69% w 2012 .
(rycina 4-7). Jest to zupetnie odwrotna tendencja niz
w przypadku pozostatych gtéwnych aplikacji do przecho-
wywania plikdw i dzielenia sie nimi, ktére stracity na popu-
larnosci w poréwnaniu do 2012 r, co czesciowo odzwier-
ciedla fakt przejscia firm na jedna, sankcjonowang przez
organizacje aplikacje, ale réwniez rosnaca popularnosé
Dropboxa wsréd koncowych uzytkownikow, ktérzy wcia-
gaja go w struktury firmowe w ramach infrastruktury ,IT ze
sfery cienia™®.

Istoty spoteczne

Platformy medidw spotecznosciowych stanowig integralng
ceche Web 2.0 i uzyskaty szeroka, aczkolwiek czesto nie-
chetng, akceptacje w srodowiskach IT w firmach. W ,Check
Point 2013 Security Report” opisalismy jak to sie dzieje, ze
Facebook wystawia pracownikoéw na ryzyko hakowania
i inzynierii spotecznej, i zalecaliémy wzmozone ksztatcenie
uzytkownikéw i zwiekszenie obrony w punktach korico-
wych i w sieci.

DROPBOX ZOSTAL WYKRYTY W

85% ORGANIZAC)I
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DROPBOX SPOLICZKOWANY

Rok 2013 byt znaczacy ze wzgledu na to, ze napastnicy
i badacze uswiadomili sobie potencjat aplikacji do prze-
chowywania plikow i dzielenia sie nimi jako narzedzi do
infiltrowania organizacji i eksfiltrowania wrazliwych da-
nych. W marcu odkryto, ze hakerzy opracowali mecha-
nizm pozwalajacy im na wykorzystanie Evernote, zeby
umozliwi¢ sieciom botéw przeprowadzenie komunikacji
C&C i eksfiltrujacej.

Niedtugo po tym, w kwietniu, pewien badacz opisat me-
chanizm rozprzestrzeniania ztosliwego oprogramowania
w organizacji dzieki wykorzystaniu wtasciwosci synchro-
nizujacych Dropboxa. Atak ten, zwany DropSmack®, po-
lega na dodaniu makropolecen do pliku o rozszerzeniu
.doc i prawidtowym nagtéwku, a nastepnie umieszczeniu
tego pliku w folderze Dropboxa uzytkownika z atakowa-
nej organizacji. Nie ma znaczenia, czy komputer stanowi

W 2013 r. zagrozenia te nadal s3 obecne; co wiecej, staty sie
jeszcze powazniejsze z uwagi na rosnaca role medidw spo-
tecznosciowych jako niezbednego dla hakeréw narzedzia
planowania i przeprowadzania kierowanych atakéw.

Profil w mediach spotecznosciowych

Profil w mediach

N spotecznosciowych

= .
‘Wiele innycﬁ\‘ Cel: twoja firma
fatszywych Uzytkownik: pracownik

JanK.

danych
wms.

>

Sustognaun,
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Jak tylko napastnik zaatakuje organizacje i zidentyfikuje
jednostki w ramach tej organizacji, ktére majg dostep do
pozadanych przez niego danych, tworzy profil spotecz-
nosciowy kazdego atakowanego pracownika (rycina 4-8).

urzadzenie zarzadzane przez firme, czy posiadane przez
pracownika; w momencie, kiedy DropSmack zostanie
zainstalowany na urzadzeniu, tryb automatycznej syn-
chronizacji Dropboxa kopiuje go do folderu Dropbo-
xa na kazdym urzadzeniu powigzanym z tym kontem.
DropSmack pozwala napastnikowi na ominiecie granic,
a nawet wiekszosci systeméw obronnych na poziomie
urzadzenia na potrzeby infiltracji, C&C, ruchu poprzecz-
nego i eksfiltracji.

Wprowadzenie nowych zabezpieczenh do Dropboxa, jak
np. szyfrowania i dwuczynnikowej autoryzacji, miato sta-
nowi¢ odpowiedZ na obawy zarzadcow bezpieczenstwa,
ale, jak pokazuje DropSmack, aplikacje te nadal moga
zosta¢ wykorzystane do rozprzestrzeniania malware'u,
dlatego nalezy je uwaznie monitorowac w srodowiskach
firmowych, jesli w ogdle powinny sie w nim znajdowac.

Profil ten daje napastnikowi wartosciowe informacje, jak
np. czesto odwiedzane przez pracownika strony interne-
towe czy sklepy online, jego przyjaciot czy wspotpracow-
nikow, ktérzy moga spodziewac sie otrzymania od niego
wiadomos¢ e-mail, a takze wazne wydarzenia, w jakich
ostatnio brat udziat lub zamierza wzig¢ udziat. Uzbrojony
w te dane, napastnik z duzym prawdopodobienstwem po-
wodzenia moze stworzy¢ bardzo wiarygodnie wygladajaca
spear-phishingowa wiadomos$¢ e-mail, ktéra bedzie wysta-
na wzietemu na cel pracownikowi. Wystarczy spojrze¢ na
wyniki z rozdziatu 3, zeby zobaczy¢ skutki tego profilowania.

(Rycina 4-9) Facebook pozostaje najbardziej popularnym
medium spotecznosciowym, patrzac pod katem zuzycia
tacza w srodowiskach firm przenalizowanych na potrzeby
naszego badania 2013 .

e Twitter i LinkedIn zajety odpowiednio drugie i trze-
cie miejsce, ale doswiadczyly ogdlnego spadku za-
siegu w poréwnaniu do 2012 r. Ma to z pewnoscig
duzo mniej wspdlnego z tym, ze pracownicy rzadziej
z nich korzystaja, niz z tym, ze powszechnie korzysta
sie z nich za posrednictwem telefondw komarkowych
i bezprzewodowych potaczert zamiast z komputeréw
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Zuzycie przepustowosci przez transmisje
zwigzana z portalami spotecznosciowymi
(% organizacji)

Facebook 47 %
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w pracy i dostepu poprzez sie¢ firmowa. Podczas gdy ta
zmiana mogta spowodowac spadek obcigzenia sieci fir-
mowych i zmniejszy¢ bezposrednie zagrozenie ze strony
ztosliwego oprogramowania dla firmowych komputerow
osobistych, szerokie uzycie aplikacji do przechowywania
plikdw i dzielenia sie nimi jak Dropbox oznacza, ze infekcja
7 osobistego MacBooka lub tabletu uzytkownika moze fa-
two przedostac sie do systemu przedsiebiorstwa (dodatek:
Dropbox spoliczkowany).

Zalecenia

Aplikacje wysokiego ryzyka stanowig coraz wieksze za-
grozenie w przedsiebiorstwie, nawet biorgc pod uwage
zmieniajace sie z czasem narzedzia faworyzowane przez
koricowych uzytkownikéw. Podczas gdy niektére, szcze-
golnie aplikacje anonimizujace czy sieci P2P, nie maja zad-
nego wiasciwego zastosowania biznesowego i powinny
byc¢ catkowicie usuniete, narzedzia zdalnego administro-
wania czy aplikacje do przechowywania plikow i dzielenia
sie nimi zaspokajaja uzasadnione potrzeby uzytkownikdw
i IT, przedstawiajac bardziej skomplikowane wyzwanie.
Nawet powszechnie akceptowane platformy medidw spo-
tecznosciowych, jak Facebook, LinkedIn czy YouTube, ktére
odgrywajg wazng role w marketingu mediéw spoteczno-
sciowych i strategiach typu content marketing, mogg stac

APP(ETYT) NA ZNISZCZENIE: APLIKACJE WYSOKIEGO RYZYKA W FIRMIE

sie atrakcyjnym nosicielem do przeprowadzania atakow
spear-phishingowych. Podczas gdy zabezpieczenia przed
ztosliwym oprogramowaniem moga opierac sie na kom-
pleksowym wykrywaniu, zapobieganiu i likwidowaniu,
aplikacje wymagajg bardziej zniuansowanego podejscia.
Powinno ono obejmowac:

Kontrole aplikacji z podziatem na kategorie — zamiast
blokowa¢ poszczegodine aplikacje jedna po drugiej, admi-
nistratorzy musza by¢ w stanie blokowac cate rodziny apli-
kacji, jesli podejma takg decyzje. Nie tylko utatwi to admi-
nistrowanie, ale rowniez umozliwi zastosowanie kontroli
zasad do nowych aplikacji, jesli zostang one przyjete przez
pracownikéw jako zamienniki aplikacji, ktére zostaty zablo-
kowane lub ograniczone.

Standaryzacje usankcjonowanych aplikacji — organiza-
cje, ktére potrzebujg narzedzi zdalnego administrowania
do wsparcia funkgji IT lub biznesowych, powinny zdecydo-
wac sie na jedna aplikacje, a nastepnie monitorowac sieci
pod katem obecnosci innych narzedzi zdalnego admini-
strowania. Jesli blokowanie nie jest mozliwe, ich obecnos¢
powinna zapoczatkowac proces notyfikacji i dochodzenia,
zeby ustali¢, kto ich uzywa i w jaki sposob, a takze, zeby
zweryfikowac¢, czy sg to uzasadnione wyjatki od zasad,
czy moze taktyczne odstepstwa, ktore nalezy dostosowac
do ogdlnie panujagcej polityki. Co wiecej, monitorowanie
i wdrazanie powinno byc¢ ograniczone do konkretnych,
autoryzowanych uzytkownikéw lub grup uzytkownikdw,
zeby zapewni¢, iz tylko pracownicy posiadajacy istotng
potrzebe biznesowg sa w stanie z nich korzysta¢. Podob-
ne podejscie mozna zastosowac do narzedzi przechowy-
wania plikow i dzielenia sie nimi; IT powinno wprowadzi¢
bezpieczng, ogdlnofirmowa ustuge lub rozwigzanie, zeby
sprostac tej potrzebie. W przeciwnym razie uzytkownicy
bez watpienia zwrdcg sie w strone ,IT ze strefy cienia’, zeby
umozliwi¢ dzielenie sie plikami i synchronizacje miedzy
urzadzeniami, jakie s3 wymagane w ich pracy.

Ksztatcenie uzytkownika koncowego - biorac pod
uwage niepraktycznos¢ lub niedogodnos¢ catkowitego
blokowania pewnych kategorii aplikacji, zarzadcy IT i bez-
pieczenstwa powinni opracowa¢ kompleksowe i trwate
programy majace informowac uzytkownikéw koricowych
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0 zagrozeniach stawianych przez aplikacje wysokiego ry-
zyka. Pracownicy muszg zrozumie¢ konkretne niebezpie-
czenstwa, jakie przedstawiaja rozne typy aplikacji: jak unik-
na¢ spear-phishingu, naruszenia praw autorskich i innych
zagrozen; i jak mogg zaspokoi¢ swoje uzasadnione potrze-
by biznesowe i produkcyjne za pomoca bardziej bezpiecz-
nych, sankcjonowanych przez IT narzedzi i praktyk.

Nie zawsze to ztosliwe oprogramowanie lub btednie uzy-
wana aplikacja odpowiedzialne sg za wystawienie waszej
organizacji na niebezpieczeristwo. Podczas gdy ztosliwe
oprogramowanie zdecydowanie odgrywa pewng role
w wielu wypadkach utraty danych, zbyt czesto kluczowym
czynnikiem jest zwykty btad ludzki. W kolejnym rozdziale
przyjrzymy sie najwazniejszym wypadkom utraty danych
i trendom cechujgcym to zjawisko w 2013 .
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Przypadki utraty danych zyskaty na znaczeniu w 2013 r,
a Adobe Systems, Target, Neiman Marcus i inne wysoko
postawione organizacje doswiadczyty powaznych naru-
szeri danych, ktére objety miliony konsumentow.

Dane od dtugiego czasu stanowig gtowny cel hakerdw,
wliczajac w to informacje finansowe, wiasnosc¢ intelektual-
na, poufne informacje biznesowe i dane uwierzytelniajace.
Obecnie za$ istnieje wiecej sposobdéw niz kiedykolwiek,
zeby dane te wpadty w niepowotane rece, np. urzadzenia
mobilne czy aplikacje IT ze sfery cienia — nowi nosiciele
atakow, zwiekszajacy ryzyko utraty danych lub eksfiltracji.
Internet przedmiotéw tylko pogarsza sprawe, jako ze dzie-
ki niemu urzadzenia komunikujg sie ze sobg bezposrednio
i wymieniajg informacje o zuzyciu energii w domu, poto-
Zeniu i stanie pojazdu, $ledzeniu przesytek, zdrowiu osobi-
stym i innych. W miare jak wiecej danych przeptywa rézny-
mi $ciezkami, coraz trudniej je kontrolowac i zabezpieczac.
Hakerzy nie sg jedynym zagrozeniem dla danych przedsie-
biorstwa. Wiele naruszert ma miejsce nieumyslnie, kiedy

uzytkownicy przesyfaja zty plik do odpowiedniego adre-

W 2013 R. 88%

NUMER UBEZPIECZENIA SPOLECZNEGO, KONTA
BANKOWEGO CZY KARTY KREDYTOWEJ TO NIE
TYLKO DANE. W ZtYCH REKACH MOGA POZBA-
WIC CZLOWIEKA JEGO ZYCIOWYCH OSZCZED-
NOSCI, POZBAWIC KREDYTU | DOPROWADZIC
DO RUINY FINANSOWEJ.

Melissa Bean*?

sata lub odpowiedni plik do ztego adresata — czy nawet
zostawiajg niezabezpieczony laptop w ztym miejscu. Btad
pracownika odgrywat znaczna role w wielu incydentach
utraty danych w zesztym roku, lecz niezaleznie od tego, czy
intencjonalne, czy nie, rezultat moze by¢ ten sam: wysta-
wienie wrazliwych danych na niebezpieczenstwo, zdener-
wowani konsumenci, utrata reputacji, grzywny za niedo-
petnienie obowigzkdéw i powazne zaktdcenie prowadzenia
dziatalnosci.

ORGANIZACJI DOSWIADCZYLO CO NAJMNIE)
JEDNEGO INCYDENTU UTRATY DANYCH
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MYSLICIE, ZE NIE JESTESCIE ZAGROZENI UTRATA

DANYCH? PRZEMYSLCIE TO...

Wiele organizacji nadal nie posiada porzadnych polityk
ochrony danych i kontroli, poniewaz uwazaja one, ze nie
sg zagrozone naruszeniem danych. Bolesna prawda jest
jednak taka, ze hakerzy uderzajg nie tylko w duze banki
i detalistow oraz ze kazda organizacja posiada wrazliwe
dane, ktére moga byc¢ udostepnione w wyniku Zle wysta-
nego e-maila czy zgubionego laptopa. Ponizej tylko pare
przyktadéw z 2013 r.:

Pracownicy ukradli dane osobowe, w tym numery
ubezpieczenia spotecznego, 3500 pacjentéw z Wydziatu
Zdrowia na Florydzie, zeby wykorzystac je do wypetnie-
nia fatszywych wnioskéw o zwrot podatku®?.

Rada Islington (Londyn) zostata ukarana grzywng w wy-
sokosci 70 tysiecy funtow brytyjskich po tym, jak zespot
wewnetrzny nieopacznie opublikowat arkusze zawiera-

Sektor detaliczny byt by¢ mozne najwazniejsza branza,
ktérej dotknetfa utrata danych w 2013 r, ale wedtug badan
Check Point organizacje na catym swiecie we wszystkich
branzach traca kontrole nad wrazliwymi danymi; dzieje sie
to, co wiecej, szybciej nizw 2012 r. (rycina 5-1).

Mate organizacje mogtyby uwaza¢, Zze sg zbyt mate, zeby
martwic¢ sie o utrate danych, ale nic nie moze by¢ dalsze
od prawdy (dodatek: Myslicie, ze nie jestescie zagroze-
ni utratag danych? Przemysicie to..). Jeden z najwiekszych
przypadkéw naruszenia ochrony danych dotyczyt Heart-
land Payments®’, 700-osobwej firmy, ktérej ztodzieje ukradli
informacje cyfrowe zakodowane na paskach magnetycz-
nych znajdujacych sie na tylnej stronie kart kredytowych
i debetowych. Kazda organizacja w tancuchu dostawy
informacji jest zagrozona atakiem, a nawet wzglednie nie-
wielka kradziez moze okazac sie optacalna dla hakerdw.

jace dane osobowe 2375 mieszkaricéw, w tym historie
zdrowia, na stronie internetowej agencji mieszkanio-
wej*,

Rotech Healthcare donidst o przypadkowym wycieku
danych osobowych i zdrowotnych dotyczacych do
3500 pracownikdw za sprawg bytej pracownicy dziatu
kadr, ktorej pozwolono zatrzymac jej osobisty komputer,
kiedy opuszczata firme®.

Brytyjski urzad ds. danych osobowych (ang. Information
Commissioner’s office) przywotat ponad 60 naruszen
prawa Data Protection Act przez rade miasta Anglesey
(Walia) w zwiagzku z niepoprawnym dostepem do da-
nych osobowych mieszkancéw, w tym nieumysinym
opublikowaniem na stronie internetowej i za posrednic-
twem wiadomosci e-mail*®.

Badania Check Point wykazaty, ze 88% przebadanych firm
doswiadczyto co najmniej jednego potencjalnego przy-
padku utraty danych, co oznacza, ze jakas wrazliwa infor-
macja zostata wystana poza organizacje za posrednictwem
poczty e-mail lub przegladarki internetowej. Stanowi to
drastyczny wzrost w poréwnaniu do 54%, jakie zaobserwo-
walismy w 2012 r. i uwydatnia trwajacg walke organizacji,
zeby zabezpieczy¢ wrazliwe dane przed przypadkowym
lub intencjonalnym udostepnieniem.

88 PROCENT PRZEBADANYCH ORGANIZACJI
DOSWIADCZY+O CO NAJMNIEJ JEDNEGO
INCYDENTU UTRATY DANYCH W 2013 R.
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Procent organizacji z co najmniej jednym
przypadkiem potencjalnej utraty danych
wedtug branz (% organizacji)

88%

Przemyst

88%

Il

Finanse

87%

Administracja

Il Il

79%

Telekomunikacja

B 2013

Rycina 5-1 012

Zrédto: Check Point Software Technologies

Innymi stowy, co 49 minut wrazliwe dane byly wysylane
poza organizacje. Kazdego dnia organizacja doswiadczata
29 przypadkéw potencjalnego wycieku wrazliwych da-
nych. Jest to bardzo wysoki wskaznik utraty danych dla
kazdej organizacji w kazdej branzy i podkresla koniecznos¢
bardziej agresywnej kontroli wrazliwych danych.

Wedtug podziatu na branze najwiekszy przyrost wystapit
w sektorze przemystowym i konsultingowym, co nie po-
winno dziwi¢ w kontekscie rodzajow danych, jakie byty
atakowane w 2013 r. (rycina 5-2). Nasze badania pokazuja,
ze kod Zrodtowy byt najpopularniejszym rodzajem danych
wysytanych poza organizacje w 2013 r. i odnotowat wzrost
o niemal 50 procent w stosunku do 2012 r.

ZAPOBIEGANIE UTRACIE DANYCH: WIELKI POWROT

CO 49 MINUT WRAZLIWE DANE BYtY
WYSYLANE POZA ORGANIZACJE. KAZDEGO
DNIA ORGANIZACJA DOSWIADCZA

29 PRZYPADKOW POTENCJALNEGO
WYCIEKU WRAZLIWYCH DANYCH.

Szacuje sie, ze kody Zrédtowe, rejestry danych bizneso-
wych i inne sekrety handlowe stanowig wiekszo$¢ akty-
wow amerykanskich firm, a znajduja sie one pod ciggtym
atakiem. Ocenia sie, ze szpiegostwo gospodarcze kosztuje
je az 250-500 miliardéw dolaréw kazdego roku. Podczas
gdy banki i stuzba zdrowia od dtugiego czasu musiaty
przestrzega¢ zewnetrznych regulacji majacych chronic¢
dane konsumenta i pacjenta, firmy w takich sektorach, jak
wytworstwo, energia, transport, wydobycie, a nawet roz-
rywka nie zawsze zajmowaty proaktywne stanowisko, jesli
chodzi o ochrone danych. A to wiasnie organizacje w tych
branzach sg coraz czesciej celami atakow kampanii wyko-
rzystujgcych masowo zindywidualizowane ztosliwe opro-
gramowanie, a takze bardziej zogniskowane kierowane
ataki.

Regulacje réwniez sie przystosowuja

Pomimo wielu gftosnych naruszert danych kart kredyto-
wych, jakie miaty miejsce w 2013 r, badania Check Point
wykazaty, ze liczba incydentow utraty danych kart kredyto-
wych w organizacjach finansowych nieznacznie spadfa do
33% z 36% w 2012 r. W przypadku organizacji stuzby zdro-
wia i ubezpieczeniowych, jakie zostaty poddane analizie,
doszto do wzrostu z 16% w 2012 r. do 25% w 2013 r,, jesli
chodzi incydenty powigzane z ustawg HIPAA.
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DANE WYSYLANE PRZEZ PRACOWNIKOW
POZA ORGANIZACJE |

(% organizacji)

B 2013

Numery kont bankowych 4% @
2012

Poufne wiadomosci pocztowe 5% .

Pliki chronione hastem 10% ‘

Informacje o wynagrodzeniu 14/

Informacje sieciowe 14%

Dane kart kredytowych 299
35% 21%
Poufne
dane
osobowe
21%
Historia danych

Kod zrédtowy handlowych

Rycina 5-2

W 33%

PRZEBADANYCH INSTYTUCJI FINANSOWYCH

Zrédto: Check Point Software Technologies

INFORMACJE O KARTACH KREDYTOWYCH
ZOSTALY WYSLANE POZA ORGANIZACIE
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W 2013 r. nastapita publikacja Payment Card Industry Data
Security Standards 3.0, (PCI-DSS 3.0) (pol. Standardow Bez-
pieczeristwa Danych Branzy Kart Ptatniczych)®® zawieraja-
cych liczne - i na czasie — wymogi dotyczace:

e  Praktyk bezpieczeristwa dla systemdw uzytkownikow
nie-koricowych, jak punkty sprzedazy (ang. point-of-
sale) i inne terminale.

e  Zwiekszonej edukacji uzytkownikéw o potencjalnych
atakach (phishing, USB, itp.) i odpowiedzialnego po-
stugiwania sie wrazliwymi danymi.

e Testowania penetrujgcego systemow kontroli i zabez-
pieczen, ktore okreslajg segmentacje miedzy danymi
posiadaczy kart i innymi czesciami sieci.

e Mechanizméow  uwierzytelniajgcych  stosowanych

przez dostawcéw ustug dla zdalnego dostepu do $ro-

dowisk konsumentéw, ktérzy podlegajg PCI-DSS.

Ogodlnie rzecz biorac, zrewidowane wymogi DSS pod-
kredlaja, ze ,ksztatcenie, swiadomosc i bezpieczeristwo to
wspolna odpowiedzialnos¢”. Standard 3.0 wszedt w Zycie
1 stycznia 2014 r, a wydarzenia z 2013 r. wytworzyty nowe
poczucie pilnosci, jesli chodzi o przyjecie tych nowych wy-

mogow.

Patrzac w przysztos¢ roku 2014, organizacje beda musiaty
przyja¢ nowe regulacje i wymogi zgodnosci i ochrony da-
nych, w tym PCI-DSS 3.0 z jego rozszerzonymi wymogami
dotyczacymi ochrony systemow POS, a takze nowym naci-
skiem na edukacje uzytkownikow.

W Europie nowa dyrektywa o prywatnosci danych, Ogol-
na Regulacja Ochrony Danych (OROD)*, zacznie obowia-
zywac rowniez w 2014 r, wprowadzajac bardziej surowe
wymogi co do ochrony danych obywateli i konsumentow
zarébwno w panistwach, jak i miedzy granicami panistw,
a takze poza UE. Organizacje bedg musiaty rozwija¢ swoje
strategie i praktyki bezpieczenstwa, zeby dostosowac sie
do nowej regulacji lub beda wystawione na ryzyko powaz-
nych sankgji finansowych.

ZAPOBIEGANIE UTRACIE DANYCH: WIELKI POWROT

Zalecenia

Szereg gtosnych, szeroko pokazywanych w mediach naru-
szert danych w ciggu 2013 r. — dotyczacych jednych z naj-
bardziej znanych $wiatowych marek i wielu mniejszych
organizacji — pokazuje, ze wiele pozostaje do zrobienia
w kwestii ochrony informacji osobistych i biznesowych.
To wyzwanie bedzie coraz powazniejsze w miare, jak takie
trendy, jak mobilnos¢ czy Internet przedmiotéw na nowe
sposoby beda wystawiac¢ dane na kradziez czy przypadko-
we udostepnienie. Bfad ludzki odgrywa szczegdlnie wazng
role w wielu incydentach utraty danych, a zeby zapewnic,
iz dane nie beda narazone lub podatne na kradziez, trzeba
bedzie przyja¢ prawdziwie kompleksowe, holistyczne po-
dejscie.

W dzisiejszym $wiecie coraz powszechniejszych incyden-
tow utraty danych, organizacje muszg podja¢ dziatania
majace chroni¢ wrazliwe dane. Najlepszym sposobem
przeciwdziatania nieumysinej utracie danych jest wprowa-
dzenie w firmie zautomatyzowanych metod, ktére wytapy-
watyby takie incydenty, zanim dane opuszczg organizacje.
Takie metody najlepiej wdraza¢ dzieki ochronie zapobiega-
jacej utracie danych (ang. Data Loss Prevention, DLP). Zo-
rientowane na tres¢ produkty DLP posiadajg szeroki zakres
mozliwosci, zas ich dodatkowg zaletg jest wielos¢ opcji ich
rozmieszczenia w ramach organizacji.

Przed wdrozeniem produktu DLP organizacje powinny
opracowac jasng strategie DLP w oparciu o dobrze okre-
slone czynniki jak: Co jest uznawane za informacje pouf-
ng? Kto moze jg wysta¢? Gdzie, jak i na jakich urzadzeniach
mozna z niej skorzystac? Dzieki wprowadzeniu takiej po-
lityki mozecie optymalnie zaimplementowac i skonfigu-
rowac rozwigzanie, zeby stanowito oparcie dla unikalnej
dziatalnosci, jakg prowadzicie, a takze dla bezpieczenstwa
i wymogow produktywnosci uzytkownika. W celu skutecz-
nego przeciwdziatania przypadkom utraty danych, wasze
rozwigzanie powinno obejmowac nastepujgce metody

i posiadac nastepujace mozliwosci:
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CZY ZGODNOSC PCI (PAYMENT CARD INDUSTRY)

TWORZY FALSZYWE POCZUCIE BEZPIECZENSTWA?

Duze wycieki danych kredytowych pod koniec 2011 r.
sprawity, ze odzyfa stara debata o zwigzku miedzy PCl-
-DSS a bezpieczenstwem, a doktadniej czy firma posia-
dajaca certyfikat zgodnosci PCl jest faktycznie zabezpie-
czona przed atakami hakerskimi.

Niektérzy dowodza, ze certyfikat zgodnosci PCl tworzy
fatszywe poczucie bezpieczenstwa u detalistow i wsréd
spoteczenistwa. Naruszenia danych w firmach posiada-
jacych rzeczony certyfikat i dziatania takie, jak retroak-
tywne cofniecie certyfikatu bez watpienia rodzg cynizm,
podczas gdy stata ewolucja standardu wywotuje odczu-
cie, ze jest to ruchomy cel.

W Swietle tych obaw organizacje i praktycy PCl stusznie
zwracajg uwage, ze przypadki, gdy firmy posiadajace
certyfikat zgodnosci PCl, jak np. Target, o ktérych wia-
domo byto, Ze stosujg bardzo sciste procesy bezpieczen-

Klasyfikacja danych — duza precyzyjnos¢ w identyfikacji
wrazliwych danych jest niezmiernie istotnym elementem
rozwigzania DLP. Rozwigzanie DLP musi by¢ w stanie wy-
krywac dane osobowe, dane zwigzane ze zgodnoscia (np.
HIPAA, SOX, dane PCl data, itd.) i poufne dane biznesowe,
w tym zaréwno nieszablonowe typy danych, jak i wtasne
zindywidualizowane typy danych. W miare jak dane prze-
mieszczajg sie w ramach organizacji i poza nig, rozwiaza-
nie powinno monitorowac przeptyw tresci i egzekwowac
polityke w najczesciej wykorzystywanych protokotach TCP,
w tym SMTP, FTP, HTTP, HTTPS i poczcie elektronicznej,
przy wykorzystaniu dopasowywania wzorcow i klasyfikacji
plikéw w celu zidentyfikowania typéw tresci niezaleznie
od rozszerzenia plikdw i formatu kompresji. Rozwigzanie
DLP musi by¢ w stanie rozpoznac i chroni¢ wrazliwe formy
w oparciu o uprzednio okreslone wzorce i dopasowywanie
plikdw/form.

Eliminacja incydentow przez uzytkownika — tradycyj-
ne rozwigzania DLP moga wykrywac, klasyfikowac, a nawet

stwa, a jednak mimo to doswiadczyty naruszenia danych,
kierujg nas na podstawowy problem, jesli chodzi o spo-
sob, w jaki praktykuje sie zazwyczaj bezpieczeristwo,
mianowicie, nie jest to produkt, lecz proces.

Bob Russo, dyrektor PCl Security Standards Council, pod-
kreslit, ze certyfikat zgodnosci PCl jest pewnym ,zdjeciem
czasu’, mowiac w wywiadzie z Computerworld: ,Mozesz
posiadac zgodnosc¢ dzis i nie posiadac jej jutro”.

Standardy s3 wartosciowymi narzedziami do mierze-
nia i poréwnywania stanu bezpieczeristwa wzgledem
powszechnych metryk. Niebezpieczenstwo certyfikatu
zgodnosci polega bardziej na tym, ze organizacja z sa-
mego tytutu przyznania jej tego certyfikatu uzna, ze jej
bezpieczenstwo jest zapewnione, w zwigzku z czym nie
bedzie wprowadza¢ dalszych usprawnier i dostosowy-

wac sie do zmieniajacych sie srodowisk i praktyk danych.

rozpoznawac konkretne dokumenty i réznorodne typy pli-
kéw, ale nie s3 w stanie zrozumiec¢ intencji uzytkownika,
kiedy ten udostepnia wrazliwe dane. Sama technologia
nie jest wystarczajaca, poniewaz nie moze zidentyfikowac
tej intengji i odpowiednio na nig odpowiedzie¢. Z tego
powodu najwyzszej jakosci rozwigzanie DLP musi zaan-
gazowac uzytkownika, jesli chce osiggnac optymalne wy-
niki. Jednym z mozliwych podejs¢ jest umozliwienie uzyt-
kownikom wprowadzanie srodkéw zaradczych w czasie
rzeczywistym. Innymi stowy, rozwigzanie DLP powinno
informowac uzytkownika, ze jego/jej dziatanie moze za-
owocowac potencjalnym wyciekiem danych, a nastep-
nie dac¢ uzytkownikowi mozliwos¢ podjecia decyzji, czy
odrzuci¢ wiadomos¢, czy kontynuowac jej wysytanie. Ta
metodologia poprawia bezpieczenstwo dzieki temu, ze
zwieksza swiadomos¢ w zakresie polityki przechowywania
danych i w czasie rzeczywistym ostrzega uzytkownikow
o potencjalnych btedach, a takze zmniejsza wptyw uzyt-
kownika dzieki temu, ze pozwala na szybka samo-autory-
zacje uprawnionej komunikacji.

56



2014 CHECK POINT COROCZNY RAPORT BEZPIECZENSTWA

Na skutek tego zarzadzanie bezpieczenstwem jest tatwiej-
sze, poniewaz administrator moze $ledzi¢ wydarzenia DLP
na potrzeby analizy bez koniecznosci osobistego spraw-
dzania kazdej prosby wystania danych na zewnatrz, kiedy
ta nastepuje.

Ochrona przed wewnetrznym naruszeniem bezpie-
czenstwa danych - inng wazng cecha DLP jest mozliwos¢
nie tylko powstrzymania wrazliwych danych przed opusz-
czeniem firmy, ale réwniez monitorowania i kontrolowania
wrazliwych wiadomosci wysylanych miedzy wydziatami
wewnatrz firmy. Mozna w zwigzku z tym opracowac polity-
ke majaca uniemozliwia¢ przypadkowe wycieki poufnych
danych miedzy wydziatami — przyktadowo planow wyna-
grodzen, poufnych dokumentéw dotyczacych pracowni-
kow, fuzjii przejec czy formularzy medycznych.

Ochrona danych na dyskach twardych punktéw kon-
cowych — w ramach kompleksowej polityki bezpieczen-
stwa firmy muszg zabezpiecza¢ dane na laptopach, zeby
uniemozliwi¢ osobom z zewnatrz zdobycie wartos$ciowych
informacji z zagubionych czy skradzionych komputerow.
Mozecie uniemozliwi¢ nieuprawnionym uzytkownikom
uzyskanie dostepu do informacji poprzez zakodowanie
danych na dyskach twardych punktéw koricowych, w tym

w 29%

ZAPOBIEGANIE UTRACIE DANYCH: WIELKI POWROT

danych uzytkownika, operacyjnych plikéw systemowych,
a takze plikdéw tymczasowych i usunietych.

Ochrona danych na nosnikach przenosnych - pracow-
nicy czesto mieszajg na urzadzeniach USB i innych przeno-
$nych urzgdzeniach osobiste pliki, jak muzyke, zdjecia i do-
kumenty z plikami firmowymi, jak np. plikami finansowymi
czy plikami zasobow ludzkich. Sprawia to, ze kontrola da-
nych firmowych jest jeszcze bardziej wymagajacym przed-
siewzieciem. Poprzez zakodowanie przenos$nych nosnikow,
uniemozliwiajac w ten sposob nieuprawiony dostep do
nich, mozecie zminimalizowa¢ przypadki naruszenia za-
bezpieczer urzadzen zgubionych lub skradzionych.

Ochrona dokumentéw — dokumenty biznesowe s3 stale
przesylane do sieci za posrednictwem aplikacji przecho-
wywania plikéw i dzielenia sie nimi, wysytane na osobiste
smartfony, kopiowane na przenosne nosniki i udostep-
niane na zewnatrz partnerom biznesowym. Kazde z tych
dziatart wystawia wrazliwe dane na ryzyko utraty i nieod-
powiedniego uzycia. Zeby zabezpieczy¢ dokumenty firmo-
we, rozwigzanie bezpieczeristwa musi by¢ w stanie wdro-
7y¢ polityke kodowania dokumentow i przyznawac dostep
wytgcznie uprawnionym jednostkom.

PROCENTACH PRZEANALIZOWANYCH ORGANIZACJI

StUZBY ZDROWIA | UBEZPIECZENIOWYCH
INFORMACJE CHRONIONE NA PODSTAWIE HIPAA
ZOSTALY WYSLANE POZA ORGANIZACIE
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LEKCJA Z ATAKOW NA PUNKTY SPRZEDAZY

Podczas gdy wilamywanie sie na terminale punktow
sprzedazy, zeby wykras¢ dane kart kredytowych, byto
technicznie mozliwe juz od dawna, przez wiele lat na-
pastnicy uznawali, ze serwery przechowujace te dane
sq znacznie fatwiejszymi celami. Ulepszenie ochrony na
serwerach przechowujgcych dane kart kredytowych
i konsumentéw zmusito jednak napastnikéw do zwroce-
nia uwagi na zrodta tych danych. Rok 2013 stat sie punk-
tem przetomowym, jesli chodzi o wlamania na terminale
punktéw sprzedazy. Podczas gdy zakres i skala tych na-
ruszen danych detalicznych wielu wydawata sie ogrom-
na, dla 0séb zajmujacych sie bezpieczenstwem réwnie
interesujaca byta réznorodnosc tej kategorii ztosliwego
oprogramowania.
Ztosliwe  oprogramowanie  stuzace do atakowania
punktéw sprzedazy obejmuje programy ,zeskrobujace
pamiec’, jak zwykly Chewbacca czy Dexter®', skompli-
kowany blackPOS®, a takze bardziej kierowane oprogra-
mowanie znalezione w Neiman Marcus®. Programy te
maja jednakze wiele cech wspodlnych, ktére umozliwiaja
napastnikom przenika¢ do systemow punktéw sprzeda-
7y i wykradac wiele danych kart kredytowych:

e Przestarzate systemy operacyjne w punktach sprze-
dazy, ktére czesto sg nieaktualizowane przez wiele
miesiecy nawet wtedy, gdy fata juz sie ukazafa

e  Uzyskanie wejscia do systeméw punktow sprzeda-
7y za pomocy zainfekowanego klienta lub serwera
u atakowanego detalisty

Zarzadzanie incydentami - poza okresleniem zasad DLP,
zeby dostosowac je do zasad korzystania z danych w wa-
szej firmie i wprowadzi¢ technologie wspierajace i wdra-
Zajace, catosciowa strategia zabezpieczenia danych przed
utratg musi obejmowac mozliwos¢ skrupulatnego moni-
torowania i raportowania. Wasze rozwiazanie bezpieczen-
stwa powinno umozliwi¢ monitorowanie i analize zardwno
obecnych, jak i przesztych incydentéw DLP. Da to admini-

e Umiejetnosc obejscia kontroli aplikacji i innych blo-
kujgcych system srodkéw, przyktadowo poprzez in-
fekowanie serwera aktualizadji

e Wykorzystanie szyfrowania, zwyktych protokotow
i normalnych wzorcéw ruchu w sieci, zeby ukryc
dane, kiedy sg one eksfiltrowane

e W wielu sieciach bezposrednie pofgczenie do Inter-
netu z urzadzenia punktu sprzedazy, czesto ponie-
waz w ten wiasnie sposob dokonywane s3 pfatnosci.

Walka z kazdym z tych probleméw z osobna nie rozwia-
Ze problemu, poniewaz nie rozwigze lezacej u podstaw
przyczyny: stabej lub nieobecnej segmentadji sieci punk-
tow sprzedazy i produkgji. Sieci detaliczne podkreslaja
potrzebe opracowywania i wprowadzenia najlepszych
praktyk segmentacyjnych, ktére pozwolg organizacjom
egzekwowac polityke opanowania naruszonego hosta
i okresli¢ wewngtrzsegmentowe interakgcje, ktére mozna
bedzie automatyczne monitorowac i egzekwowac. Przy-
ktadowo, monitorowanie wdrazania kierunku i typow
ruchu pod katem segmentow zawierajacych urzadzenia
punktéw sprzedazy ograniczytoby sposobnosci dla zto-
sliwego oprogramowania do rozprzestrzeniania sie i eks-
filtrowania danych. Pod tym wzgledem detalisci znajda
sie w awangardzie organizacji okreslajacych i wprowa-
dzajgcych logiczng segmentacje i strategiczne wdrazanie
w catych swoich srodowiskach IT.

stratorowi bezpieczenstwa jasny i szeroki wglad w informa-
cje, jaka wysylana jest na zewnatrz, a takze zapewni orga-
nizacji mozliwos¢ reagowania w czasie rzeczywistym, jesli

zajdzie taka koniecznos¢.

Kolejny rozdziat przedstawia kompleksowy i ogdlny plan
skutecznej architektury bezpieczeistwa w dniu dzisiej-

szym.
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(SOFTWARE-DEFINED PROTECTION)

,Raport Bezpieczeristwa Check Point 2014" przedstawia
wyniki naszej pogtebionej analizy zagrozen i trendéw bez-
pieczenstwa w 2013 r. Raport ten pomoze decydentom
bezpieczenstwa i decydentom biznesowym zrozumie¢ za-
kres zagrozen, jakie czyhajg na ich organizacje, i rozwazy¢
nowe dziatania majgce poprawic¢ bezpieczenstwo ich sro-
dowiska IT.

Gtownymi wnioskami z naszych badan sg:

e Nieznane ztodliwe oprogramowanie wykorzystywane
jest coraz czesciej, czego motorem jest trend maso-
wej indywidualizacji ztosliwego oprogramowania.

e  Zagrozenie ztosliwym oprogramowaniem i infekcjami
jest zdecydowanie wieksze, co odzwierciedla rosnace
powodzenie kierowanych kampanii zto$liwego opro-
gramowania.

e Kazda kategoria aplikacji wysokiego ryzyka zwiekszyfa
swoja obecnos¢ w przedsiebiorstwach na catym swie-
cie.

e Incydenty utraty danych byty coraz czestsze niezalez-
nie od sektora i typu danych.

Sprosta¢ wyzwaniu

Wyniki niniejszego raportu jasno wskazuja, ze krajobraz za-
grozen caty czas zmienia sie, podczas gdy strategie zabez-
pieczen i technologie stosowane w wielu organizacjach sa
nieadekwatne w starciu z coraz bardziej skomplikowanymi
i niszczacymi atakami. Eksplozja nieznanego ztosliwego
oprogramowania szybko sprawia, ze rozwigzania nasta-
wione wyfacznie na wykrywanie stajg sie niewystarczajace.
Znane ztosliwe oprogramowanie z kolei miazdzy istniejaca
obrone i uderza w coraz wiecej platform. Aplikacje wyso-
kiego ryzyka — jak réwniez Web 2.0, aplikacje do przecho-
wywania plikéw i dzielenia sie nimi, a takze zdalne narze-

ABY PROAKTYWNIE CHRONIC ORGANIZACJE,
POTRZEBNY JEST NOWEGO PARADYGMAT

dzia administrowania majgce uzasadnione zastosowania
biznesowe — wcigz mnoza sie, otwierajagc nowe wektory
zagrozen w miare, jak sie rozprzestrzeniajg. Jako ze zarow-
no ztosliwe, jak i nieumyslne wypadki utraty danych powo-
dujg niepowetowane straty dla organizacji niezaleznie od
ich wielkosci i we wszystkich sektorach, i w miare jak mo-
bilnos¢, konsumeryzacja i Internet przedmiotéw zwieksza-
ja wyzwanie stawiane bezpieczeristwu danych, organizacje
potrzebuja lepszej kontroli nad przeptywem i wykorzysta-
niem informacji.

Ale sprostanie ewoluujgcemu krajobrazowi zagrozen nie
jest jedynym wyzwaniem w swiecie IT. Dzisiejsze firmy co-
raz bardziej opierajg sie na wolnym przeptywie informadj,
co sprawia, ze sieci w firmach nie maja juz jasnych granic.
Dane firmowe podrozujg w chmurze i urzadzeniach mo-
bilnych, promieniujac za posrednictwem idei i postéw na
portalach spotecznosciowych. Mozliwos¢ wykorzystania
prywatnych urzadzen do celow biznesowych (,Przynies
wiasne urzadzenie’, BYOD), mobilnos¢ i cloud computing
zrewolucjonizowaty statyczne $rodowisko technologii in-
formacyjnych, wprowadzajac koniecznos¢ dynamicznych
sieci i infrastruktur,

W naszym $wiecie bardzo wymagajacych platform infra-
strukturalnych i sieci IT, w ktérym granice nie s3 juz do-
brze okreslone i w ktérym zagrozenia z dnia na dzien staja
sie inteligentniejsze, potrzebujemy sposobu na ochrone
przedsiebiorstw.
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Obecnie widzimy przyptyw punktowych produktéw bez-
pieczenstwa, jednakze produkty te s raczej reakcyjne i tak-
tyczne z natury, anizeli zorientowane architektonicznie.
Drzisiejsze korporacje potrzebuje jednej architektury, ktora ta-
czylaby wydajne narzedzia bezpieczeristwa sieci z proaktyw-

nymi zabezpieczeniami dziatajgcymi w czasie rzeczywistym.

Zeby proaktywnie chroni¢ organizacje, potrzeba nowego
paradygmatu.

Architektura zabezpieczen Software-defined
Protection

Zeby sprosta¢ dzisiejszej potrzebie ochrony przed ewo-
luujgcymi  zagrozeniami, a jednocze$nie obstugiwac
wymagajace infrastruktury [T, Check Point wprowadza
Software-defined Protection®. Jest to nowa, pragmatycz-
na architektura i metodologia zabezpieczen, ktéra oferuje
modularng, sprawna, a co najwazniejsze bezpieczng infra-

strukture.

Poprzez wprowadzenie architektury Software-defined
Protection organizacje niezaleznie od ich wielkosci, po-
tozone w kazdym miejscu na swiecie moga czu¢ sie bez-
piecznie, niezaleznie, czy chodzi o sieci w kwaterze gtow-
nej, oddziaty, przegladanie za posrednictwem smartfonéw
lub urzagdzer mobilnych czy w czasie korzystania z chmury.

Dzieki Software-defined Protection zabezpieczenia sg au-
tomatycznie dostosowywane do krajobrazu zagrozen i nie
ma potrzeby, zeby administrator zabezpieczen recznie
wdrazat tysigce rad i zalecen. Te zabezpieczenia gtadko inte-
gruja sie w ramach ogolnego srodowiska IT, za$ architektura
zapewnia postawe obronng, ktéra zespotowo wptywa za-

réowno na wewnetrzne, jak i zewnetrzne inteligentne Zrédfa.

Architektura Software-defined Protection (SDP) dzieli infra-
strukture zabezpieczeri na 3 wzajemnie ze sobg potgczone
warstwy:

e  Warstwe egzekwujaca, ktéra oparta jest na fizycznych,
wirtualnych i umiejscowionych w hoscie punktach
wykonywania zabezpieczen i ktéra dzieli sie¢, a takze
egzekwuje logike bezpieczeristwa w bardzo wymaga-
jacych srodowiskach.

e Warstwe kontrolng, ktéra analizuje rézne zrédfa in-
formacji o zagrozeniach oraz tworzy zabezpieczenia
i metody, ktére bedg egzekwowane przez warstwe
wykonawcza.

e Warstwe zarzadzajaca, ktéra organizuje infrastrukture
i zapewnia najwiekszy stopien sprawnosci catej archi-
tekturze.

Dzieki pofaczeniu skutecznosci warstwy wykonawczej
7 bardzo szybko ewoluujgcg i dynamiczng warstwa kontro-
Ing, architektura SDP zapewnia nie tylko prezno$¢ opera-
cyjng, ale rowniez proaktywnie przeciwdziata incydentom
w stale zmieniajagcym sie krajobrazie zagrozen.

Warstwy bezpieczenstwa oparte na oprogramowaniu

Wprowadzenie planu bezpieczenstwa

W waszej organizacji

Jedng z najwiekszych zalet SDP jest to, ze oferuje prosta
metodologie wdrazania planu bezpieczerstwa. Check
Point Software-defined Protection - Enterprise Security
Blueprint szczegdtowo opisuje architekture SDP, jej korzysci
i prostag metodologie implementacji. Dostepny jest za dar-
mo na stronie checkpoint.com/sdp.

Kolejne akapity szczegdtowo opisujg, warstwa po war-
stwie, jak mozna wprowadzi¢ SDP w waszej organizadji
w celu ochrony przed zagrozeniami przedstawionymi w ni-
niejszym raporcie.
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Warstwa egzekwujaca

Warstwa egzekwujaca ma byc niezawodna, szybka i pro-
sta. Skfada sie zarowno z bram sieciowych bezpieczenstwa,
jak i oprogramowania hosta, ktére funkcjonuja jako punkty
egzekwujace w sieci przedsiebiorstwa. Punkty te mozna
zaimplementowac¢ zaréwno jako elementy fizyczne lub
wirtualne hosta, lub jako elementy hosta na punktach kon-
cowych w sieci przedsiebiorstwa lub w chmurze.

Gdzie umiesci¢ punkty egzekwujace w naszej sieci? Kiedy
sieci byty proste, moglismy zabezpieczac tylko granice. Ale
kiedy granice nie sg juz tak dobrze okre$lone, gdzie powin-
nismy umiesci¢ punkty egzekwujace?

Odpowiedzig jest segmentacja. To ona jest nowa granica.
Dzieki dzieleniu skomplikowanego srodowiska na mniejsze
segmenty w oparciu o profile zabezpieczer i umieszczaniu
punktéw egzekwujgcych na granicach kazdego segmentu,
srodowisko jest bezpieczne!

Warstwa kontrolna

Kolejnym elementem architektury SDP jest warstwa kon-
trolna. To wiasnie tutaj powstaja zabezpieczenia, a polityki
bezpieczenstwa s przekazywane do punktéow egzekwu-
jacych. Przy pomocy polityki kontroli dostepu i ochrony
danych, administratorzy okreslajg algorytmowe polityki
w celu kontrolowania interakcji miedzy uzytkownikami, ak-
tywami, danymi i aplikacjami. Jest to w gruncie rzeczy fire-
wall i to firewall nastepnej generacji.

To wiasnie tutaj okresla sie polityki kontrolujgce dostep do
aplikacji wysokiego ryzyka, jakie opisywalismy w rozdzia-
le 4, a ktérych przyktadem s3 programy anonimizujace,
P2P, magazyny plikow, a nawet aplikacje zdalnego admini-
strowania. Polityki te kontrolujg rowniez przeptyw danych
w ruchu i spoczynku, a takze chronig przed wyciekami da-
nych takimi, jak te opisane w rozdziale 5.

Polityki kontroli dostepu i ochrony danych juz nie wystar-
czajg; istnieje jednak potrzeba ochrony organizacji prze-

ciwko ztoczyrnicom i ewoluujgcym zagrozeniom. Zeby osia-
gnac ten cel, musimy wprowadzi¢ zabezpieczenia, ktére
mogga zidentyfikowac znane i nieznane ataki takie, jak te,
ktére opisalismy w rozdziatach 21 3.

Dokonuje tego system zapobiegania zagrozen, druga
cze$¢ warstwy kontrolnej. Zabezpieczenia przed zagroze-
niami sg tutaj aktualizowane w czasie rzeczywistym i auto-
matycznie chronione przez punkty wykonawcze, wiec nie
ma potrzeby okresla¢ zadnej konkretnej polityki. Wystarczy
wigczy¢ mechanizm zapobiegania zagrozeniom.

Kluczem do efektywnego zapobiegania niebezpieczen-
stwom jest wywiad. Wywiad o zagrozeniach powinien
opierac sie na tylu Zrédfach, ile to mozliwe, a nastepnie na-
lezy przetworzy¢ i przetozy¢ go na zabezpieczenia, i prze-
kaza¢ w czasie rzeczywistym do wszystkich punktow egze-
kwujgcych.

Warstwa zarzadzajaca

Trzecig warstwa jest warstwa zarzadzajaca, ktéra powotuje
architekture SDP do zycia i ktdra jest niezbedna do zarza-
dzania catg architektura. Warstwa zarzadzajgca cechuje sie
trzema kluczowymi wiasciwoséciami: modularnoscia, auto-
matyzacja i widocznoscia.

Modularno$¢ zapewnia wielowarstwowa polityke, ktora
moze posegregowac obowigzki administracyjne w celu
osiggniecia optymalnej elastycznosci zarzadzania. Automa-
tyzacja i otwartos¢ pozwalajg zintegrowanym systemom
podmiotéw zewnetrznych na tworzenie polityk i zabez-
pieczen w czasie rzeczywistym. | ostatnia z wiasciwosci:
widocznos¢, mozliwos¢ zbierania informacji o zabezpie-
czeniach ze wszystkich punktéw egzekwujgcych, co daje
0golny oglad na stan bezpieczenstwa w organizacji.

Software-defined Protection zapewnia modularng i dy-
namiczng infrastrukture, ktéra szybko dostosowuje sie do
ewoluujacych niebezpieczenstw i sSrodowisk IT.
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O TECHNOLOGIACH OPROGRAMOWANIA CHECK POINT

Od 20 lat misja Check Point polega na zabezpieczaniu In-
ternetu. Od wymyslenia Firewall do przewodzenia branzy
bezpieczernstwa sieci, Check Point koncentruje sie na opra-
cowywaniu technologii potrzebnych do zapewnienia bez-
pieczenstwa firmom w dobie rozwoju Internetu.

Internet w dniu dzisiejszym jest nie tylko petnoprawna
platformag dla biznesu, lecz takze wymarzonym polem
dla cyberprzestepcéw. Biorac pod uwage to srodowisko,
Check Point opracowato architekture umozliwiajaca rozwaoj
wielowarstwowych strategii zwalczania zagrozen, ktéra za-
pewnia maksymalng ochrone przeciwko kazdemu niebez-
pieczenistwu, wliczajac w to ataki zero-day.

Check Point SDP
Check Point okredlit i opracowat architekture SDP, zapew-
niajac konieczna elastycznos¢, zeby poradzi¢ sobie z nowy-

mi zagrozeniami i uwzgledni¢ nowe technologie.

Check Point SDP

Check Point oferuje szeroki zakres punktow wykonaw-
czych, w tym: wydajne urzadzenia zapewniajace bezpie-
czenstwo sieci, wirtualne bramki, oprogramowanie hosta
na punktach koncowych i mobilne aplikacje. Moga one
byc¢ umieszczone w sieci przedsiebiorstwa lub w chmurze.

Jesli chodzi o warstwe kontrolng, Check Point posiada naj-
bardziej zaawansowany na rynku firewall nastepnej gene-
racji, zas nasz system ThreatCloud jest najwieksza otwarta
bazg wiedzy o zagrozeniach dostepna w czasie rzeczywi-
stym, ktéra zasila nasze punkty egzekwujace w czasie rze-
Czywistym.

W koncu, architektura Check Point jest zarzadzana z jed-
nolitej konsoli bezpieczenstwa: modularnej, skalowalnej
i otwartej dla programéw od dostawcow zewnetrznych.

Check Point zapewnia architekture bezpieczenstwa, jakiej
wspotczesne organizacje potrzebuja w celu przeciwdziata-
nia jutrzejszym zagrozeniom.

Wiecej informacji na temat SDP uzyskacie na stronie
www.checkpoint.com/sdp

Check Point faczy holistyczne podejscie do bezpieczen-
stwa z innowacyjnymi rozwiagzaniami technologicznymi,
Zeby sprostac dzisiejszym wyzwaniom i ponownie ustano-
wic¢ bezpieczenstwo jako motor dziatalnosci gospodarczej.

Stale uznawany przez analitykdw za lidera rynkowego
w bezpieczenstwie sieci, Check Point od 20 lat zapewnia
klientom innowacyjne, dostosowane do przedsiebiorstw
rozwigzania bezpieczenstwa i najlepsze praktyki. Klientela
Check Point obejmuje ponad 100 tysiecy organizacji kazdej
wielkosci, w tym wszystkie firmy Fortune and Global 100.
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CHECK POINT ATC

Zapraszamy do uczestnictwa w autoryzowanych szkoleniach,
pozwalajacych uzyskac prestizowe tytuty:

B (CCSA - Check Point Certified System Administrator

B (CCSE - Check Point Certified Security Expert

B CCMSE - Check Point Managed Certified Security Expert
B CCEPE - Check Point Certified Endpoint Expert

B CCMA - Check Point Certified Master Architect

Zgtoszenia E-mail: atc@clico.pl

Adres i telefony: CLICO Sp. z 0.0, ul. Oleandry 2, 30-063 Krakow
tel. (12) 292-75-25, (12) 632-51-66, wew. 5
fax (12) 292-80-55, (12) 632-36-98

W Centrum Szkoleniowym CLICO mozna zdawac egzaminy w ramach autoryzowanego osrod-
ka certyfikacji Pearson VUE potozonym w naszym Oddziale w Katowicach w zakresie znajomo-
sci produktow firmy Check Point Software Ltd.

Informacje, zgloszenia: e-mail: Katowice@clico.pl
Adres naszego Centrum Pearson VUE: Clico Sp. z 0.0. o/Katowice

ul. Ligocka 103
40-568 Katowice
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