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Komputerowe sp.zo.0.

Jak zrealizowac system
Content Security
dla kilku(nastu) tysiecy uzytkownikow? -
rozwigzania firmy
Clearswift

CC Otwarte Systemy Komputerowe Sp z o.0.
http://www.cc.com.pl/
Rakowiecka 36, 02-532 Warszawa
Grzegorz.Blinowski@cc.com.pl
tel. +48 22 646-6873 fax. +48 22 606-3780
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Komputerowe sp.zo.0.

e CC Otwarte Systemy Komputerowe dziata
od 1995 r. (sp. z 0.0. od 2001)

e Oferujemy:

— Rozwigzania z dziedziny bezpieczenstwa sieci
komputerowych

— Produkcja wtasnego, wyspecjalizowanego oprogramowania
o Afiliacje:

e CLEARSWIFT Content Technologies ,Premium Partner”

e jPlanet ,Enterprise Partner” ("Netscape Solution Expert")

e SUN Microsystem Partner
e inne: Vasco, Network Privacy, StoneSoft
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e Jezeli system firewall porownamy z kontrolg
paszportowg to oprogramowanie Content
Security spetnia role kontroli celnej

e Firewall - analizuje i ocenia poprawnosc¢ oraz
zgodnosc z regutami wchodzgcego i
wychodzgcego ruchu sieciowego

e Oprogramowanie Content Security - bada
zawartosc przesytanej informacji
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CLEARSWIFT™ Zagrozenia

Zagrozenie integralnosci:

Poczta elektroniczna: Sieci Biznesu

— Naduzycia - korzystanie niezgodni ‘a / /
przeznaczeniem ¥ /

- Wyciek poufnych informa\«\\'s ‘/

- Odpowiedzialnoéc"?qa S

— Spam “ ‘/

— Zniszczenie | uszkodzeniqda@(l}% wirusy ‘/ ‘/

w1 TR

nieproduktywne” s/

— Zniszczenie i uszkodzenie danych (Virus, Java, J J
ActiveX)
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Content Security -
Wybrane zagrozenia
na przyktadzie
Poczty Elektronicznej
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prawna

e Rozpowszechnainie kradzionego
oprogramowania

e Inne naruszenia praw autorskich

e Ztamanie umow o poufnosci

e Molestowanie na tle seksulanym, rasowym ,...
e Rozpowszechnianie tresci obscenicznych

e Yamanie ustawowych wymagan dot. ochrony
danych (np. osobowych)

e Rozpowszechnanie wirusow
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EEALETAL "Spoofing"”

® much needed matenal - Meszage _ O] =]

File Edit Wiew Insert Format Tools Compose  Help

Eﬂ&eplv|@Replytn.ﬁ.lj|hEFnrﬂard|§| £ ” w |% w | P T|@|@ 5

Meszage I Options ]

i This message was sent with High importance,

From: = Dawid Guyatt [david, guvatb@mimesweeper, com] Mon 712699 5: 27 P
Ta: chris, heslop@mimesweeper . cam
c

Subjeck:  much needed material

Chris

| need the strategic presentation, customer list and business
send it my hotmail account as I'm having trouble getting email
moment. The account 1= david. guyatti@@haotmail. com.

thanks

Ciavid

http://www.mimesweeper.pl/




SPAM

p
System komputerowy

Al Ralsky wysyla dziennie 3 Y
ponad 30 milionow e-maili. :
Korzysta ze 120 serwerow . T et

wartych ponad

100 tys. dol.| o

—
Fi

e wswéé;<
Polska

e Mozemy byc¢ zrodtem lub 1.09.2002

przekaznikiem spamu nie

wiedzqgc o tym

o Konsekwencje - zte publicity,
powazne obnizenie wydajnosci
pracy serwerow pocztowych i
firewalli

~ RS
\ Otwarte Systemy
>~/ Komputerowe sp. z o.0.

SPAM - termin
oryginalnie
pochodzacy z
"Latajacego Cyrku
Monty Pythona
oznacza mielonke

W odniesieniu do
poczty elektr.
oznacza zalew nie
chcianych maili o
charakterze
reklamowym

http://www.mimesweeper.pl/
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Jak sie bronic?

http://www.mimesweeper.pl/
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clearswir™  Content Security

e Analiza meta-informacji
—adresy URL
- nagtowki protokotu http, SMTP
- nagtowki wiadomosci SMTP
— Zaleta: szybkie

e Analiza informaciji

— Faktyczna analiza danych
e-mail/ WWW

— Zaleta: Dokladne
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1) Uzytkownik wpisuje/Klika s 2) System CS bada kwalifikacje

na link, np. adresu w swojej bazie danych
http://www.samochody.pl/ kategorii linkow
\?/ W=

3) Uzytkownik otrzymuje zadang

strone lub informacje, ze
zakazano dostepu

Baza danych linkéw jest stale aktualizowana poprzez Internet (na
zasadzie subskrypcji), odpowiednie mechanizmy kompresji
zapewniajq, ze sklasyfikowa¢ mozna b. wiele (miliony) adresow.

http://www.mimesweeper.pl/
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e Nie ma zadnej
ochrony przed
trescig (wirusami,
kodem
wykonywalnym,
itp.)

o JesteSmy zawsze
"o pot kroku do
tytu" w stosunku
do tworcow
nowych serwisow

e Klasyfikacja moze
by¢ niedoktadna

CC

Otwarte Systemy

Weryfikacja URL-i - @) oo sy

problemy

198.179.242.131.: Znaczna liczba
www.goga.pl "N wirt. ,

: serwerdw o
laski.goga.pl kategorii "sex"
sex.goga.pl spowoduje
XXX.goga.pl sklasyfikowanie

catego serwera,
tj. jego adresu
IP jako "sex" i
odciecie
dostepu do
innych
tematycznych
serwisow WWW

i:.)'iznes.goga.pl
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1) Kontrola
ciearsvii nagtowkow SMTP
- "Anti relay" Problem -

Antirelay
nazywany
czesto mylnie
antyspamem
chroni tylko
przez
wykorzystaniem
naszego
serwera jako
"przekaznika" -
nie chroni
jednak przed
samym spamem

1) poczta wchodzaca 2) relay anonimowy  3) relay autoryzowany
jest zawsze dozwolona jest zakazany jest dozwolony (opcja)

http://www.mimesweeper.pl/
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CLEARSWIFT" Zestawienie

e Analiza meta-informacji
- Zaleta: szybkie
- Wady:
e mato precyzyjne
e zawsze o0 "krok do tytu"

e Analiza informacii

— Zalety:
o doktadne
o wszechstronne (stowa kluczowe, wirusy,
typy danych)
- Wady: powolne
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CLEARSWIFT™
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MIMEsweeper

http://www.mimesweeper.pl/
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Co to jest
MIMEsweeper?

e Najwiekszy dostawca oprogramowania "Content
Security"”

e Obecny w: WIk. Brytania (centrala), Francja, Niemcy,
USA, Australia, Japonia
e 12,000+ klientdw na catym swiecie
e 40 z 64 najwiekszych bankow
e Wszystkie z 10 nawiekszych firm prawniczych
e 70% firm z FTSE 200
e 40% firm z grupy Global 500

e 40% udziatu w runku "E-mail/Web Content Security"
[IDC, 2000]
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°°°°°°°°°°° MIMEsweeper?
2002
2000 «>12.000
, klientow
1997 e wersja 4 |
1995 .5 6000 Klientow | oaczenie

« $5 min przychodow z ClearSwift

* Pierwsza wersja

 podwojenie ’ PrzejQCie przez
przychoddw co rok Baltimore za

» wersja 3 . m& :’

CLEARSWIFT™

content  BALTIMORE o ==

technologies

MIMEsweeper v1

http://www.mimesweeper.pl/
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 MAILsweeper for SMTP

 MAILsweeper for Microsoft
Exchange 5.x/2000

 MAILsweeper for Lotus Domino RS
 WEBsweeper
« IMAGEmanagement (PORNsweeper)
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e Cechy:

— Zarzadzanie politykg bezpieczenstwa
— Intuicyjne GUI
— Czyszczenie i regeneracja wiadomosci
— analiza leksykalna (stowa klucz. i frazy)
— Anty-Spam
— Architektura wielowagtkowa
— Architektura skalowalna i odporna na btedy
— Wszechstronne logowanie i audyt
— Wsparcie dla wiadomosci szyfrowanych (osobny modut)
— Wsparcie dla analizy obrazéw (osobny modut)
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CLEARSWIFT" MAILsweeper

Wdrozony na
maszynie
dedykowanej
"za" firewallem

Internet

Firewall
Sie¢ wewnetrzna

f
|
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DMZ
Wdrozony w DMZ,

Server L
\ J " SMTP Gateway tak ze nie ma
¥V Wdrozony na serwerze SMTP - bezposredniego
pod warunkiem, ze serwer potaczenia z sieci
moze by¢ skonfigurowany zewn. do
do obstugi SMTP na wewnetrznej

porcie roznym od 25

http://www.mimesweeper.pl/




2~ CC
\ Otwarte Systemy
N— Komputerowe sp. z 0.0.

ceansvi-  MIMEsweeper -
GUI

':m M5W - [Conzole Root\MAILsweeper Policy on Gatewayl\MAlLzweeper for SMTPAPolicies\Scenarioz] [l[=] E3

Jﬁ Console  Window  Help |J N = & | |;|i|i|

| Action Yiew || & = | Bm (22| #

r|:| Console oot | Mame | Origin atate I
= MalLsweeper Policy on G ateway] ﬂ [rizoming
~[E Licences = Outgoing

- MalLsweeper for SMTP 2 Internal

|

Address Lists

- Z) from Sales

ﬁ from Developrient

Z from Administration

- from Marketing
- ﬂ from Finance

----- ﬂ Internal

..... 3 Fielay

----- AR Meszage Areas

----- Alerters
[+ SMTP Relay

:Ilf"' b anager

2 Relay

=- ;’j f EliEiES o [& &nti-virus [Sophog] Scenarios Active
{E‘F:j Iasmflatlnns [&4 arc SCenanos Active
= ﬁ ing [&1 Delay Large E-mail Scenarios Aotive
58 Outgoing Spoaf E-rnail SCenanos Active

ler.pl/




0 MAILsweeper -
scenariusze

CLEARSWIFT™
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e Spam Manager

e Spoof Notifier

e Text Analyzer

e Size Manager

e \irus Manager

o File Blocker

e Data Type Manager
e Pattern Matcher

CC

<> Otwarte Systemy

Komputerowe sp.zo.0.

Attachment Manager
Legal Disclaimer
Commercial Disclaimer
Archiver

HTML Manager
Signature Detect
Executable
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0 Scenariusze

CLEARSWIFT" MAILsweepera
* Spam Manager e Inteligentne wykrywanie
° Spoof Notifier "spoofingu" adresow e-mail

e Wykrywanie hakerskich
technik adresowania n.p.
%hack

e Ostrzega o prébach spoofingu

http://www.mimesweeper.pl/
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Scenariusze -
CLEARSWIFT™
°°°°°°°°°°° MAILsweepera
. iﬁi?f "N"stf::gfr e Wykrywanie stow i fraz
e Analiza kontekstowa:
e Text Analyzer - (word 1 NEAR word 2)

- (word 1 NOT with word 2)
e Reguty "wagowe"

f e Zastosowania:
- kwestie poufnosci
- wulgaryzymy, itp.

http://www.mimesweeper.pl/
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CLEARSWIFT® Scenariusze :
MAILsweepera
. zﬁi?f “N“Sﬁﬁi’fr e Usuwania wiadomosci zbyt
e  Text Analyzer dUiYCh
e Size Manager . §5p|;/|\|/3\lideo “Star Wars”:

e Blokowanie lub
“parkowanie” (opdznianie)
do dostarczenie w
godzinach "poza biurowych"

e Unikamy obcigzenia sieci w
godzinach biurowych

http://www.mimesweeper.pl/
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CLEARSWIFT™ Scenariusze
MAILsweepera
e\
Spam Manager t§\wé/
; X 7N e Szeroki wybor skanerow

Spoof Notifier
Text Analyzer
Size Manager

e Virus Manager

antywirusowych firm trzecich
e Wykyrwanie wirusow i "koni
trojanskich"
e Reakacja na wykrycie
wirusa:

- Kwarantanna
- Czyszczenie i rekompozycja
-Usuwanie i informowanie

bl
o H, k\ \
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e R BT ET> Scenariusze
MAILsweepera
: zpamf "N"atF}?QGF e Rozpoznawainie typow
. poof Notifier LA
. Text Analyzer plikow n.p. *.vbs
 Size Manager e Blokowanie i parkowanie
e Virus Manager konkretnych typow
e File Blocker AR -
Budweiser

http://www.mimesweeper.pl/
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AR Scenariusze
MAILsweepera

¢ Spam Manager e Rozpoznawanie typu plikow
e Spoof Notifier )
S . qupoznawanle po s’Frukturze
e Size Manager pllku NIE rozszerzeniu
0 Ul MR Er e Format Manager rozpoznaje:
e File Blocker

- Formaty skompresowane
® Data Type - Dokumenty

- Pliki wykonywalne

Manager - Wideo
- Obrazki

e Ochrona przed
rozpowszechnianiem materiatéw
obrazliwych lub szkodliwych dla
image-u firmy
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Spam Manager
Spoof Notifier

Text Analyzer

Size Manager

Virus Manager

File Blocker

Data Type Manager

Z~ CC
Otwarte Systemy
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Scenariusze
MAILsweepera

e Rozpoznawanie nowych typow
plikow:
- np.: MP4, CAD

e Rozpoznawanie po strukturze pliku NIE
rozszerzeniu

e Unikamy rozpowszechniania informacji
potencjalnie groznych dla image-u firmy

Pattern Matcher

o v

http://www.mimesweeper.pl/
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e AR Scenariusze
MAILsweepera
° :Pamf Manlfger e Kontrola liczby
o poof Notifier 11
. Text Analyzer przesytanych zatgqcznikow
e Size Manager e Ochrona przed
e Virus Manager degradacjg wydajnosci
e File Blocker
e Data Type Manager

e Pattern Matcher

e Attachment Manager

http://www.mimesweeper.pl/
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Data Type Manager
Pattern Matcher
Attachment Manager

e Legal Disclaimer
e Commercial Disclaimer

& |
Komputerowe sp.zo.0.
CLEAR LT Scenariusze
MAILsweepera
2 SRR Mg e Polityka firmowa moze
*  Spoof Notifier wymagac zataczania
e Text Analyzer . ki d
e Size Manager standardowej stopki dot.
° Virus Manager Np. OdeWIGleaanSC|
* File Blocker prawnej, itp.
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CLEARSWIFT™

OOOOOOOOOOO

Scenariusze
MAILsweepera

e Spam Manager
e Spoof Notifier
e Text Analyzer
e Size Manager

e Archiwizacja wszystkich
przechodzacych przez
serwer przesytek

e Virus Manager e Archiwa poczty
e File Blocker elektronicznej z
e Data Type Manager mozliwoscig przeszukania

e Pattern Matcher

e Attachment Manager

e Legal Disclaimer

e Commercial Disclaimer

e Archiver

http://www.mimesweeper.pl/
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CLEARSWIFT™

OOOOOOOOOOO

e Spam Manager

e Spoof Notifier

e Text Analyzer

e Size Manager

e Virus Manager

e File Blocker

e Data Type Manager
e Pattern Matcher

e Attachment Manager
e Legal Disclaimer

e Commercial Disclaimer
e Archiver

e HTML Manager

Scenariusze
MAILsweepera

Z~ CC
\ Otwarte Systemy
N— Komputerowe sp. z o.o.

Wykrywanie "ukrytego" kodu
HTML i JavaScript
Wykrywanie konsrukcji “*mailto”

Ochrona przed koniami
trojanskimi, ktorych celem jest
"wyssanie" informacji z
zainfekowanej maszyny
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Ciea e Irn” Scenariusze
MAILsweepera
Spam Manager e Wykrywanie enkrypciji,
Spoof Notifier podpisow cyfrowych, itp.
Text Analyzer o 7 bi .
Size Manager #pobicgd I"lle. _
Virus Manager autoryzowanej wymianie
File Blocker poufnych informacji

Data Type Manager
Pattern Matcher
Attachment Manager
Legal Disclaimer
Commercial Disclaimer
Archiver

HTML Manager

e Signature Detect
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CLEARSWIFT™ Cenarlusze
MAILsweepera
e Spam Manager e Zewnetrzne programy mogq
e Spoof Notifier by¢ uruchamiane przez
2 ISE NSy serwer MAILsweeper w celu
e Size Manager !
. Virus Manager przeprowadzenia
e  File Blocker dodatkowych testow
e Data Type Manager e Zastosowania:
* Pattern Matcher - SCRIPTS.EXE - rozpoznawanie

e Attachment Manager

e Legal Disclaimer

e Commercial Disclaimer
e Archiver

e HTML Manager

e Signature Detect

e Executable

skryptow w zatacznikach
- zewnetrzne skanery kodu
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CLEA?WIFT“‘ MAIsteeper -
raporty

CORPORATION
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http://www.mimesweeper.pl/
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e Logowanie do bazy SQL pozwala na
budowanie wtasnych raportow poprzez:
— aplikacje Crystal Reports
- dowolny interfejs z dostepem do bazy SQL

(np. skrypty ASP, PHP, ...)

e Przyktadowe raporty (statystyki):
- typy i podtypy zatgcznikow,
— wirusy i ich zrodta (nadawcy wg. domeny),

— wystgpienia stow kluczowych w przesytkach
| zatgcznikach
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CLEARSWIFT™

CORPORATION

*e
e
.
e,
---------

|I EEEEEEEN I Przelacznik SQL

Przyktadowa
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konfiguracja duzej
i instalacji

.
.
.
s
wun®
--------------------

‘0

Server logujacy Konsola

SQL (opt. klaster) zarzadzajaca

(PC)

z Server

StoneBeal™

MIMEsweeper

StoneBeat™

Server
MIMEsweeper

koncentrator
"bicia-serca'’

e i zarzadzanie
|l EEEEEEER I

-------------
""""""""""""""
......

. ay

. ~
Y ‘e
. .

0..
G
“a
Taa,

“"
.
.
.s
L] ant®
----------------------------

Server
Archiwizujacy
- MSARCH v. 1.1

* Realna konfiguracja obstugujaca 5 000 skrzynek

* Rbwnowazenie obciazenia

» Zrealizowane w calosci przez CC Otwarte Systemy Komputerowe

* Pelna redundacja krytycznych sktadnikéw

* Software: MAILsweeper 4.2, StoneBeat Security Cluster,
Microsoft Advanced Server 2000, Microsoft SQL Server,
wlasne oprogramowanie MSARCH v. 1.4

http://www.mimesweeper.pl/
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@ MSARCH v. 1.4 CRaS
cCLEARSWIFT"  archiwizacja przesyilek
e-mail

SMTP

Archive
user(s)

-

http://www.mimesweeper.pl/
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(d. PORNsweeper) '

e "Sex" - najczesciej wyszukiwany termin w
Internecie
wg: www.wordtracker.com

e 70% transmisji danych zwigzanych z seksem ma
miejsce w godzinach pracy
wg: www.sextracker.com

e Do 30 milliondw odwiedzajacych strony pornograficzne
dziennie
wg: www.cnet.com

e Rozpowszechnianie materiatéw "obscenicznych" jest
nielegalne w wiekszosci krajow swiata.

e Przemyst pornograficzny w internecie generuje 1 miliard
USD rocznie - tendencja jest rosngca.

wg: Forrester Research




. CcC
&1 ‘ Otwarte System
; ) L ystemy

Komputerowe sp. z o..
ctearswii PORNSweeper

Fazy 11 2:
(PORNsweeper)

e Wykrycie obrazka
jako typu danych

e Konwersja na 24
bitowg mape bitowq

e Analiza tekstury w
celu wykrycia
obszarow nagiego
ciata




clearsvir  PORNSweeper

Faza 3 (PORNsweeper)
e Wydzielenie obszardw ciata
e Obliczenie:

- relatywnej catkowitej
powierzchni nagiego ciata

~ liczby obszaréw nagiego ciata ‘ 3
(skin blobs)

- relatywnej powierzchni

obszarow w stosunku do \"’t ’

catkowitej powierzchni ciata The “likely” skin mask




clearsvir  PORNSweeper

Faza 4 (PORNsweeper)

e "Rozpoznanie" twarzy (Digitech
Projects)

- Lokalizacja twarzy
— Lokalizacja oczu
— Lokalizacja owalu twarzy

— Obliczenie relatywnej wielkosci
twarzy w stosunku do reszty
Ciata
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CLEARSWIFT™ WEBsweeper

OOOOOOOOOOO

e Zarzgdzanie politykq bezp.
e Intuicyjne GUI

e Autentykacja uzytkownikow (NT domain, LDAP, text)
e Dwu kierunkowy cache

e (Czyszczenie i regeneracja danych

e Analiza leksykalna (stowa klucz. i frazy)

e Architektura wielowgtkowa

e Architektura skalowalna i odporna na btedy
e Wszechstronne logowanie i audyt

e Blokowanie adresow (sieciowa baza
danych kilku min. URL-i pogrupowanych w
kilkudziesieciu kategoriach)
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Internet

WEBsweeper(y)

Firewall

Sie¢ wewnetrzna
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Load balancing
hardware lub
software

0

Wiecej niz 700 uzytkownikow - load balancing:
http://www.mimesweeper.pl/
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http://www.mimesweeper.pl/
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e Authenticode
Manager

o Website Categoriser
e Cookies Manager

e Portable Code
Manager

o File Blocker
e Data Type Manager

Classifier
Executables
HTLM Manager
Pattern Matcher
Text Analyser
Virus Manager
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CLEARSWIFT™

CORPORATION

T WEBsweeper Console - [2:Top 10 Intemet Users] =
| %) Comsole Window Help Dz | E|=lex
BE |
K 11 b || =] &|&|&| 0% =] toalarse  fo0x  svszoiavsr
Preview

content Top 10 Internet Users

technologies

This report shows the top 10 Internet users and the number of requests each has made.

Top 10 Intemet Users

The 10 most prolific Intermet users.
Username or IP Address

clivef

leon : clivef

- 55
marke
anthonys [ ; anthonye
rokinm
clarem
clarem hreth
breth stephenr
amanca
stephenr [ eclwvard

marke

rakinm

amanda

edward

400 600 400
Requests Made

Usernames or IP Addresses Requests Made

clivef 1,006

=Tal] B2z

|
http://www.mimesweeper.pl/
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clearswirT™  Podsumowanie

e MAILsweeper i WEBsweeper -
kompleksowa ochrona danych
przesytanych siecig
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Pytania?

http://www.mimesweeper.pl/



