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CC Otwarte Systemy Komputerowe

Spotka zatozona w 2001 r.
Specjalizacja:
e Bezpieczenstwo systemow i sieci:

« Systemy firewall, systemy filtracji danych, uwierzytelnianie i
autoryzacja

e Tworzenie oprogramowania ha zamowienie
« Systemy dla klientow finansowych i telco

* Inne specjalizowane systemy — oprogramowanie naukowe
(symulacja, wizualizacja danych); transmisja i konwersja danych,




CC Otwarte Systemy Komputerowe

Przyktady zrealizowanych projektow z zakresu
bezpieczenstwa sieci:

e Zabezpieczenie ogolnopolskiej sieci instytucji rzgdowej
(system firewall-i), 50+ punktow dostepowych, wezet
centralny

e Zdalny dostep dla instytucji finansowej: 2000
uzytkownikow, autoryzacja OTP

e Filtracja danych e-mail — Operator; Bank: 5000, 8000+ kont
pocztowych

e SieC WiFi zabezpieczona certyfikatami cyfrowymi z
dostepem dla urzadzen mobilnych (zaktad produkcyjny)




CC Otwarte Systemy Komputerowe

Przyktady zrealizowanych projektow z zakresu tworzenia
oprogramowania:

e System bankowosci elektronicznej dla klientow
biznesowych, autoryzacja za pomocg tokenéw OTP

e System obstugi rejestracji i likwidacji szkdd w
wyspecjalizowanych polisach ubezpieczeniowych

e System obstugi windykacji dla banku hipotecznego

e System obstugi hostingu dla klientow biznesowych
operatora telco (kota e-mail serwery WWW, obstuga
domen, bazy SQL)




Rozwigzania OTP w naszej ofercie
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y podstawowe schematy

uwierzytelnienia

r
e ,,Cos co wiemy”

e Nazwa uzytkownika i
hasto

Metody

klasyczne

p
e ,,Co$ co mamy”

e Nazwa uzytkownika,
[haslo], sprzetowy
generator haset lub
sprzetowy
identyfikator

N OTP/PKI
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e ,,Cos czym jestesmy”

Biometria




Do czego moze autoryzowac OTP?

Dostawca ustug:
e Aplikacje WWW
e Aplikacje mobilne
Enterprise:

e Zdalny dostep do zasobow sieciowych:
e |Psec VPN, SSL VPN
e inne: np. MS ISA
« potencjalnie wszystkie serwisy kompatybilne z prot. RADIUS
e Dostep do poczty (OWA)
e Autoryzacja WiFi
e Dostep do stacji roboczych:
« bezposredni i terminalowy (Citrix, itp.)




TP - podstawy

Sie¢ zewnetrzna - niezabezpieczona Sie¢ wewnetrzna - bezpieczna
<

>
Zarzadzanie

Active Directory

Microsoft
IAS

Zdalny Internet Firewall

uzytkownik Aplikacje

Web

Autoryzacja
do VPN, WWW,

Firewall

Dowolne aplikacje
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OTP —podstawy c.d.

Proces generowania hasta OTP i jego weryfikacji
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Algorytmy OTP

Sekwencja haset musi by¢ (pseudo) losowa

e (Odgadniecie kolejnego hasta na podstawie obserwacji sekwencji
poprzednich nie powinno by¢ mozliwe

,Event Based”
e Bazuje wytfacznie na (pseudo-losowej) sekwencji

e Hasto generowane jest na podstawie sekretu oraz: poprzedniego hasta
lub sewkencyjnego licznika

e Wrazliwe na atak socjotechniczny (wytudzenie hasta OTP)
,Time based”
e Bazuje na wbudowanym zegarze
e Hasto generowane jest na podstawie sekretu oraz aktualnego czasu
e QOdkrycie sekretu kompromituje token
,Time & Event based”
e t3czy poprzednie metody, wieksze bezpieczenstwo

CcC
Otwarte Systemy



~ Weryfikacja OTP po stronie

serwerd

Serwer musi ,,przewidzie¢” kolejng odpowiedz
Serwer posiada baze danych z sekretami tokenow

Rozsynchronizowanie i synchronizacja

e Cyfra (bity) kontrolne pozwalajg na dostosowanie serwera
do dryfu czasowego tokena




- Przyktadowy algorytm

generowania hasta OTP
(SesgonUse(lbﬁe)]

[Unique (secret) Device ID (6 bytes)) (Timestamp (2+1 bytes) Pseudo random (2 b\ftes)

[Session Counter (2 bytes)) CRC -16 value (2 b\rtes)
Example hex-values
are shown in blue

T T S e i e S ks ik =
16 byte |  oooo0000a3 | 0311 As07FD |8A| cOFS | 12¢c |
structure +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Key

ABC0278C61B8200597D98ACS76294DF04

ModHex
encode

nvdjghfbtehtbtdkenglhkjebvkjckcqg
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OATH

Initiative for Open Authentication (OATH)

e Cztonkowie: Activldentity, Entrust, Gemalto, Vasco, Yubico,
wielu innych

Celem organizacji jest opracowywanie, wprowadzanie,
certyfikacja zgodnosci i promocja referencyjnej
architektury autoryzacji opartej na otwartych
standardach
Standaryzacja obejmuije:

e Klienta

e Serwer walidujacy

e Serwer tworzgcy konta
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OATH HOTP

HOTP — ,,HMAC-Based One-Time Password Algorithm”

RFC 4226 zawiera opis algorytmu:

e stosuje funkcje skrotu HMAC-SHA-1 przyjmujac jako parametry
sekretny klucz (K) i licznik (C).
HS = HMAC-SHA1(K,C) 160 bitow

e Uzyskany skrot jest redukowany do 32 bitow
Sbits = DT(HS) 32 bity
e Uzyskany wynik jest zamieniany na postac liczbowg
D = StToNum(Sbits) mod 10"Digit <Digit> cyfr 6,7,8
Specyfikacja obejmuje tez
e Wytyczne dot. generowania sekretow

e liczbe nieudanych préb, dopuszczalny margines przyjetych
probek




Co nowego w OTP?
TRENDY




serwerd

egracja metod po stronie
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“Integracja mmstronie/

serwerd

Producenci oferujg jedno zintegrowane i uniwersalne
rozwigzanie serwerowe

Jeden serwer obstuguje:

e wiele metod autoryzacji klienckich

e rozne aplikacje wymagajace autoryzacji
Autoryzacja kliencka:

e Tokeny OTP, karty haset, SMS/phone-token, EMV-CAP
Aplikacje serwerowe

e RADIUS

e bramka HTTP dla autoryzacji SMS

* integracja z LDAP i/lub SQL




- Realizacja uwierzytelnienia

5 Iil © Zintegrowane rozwigzanie serwerowe
I ?

Biblioteka lub middleware

Autonomiczne rozwigzanie serwerowe
Serwer (RADIUS)

SaaS

Rozwigzanie ,,w chmurze” (SAML)

HSM
Aplikacja na platforme HSM
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Zarzadzanie kluczami

Klucz generowany przez producenta (inicjalizacja fabryczna)
e wygodne dla klienta
* nizsze koszty

Klucz generowany przez uzytkownika
e wyzsze koszty zarzgdzania

® rozwigzanie potencjalnie bezpieczniejsze - patrz ostatnie
wtamanie do serwerdow firmy RSA

W ostatnich latach dostepnosc¢ programowalnych rozwigzan
tokenow OTP stata sie ograniczona! (co moze ulegnie zmianie)

e Rozwigzania sprzetowe: interfejs optyczny, indukcyjny lub
kontaktowy




Zarzadzanie kluczami

* Kroki dystrybucji sekretow (i zwigzane z nimi zagrozenia):
1. Proces produkgcji i fabrycznej inicjalizacji tokenu
2. Transport sekretow do klienta (dystrybutor, reseller)

3. Transport i sktfadowanie sekretow w organizacji przed
wprowadzeniem do serwera

4. Wprowadzenie i przechowanie sekretow na serwerze
autoryzacyjnym

5. Przechowanie sekretow (backup) po stronie organizacji
6. Przechowanie sekretéw (backup) po stronie producenta




Obstuga aplikacji w tokenach OTP

,Aplikacja” — wybrany typ oraz
zestaw parametrow dla
algorytmu krypto: © 4

e typ algorytmu: OTP,
Challenge/Response, ,,podpis”

e podpis: generowany kod zalezny
jest od wprowadzonych przez
uzytkownika danych, np.
identyfikatora kwoty transakcji

e po wprowadzeniu PIN
uzytkownik wybiera aplikacje

Push 1 time

Push 2 times




OTP dla EMV-CAP

DP DP 830 DP 831

iIbI
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OTP dla EMV-CAP

e Modele autonomiczne i podtaczane do komputera

e Modele autonomiczne (DP 8xx)
« wykorzystujg wytgcznie symetryczny sekret zapisany w karcie
« typowo uzywane do ptatnosci przez internet lub mobilnych

e Modele podtagczane do komputera (DP 85x, 86x, 9xx)
» tgcze USB
« dostep do sekretow symetrycznych i asymetrycznych
o wiekszos¢ moze tez pracowac w trybie autonomicznym
» typowe zastosowanie: transakcje o duzej wartosci oraz , Enterprise”
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EMV-CAP WYSIWYS

= Autonomiczny czytnik EMV-CAP

= EMV CAP: Mode 1, Mode 2 (z TDS),
Mode 3

= E-podpis WYSIWYS: What you see is
what you sign

= Optyczny interfejs (czytnik
ekranowy)

= Wysoka odpornosc na btedy,
przektamania itp. przy odczycie

optycznym

cC
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S @ [1]Profile: VPNl
¢

Token: 89744

[ Change Name |

[ Delete Profile ]
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identyfikator imie nazwisko ?
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Mobilne tokeny softwarowe

* Token jako aplikacja przeznaczona na dang E/g) P
platforme mobilng i fy.

* Dystrybucja:
e SMS z URL-em (WWW), WAP-push, USB, & iPhone
Bluetooth - an>20I1D

® Zgodnosc:
* Moga wystgpic¢ problemy na b. starych telefonach wiodous

: e _ " Mobile SYMBIAN
e W praktyce token jest aplikacjg na tyle prostg, ze A
nie ma probleméw z przenosnoscia)
e Backend

« Taki sam (ten sam) jak dla tokendw sprzetowych,
programowych i autoryzacji SMS

® Producenci:
e \asco
e Wheel

A~ CcC
< Otwarte Systemy
g Komputerowe sp. z c.0.
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Token SIM Toolkit

<> \IMC()

B el

»I\IA

WWW.vVasCo.Com

Ll O ingeF = 17:04

Back DIGIPASS

DIGIPASS

Authentication

Signature

Change PIN

Infoermation

SIM Toolkitmenu

Sprzetowa ,naktadka” na karte SIM w postaci folii z ultra-

cienkim chipem

Dodaje aplikacje SIM-toolkit — niezalezne od platformy

mobilnej

//\ CcC
Otwarte Systel
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Tokeny HID

(human interface device)

Token podtgczany do USB dziata jak klawiatura — nie wymaga
sterownikow

Generuje hasto OTP po nacisnieciu sensora
e Efekt taki sam jak po wpisaniu z klawiatury

e Konwersja hasta z postaci binarnej na tekstowg pomija
problematyczne znaki (np. Z <->Y).

Ultra-cienkie i ultra-lekkie rozwigzanie: 18x45x3 mm; 2.5 g
Mozliwos¢ zaprogramowania 2 haset (krotkie i dtugie

nacisniecie) T—
. . /7 7 . . . ’
Nie posiada wewnetrznego zrodta zasilania _ SN
o
Programowane przez uzytkownika {3 =<
—_—h

Dostepny wariant z RFID (MIFARE 2k) | N—
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Tokeny HID \Oé

Kryptografia bazuje na AES-128

e Hasto generowane z: licznika, unikalnego identyfikatora tokenu,
licznika czasu (ulotnego), sekwencji pseudo-losowej oraz CRC -
szyfrowane tajnym kluczem AES

e Dostepna tez wersja OATH
Programowane fabrycznie lub przez uzytkownika
Obstuga:

e Biblioteki

e Cloud

e Serwer

* |[nne oprogramowanie serwerowe w modelu OpenSource
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