Wiasciwa ochrona systemoéw IT wymaga,
aby zabezpieczenia byty dostosowane
do zmian w sieciach oraz do nowych
zagrozen. Tradycyjne systemy zabezpie-
czen, ktore spetniaty wszystkie oczeki-
wania i zapewniaty bezpieczny dostep
kilka lat temu sg obecnie nieadekwatne
pod wzgledem zapewnianego poziomu
ochrony. Standardy bezpieczenstwa
obowiazujace jeszcze 3-4 lata temu, w
tym autoryzacja bazujaca na statycznych
hastach, w dobie zagrozen takich jak
ataki phishingowe, spyware oraz APT
(Advanced Persistent Threat) staja sie
zdecydowanie przestarzate.

Na szczegblne ryzyko narazone sg syste-
my "stykajace" sie ze Swiatem zewne-
trznym - tj. systemy zdalnego dostepu
VPN i remote-desktop, poczta elektro-
niczna typu webmail, systemy wymiany
plikow, itp.

Powszechnie uznaje sie, ze wiasciwa metoda
kontroli dostepu jest autoryzacja uzytkownikow
bazujaca na modelu 2FA (Two Factor Authenti-
cation), a wiec zazwyczaj na czyms, co uzytko-
wnik zna (hasto) i na czyms, co posiada (token
uwierzytelniajacy, smartfon, lista haset jedno-
razowych, itd.). Z przyczyn praktycznych, naj-
czesciej stosowane sa systemy 2FA bazujace na
tokenach PKI (z portem USB - przechowujace
certyfikat) lub karty inteligentne (SC - Smart
Card), tokeny OTP (generujace hasta jedno-
razowe na wyswietlaczu LCD) oraz tokeny
wirtualne w postaci aplikacji na smartfonie.

Autoryzacja OTP (One Time Password) polega
na wykorzystaniu sprzetowego lub programo-
wego generatora haset jednorazowych. Kazda
operacja wymagajaca autoryzacji (np. zesta-
wienie sesji zdalnego dostepu) musi byc
uwierzytelniona poprzez przepisanie przez
uzytkownika hasta z wyswietlacza tokena OTP.
Swoista odmiang autoryzacji OTP jest autory-
zacja SMS (kod przekazywany SMS-em na
telefon uzytkownika) oraz rozwiazania bazujace
na tokenie realizowanym jako aplikacja na
smartfonie. Fizyczne tokeny OTP moga byc
zaopatrzone w klawiature, ktéra stuzy do
podawania PIN-u a takze potrzebna jest przy
autoryzacji Ch-Rp (challenge-response).
Autoryzacja Ch-Rp stosowana jest zazwyczaj w
apliakcjach i polega na dwukrokowej sekwencji
uwierzytelnienia: aplikacja wyswietla ciag
znakéw zwany "Challenge", ktory uzytkownik
przepisuje do tokena, token w odpowiedzi
wyswietla ciag znakow "Response", ktory
uzytkownik wprowadza do apliakacji. Ten
sposob uwierzytelnienia operacji jest obecnie
rekomendowany lub nawet wymagany np. w
apliakacjach bankowych przy operacjach takich
jak przelewy.



Autoryzacja bazuje na kluczu prywatnym oraz
publicznym certyfikacie przechowywanym na
sprzetowym nosniku (tokenie USB lub karcie
inteligentnej). Klucz prywatny jest przecho-
wywany w sposéb bezpieczny, co oznacza,
ze jest zabezpieczony hastem i nie moze by¢
skopiowany ze swojego sprzetowego nosnika.
Ten rodzaj autoryzacji jest szczegélnie wygodny
w systemach zdalnego dostepu SSL i IPsec VPN
oraz przy logowaniu do lokalnego systemu lub
domeny Windows. Tzw. karty inteligenetne
sa funkcjonalnie réwnowazne tokenom USB,
ich zaletg jest mozliwos¢ umieszczenia na nich
dodatkowej informacji (danych uzytkownika,
zdjecia) oraz zintegrowania ich z radiowym
modutem kontroli fizycznego dostepu do
pomieszczen, na przykfad zgodnym ze standar-
dem MIFARE.

W modelu tym wdrozenie autoryzacji 2FA
bardzo sie uproscito - uzytkownicy otrzymuja
tokeny fizyczne lub instaluja aplikacje na smart-
fonie, administrator konfiguruje reguty dostepu
i przeprowadza integracje systemu autoryzacji
z firewallem [ub bramka VPN, jednak caty
system autoryzacji znajduje sie na serwerach
chmurowych. Dzieki temu firma posiada kont-
role administracyjnga nad dostepem uzytko-
wnikow, nie ponosi jednak kosztow amortyzacji
i eksploatacji serweréw uwierzytelniajacych.
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W dziedzinie opisywanych rozwiazan auto-
ryzacji oferujemy nie tylko dostawy oprogra-
mowania i tokenéw autoryzacyjnych, ale takze
petna game ustug: prowadzimy analize potrzeb
klientéw, projektujemy systemy autoryzacji
oraz integrujemy je z systemami zdalnego
dostepu, infrastruktura VPN, systemem dome-
nowym, itd. Realizujemy testy oraz diagnostyke
istniejacej infrastruktury, wykonujemy czescio-
we lub petne migracje rozwiazan sieciowych,
wdrazamy i konfigurujemy nowy sprzet, pro-
wadzimy nadzér oraz utrzymanie w trybie
24x7, a takze realizujemy szkolenia warsztato-
we. Wszystkie ustugi wykonywane sa przez
naszych pracownikéw posiadajacych certyfika-
ty inzynieréw danego producenta - posiadamy
i utrzymujemy aktualne certyfikacje wszystkich
kluczowych, wymienionych nizej dostawcéw
rozwiazan sieciowych.
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Wiecej informacji znajdziecie Panstwo
w Internecie, na stronach:
http://www.cc.com.pl/

Kontakt:

Kontakt ogolny: cca@cc.com.pl
Dziat Handlowy: sales@cc.com.pl
Dziat Techniczny: tech@cc.com.pl
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