Co to jest firewall?

1. Co to jest i do czego stuzy system
firewall?

System  firewall  jest  kluczowym elementem
cyberbezpieczenstwa w kazdej organizacji korzystajacej z
sieci Internet. Na infrastrukture bezpieczenstwa IT skfada
sie wiele elementéw, jednak gdybysmy musieli wymienic¢
tylko jeden, najbardziej krytyczny, to z cata pewnosciag
bytby to firewall. Firewall jest brama pomiedzy "Swiatem

zewnetrznym" siecia Internet, a wewnetrzna
infrastruktura naszej organizacji. Jego kluczowym
zadaniem  jest  zatrzymanie i  odseparowanie

zewnetrznych zagrozen, tak aby nasza sie¢ mogla
funkcjonowa¢ bez przeszkoéd. Zagrozenia zewnetrzne sa
stosunkowo dobrze znane takze laikom nieinteresujacym
sie na co dzien bezpieczenstem IT. Styszymy o nich, a
wiasciwie o ich skutkach, w codziennych wiadomosciach:
wirusy,  robaki,  konie  trojanskie, = ransomware,
ukierunkowane ataki hakerskie — ich ofiara padaja
najwieksze firmy oraz organizacje rzadowe, a skala
zniszczen, zarbwno w sensie finansowym, jak i
spotecznym  (utracona reputacja) bywa kolosalna.
Terminem "mallware" (zte oprogramowanie) okreslamy
catoksztalt wyzej wymienionych zagrozen. W jaki sposob
moze on przenikna¢ do naszej sieci komputerowej? Drog
ataku jest wiele — moze on by¢ zainicjowany poprzez:
zatacznik  poczty elektronicznej, skrypt ukryty na
odwiedzonej stronie WWW, zainfekowane narzedzie, np.
darmowy program uzytkowy lub sterownik pobrany z
sieci. Mozemy tez pas¢ ofiara aktywnego ataku: haker
moze dosta¢ sie bezposrednio do naszej sieci i umiescic
zainfekowane pliki na serwerze, moze tez po prostu
zdalnie przeja¢ kontrole nad nasza infrastrukturg bez
wprowadzania zlosliwego oprogramowania. Czesto
spotykana opinia, zwiaszcza w odniesieniu do atakow
hakerskich jest: "mnie to nie dotyczy", "jesteSmy za mali,
aby ktos sie nami interesowat". Niestety nie jest to
prawda. O ile rzeczywiscie mate firmy nie sa na
celowniku wysoce wykwalifikowanych cyberprzestepcow

i nie stang sie raczej ofiarami  "recznie"
przeprowadzonego wyrafinowanego ataku, to w
Internecie  funkcjonujg  tysiace  zautomatyzowanych

skryptéw, ktére nieustannie przeczesuja catg przestrzen
adresowa sieci w poszukiwaniu dziur bezpieczenstwa. W

razie

znalezienia

takowej,

instalowany jest automatycznie mallware, a organizator
takiego procederu dodaje przejete zasoby do swojej
kolekcji - tak powstaje tzw. "botnet", czyli zbior
zainfekowanych, podfaczonych do sieci komputeréw
pozostajacych pod kontrolg hakera. Najwieksze botnety
licza po kilka milionéw komputeréw osobistych, szacuje
sie, ze w Polsce jest zainfekowanych w ten sposéb co
najmniej po&t miliona komputerdw. Innego rodzaju
zagrozenie, bardzo niebezpieczne zwilaszcza dla matych
firm, to réznego rodzaju ataki na systemy e-bankowosci
prowadzone za posrednictwem mallware.

W przypadku opisanych wyzej scenariuszy lekarstwem na
zagrozenie jest wiasnie system firewall — duzo fatwiej
filtrowa¢ i monitorowac ruch sieciowy centralnie, tj. na
styku z Internetem niz na poziomie kazdego komputera
PC i kazdego serwera. W praktyce zabezpieczenie
kazdego komputera przed atakiem sieciowym jest po
prostu niemozliwe do zrealizowania, chocby dlatego, ze
tatki bezpieczenstwa sa udostepniane przez producentéw
z pewnym opdznieniem, tak wiec zawsze istnieje okno
czasowe, w ktorym nasze komputery podatne sg na
atak.

Zasade dziatania systemoéw firewall najprosciej wyjasni¢
przygladajac sie ich ewolucji. Na poczatku ery Internetu
we wczesnych latach 90. firewall petit role filtra
bazujacego na Zzrédlowym i docelowym adresie
sieciowym oraz tzw. porcie, czyli po prostu
identyfikatorze aplikacji sieciowej. Przyktadowe reguty
systemu firewall moéwity np: "zezwalaj wszystkim
komputerom w sieci wewnetrznej na korzystanie z
WWW: nie zezwalaj na wysytanie danych do innych
ustug; nie zezwalaj na jakikolwiek ruch wchodzacy do
naszej sieci, poza protokotem e-mail do serwera
obstugujacego poczte". W ciagu niecatych 10 lat okazato
sie, ze takie rozwiazanie jest niewystarczajace:
przyktadowo — zezwolenie na korzystanie uzytkownikom
z serwerbw WWW oznacza, ze mogli oni przy okazji
pobra¢ z sieci roznego rodzaju mallware. Z kolei
dopuszczenie ruchu e-mail do serwera poczty oznacza, ze
otwieramy droge do wszelkiego radzaju zagrozen



przesytanych w zatacznikach pocztowych. Odpowiedzia
na ten problem byto wprowadzenie na poczatku lat

2000. tzw. firewalli UTM "Unified Threat
Management" co mozna przettumaczy¢ niezbyt
szczesliwie jako "ujednolicone zarzadzanie

zagrozeniami". Systemy UTM dotaczyly do typowego
systemu firewall funkcje petnione poprzednio przez
autonomiczne, wyrafinowane (na owe czasy) i drogie
systemy wykrywania i zapobiegania wfamaniom
(IDS/IDP), skanery antywirusowe oraz inne, np. skanery
poczty elektronicznej. Firewall UTM stat sie wiec
uniwersalnym  "kombajnem"  realizujacym  wszystkie
funkcje bezpieczenstwa. Rozwéj systeméw UTM byt
milowym  krokiem w  dziedzinie bezpieczenstwa
sieciowego, gdyz znaczaco obnizyt koszty — uzytkownicy
otrzymali "pudetkowe" rozwiazanie realizujace wszystkie
mozliwe funkcje bezpieczenstwa i to w dos¢
umiarkowanej cenie. Systemy UTM sa sprzedawane i
wdrazane do tej pory, jednak stopniowo ustepuja
wprowadzonym pod koniec pierwszej dekady naszego
wieku systemom NGFW (Next Generation Firewall,
czyli po prostu - "firewall nowej generacji"). NGFW
realizuje w zasadzie te same funkcje co UTM, jednak w
inny sposéb. O ile UTM jest systemem modularnym, w
ktorym kazda funkcja realizowana jest osobno, tj. przez
odrebny dedykowany modut, o tyle w NGFW caly
przechodzacy przez firewall ruch sieciowy poddawany
jest kompleksowej analizie pod katem wszystkich
zagrozen na raz. Przektada sie to na znaczne zwiekszenie
wydajnosci rozwiazania i tym samym zmniejszenie
kosztow. NGFW maja tez druga dodatkowa przewage
nad rozwigzaniami UTM: sa w stanie efektywnie
analizowa¢ i filtrowa¢ dane aplikacji WWW. Co to
oznacza? Obecnie w dobie aplikacji internetowych oraz
rozwiazan chmurowych bardzo wiele aplikacji korzysta z
technologii WWW; przykfadowo: poczta elektroniczna
Gmail, Facebook, réznego rodzaju komunikatory,
Youtube, bankowos¢ elektroniczna i wiele innych —
wszystko to sa aplikacje, z ktorych korzystamy za pomoca
przegladarki internetowej, wykorzystujace te same
technologie, ale stuzace diametralnie réznym celom.
Przyktadowo — chcielibysmy w polityce bezpieczenstwa
zawrze¢ nastepujace reguty: "Pracownicy moga bez
przeszkéd  korzystac z firmowych kont pocztowych
dostepnych przez WWW. ogladanie filmow z YT
powinno by¢ dozwolone tylko dla pracownikéw dziatu
marketingu, Facebook powinien byc¢ zablokowany,
dopuszczone jest korzystanie z komunikatorow" ale bez

mozliwosci przesytania plikoéw. Tego typu reguty bez
problemu zrealizujemy przy pomocy systemu NGFW.

2. Jakie inne funkcje moze peknic firewall?

VPN czyli wirtualna sie¢ prywatna (Virtual Private
Network) to technologia pozwalajaca na faczenie
uzytkownikéw oraz catych oddziatéw z centrala firmy w
jedna logiczng sie¢ — za posrednictwem sieci Internet.
Komunikacja ta jest bezpieczna, gdyz caty transfer
danych jest szyfrowany. Technologia VPN pozwala np. na
"zanurzenie" sieci oddziatowych w sieci centrali, tak
jakby fizycznie jej uzytkownicy byli podfaczeni do tej
same]j sieci lokalnej. VPN moze pracowaé w dwdch
gtownych trybach:

e (lient-to-Site - stuzy do  pofaczenia
indywidualnych uzytkownikéw, np. pracujacych
w domu lub w "terenie".

e Site-to-Site — pozwala na taczenie oddziatow z
centralg (lub kilku réwnorzednych osrodkéw) w
jedna siec.

Wspbtczesne systemy firewall, jako ze ze swojej natury
stanowia pomost miedzy siecia publiczna a prywatna,
prawie zawsze pozwalaja na realizacje funkcji VPN.
Jednoczesnie, w wielu przypadkach sa w stanie
poddawac ruch VPN dodatkowej kontroli oraz separowac
w pewnym stopniu uzytkownikéw VPN od pozostatych —
przyktadowo — nie chcielibysmy, aby do sieci firmowej
faczyt sie pracownik z komputera domowego, ktory
zostat zawirusowany.

Deszyfracja ruchu jest funkcja, ktéora niejako wymusili
dostawcy ustug internetowych i ustug "chmurowych" —
obecnie juz ponad potowa ruchu sieciowego ustug WWW
jest szyfrowana. Oznacza to, ze standardowy firewall nie
moze poddac ich jakiekolwiek filtracji, najwyzej moze je
zablokowaé, co jest wylaniem dziecka z kapiela.
Przyktadowo - jedli ruch do chmurowego serwisu
plikowego typu Dropbox, google-drive, itp. jest
szyfrowany, to firewall nie jest w stanie wykry¢ wirusa w
pobieranym pliku. Funkcja deszyfracji SSL pozwala na
rozwiazanie tego problemu: zaszyfrowany transfer jest
rozszyfrowywany tylko wewnatrz firewalla, analizowany i
ponownie szyfrowany. Technologia ta jest skuteczna, ale
obciazajaca dla systemu firewall i w zwiazku z tym ciagle
dos¢ kosztowna.
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Separcja stref i filtracja wewnetrzna

Separacja sieci wewnetrznej od sieci Internet jest
kluczowym, ale nie jedynym zadaniem dla systemu

firewall. Firewall moze takze postuzy¢ do realizacji
filtracji sieciowego ruchu wewetrznego, tj. nie
opuszczajacego  sieci  danej organizacji. Obecnie
przyjmuje sie, ze tylko w  bardzo niewielkich i

jednoczesnie nieskomplikowanych pod wzgledem IT
organizacjach struktura sieci jest "ptaska": tj. wszystkie
komputery znajduja sie w jednej sieci lokalnej i
wzajemnie sie "widza". Dobre praktyki bezpieczenstwa
moéwia co innego: sie¢ komputerowa powinna byc
podzielona na podsieci zréznicowane funkcjonalnie. | tak
np. w typowej firmie produkcyjnej jako odrebne sieci
logiczne powinny by¢ wydzielone: komputery biurowe,
komputery, z ktorych odbywa sie bezposrednie
zarzadzanie produkcja, za$ maszyny i urzadzenia
sterowane cyfrowo powinny by¢ takze zlokalizowane w
odrebnej podsieci. Podobnie w osobnej podsieci
powinny znajdowad sie serwery wewnetrzne oraz
serwery S$wiadczace ustugi zewnetrzne, np. sklep
internetowy, system sktadania zamoéwien, itp., w
osobnym segmencie sieci powinna znajdowac sie tez sie¢
Wi-Fi (zwiaszcza jezeli zapewnia ona dostep gosciom i
osobom  niebedacym  pracownikami).  Poniewaz
komunikacja miedzy rozdzielnymi segmentami  jest
jednak konieczna, role bramy pomiedzy nimi pekni
wiasnie system firewall.

Subskrybcje

Nabywajac system firewall musimy zdawac sobie sprawe
z tego, ze zapewne nie bedzie to wydatek jednorazowy.
Wspotczesne systemy bezpieczenstwa IT (nie tylko
firewall) w coraz wiekszym stopniu polegaja na stale
aktualizowanej bazie zagrozen, ktéra system sam
aktualizuje poprzez sie¢. Faktycznie, jakos¢ danego
rozwiazania i stopnien bezpieczenstwa, jaki on zapewnia,
w coraz wiekszym stopniu zalezy od jakosci bazy
zagrozen. Producenci systeméw firewall udostepniaja
bazy w postaci odptatnej subskrybcji (podobnie jak np.
producenci systeméw antywirusowych). Koszt rocznej
subskrybcji moze wahac sie miedzy 10% a 30% kosztow

nowego rozwiagzania. Zdarzaja sie jednak przypadki, i sa
one coraz czestsze, w ktérych cate rozwiazanie firewall
dostepne jest jako subskrybcja. Producenci w rézny
sposob "konfekcjonuja" subskrybcje baz bezpieczenstwa.
Obecny trend polega na ich uproszczeniu, tak wiec o ile
kilka lat temu, w przypadku niektérych produktéow
mozliwe byto wykupienie nawet do 10 roéznych
subskrybcji, obecnie ich liczba jest ograniczana. Typowe
subskrybcje to np.:

e Baza =zagrozen - obejmujaca catokosztatt
znanego oprogramowania mallware, odpowiada
w pewnym zakresie subskrybcji antywirusowej,
jej rola jest jednak znacznie szersza.

e Baza adresow WWW - obejmuje znane serwisy
WWW (zazwyczaj kilka- kilkadziesiat milionow)
poklasyfikowane wedtug kategorii, pozwala na
zablokowanie dostepu do okreslonych typow
serwisow.

e Baza antyspam - firewall moze petic¢ role
systemu antyspam, tj. usuwajacego niechciane
wiadomosci z poczty elektronicznej, ustuga taka
zwykle realizowana jest na zasadzie odpfatnej
subskrybcji.

e Ustuga "O-day" - stosowana przez niektorych
producentéw — jest to specyficzna subskrybcja
obejmujaca dostep do ustugi producenta, ktéra
pozwala na wykrywanie zagrozen "nieznanych",
czyli takich, ktore pojawity sie w ciagu ostatnich
minut i godzin, dla ktérych nie opracowano
jeszcze "szczepionki".

Powyzej wymienilismy tylko najbardziej typowe
subskrybcje, u réznych producentéw spotykamy sie z
réznorodnymi wariantami. Dodatkowo, szczegdlnie w
przypadku firewalli sprzetowych, musimy tez liczy¢ sie z
koniecznoscia wykupienia ustugi gwarancyjnej oraz
wsparcia na podstawowe oprogramowanie firewalla
(zazwyczaj okoto 10-20% wartosci rozwiazania rocznie).

3. Czym kierowac sie wybierajac system
firewall?

Przystepujac do wyboru systemu firewall musimy zdawac
sobie sprawe z gtéwnych czynnikbéw réznicujacych
dostepne na rynku rozwiazania. Producenci zarzucaja nas
tabelkami zawierajacymi dziesiatki parametréow oraz
sloganami reklamowymi — na co nalezy zwréci¢ uwage?
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Technologia - jak wczesniej wspomniano, na rynku
dostepne sa obecnie rozwiazania klasy UTM oraz NGFW.
O ile nasza dziatalno$¢ faktycznie tylko w niewielkim
stopniu bazuje na IT i nie przewidujemy znaczacego
rozwoju naszej struktury informatycznej w ciagu kilku
najblizszych lat, wskazany moze by¢ wybér nieco
tanszego i prostszego rozwiazania UTM, w pozostatych
przypadkach nalezy rozwazy¢ wybér systemu NGFW.
Wydajnos¢ — gtébwnym czynnikiem majacym wptyw na
cene rozwiagzania firewall jest jego przepustowosé, tj.
mierzona w Megabajtach (lub Gigabajtach) na sekunde
maksymalna wydajnos¢ filtracji ruchu sieciowego.
Musimy pamietaé, ze podawana przez producenta
wydajnos¢ dotyczy calego systemu filtracji, tak wiec jesli
posiadamy facze internetowe o przepustowosci 100
Mbps oraz chcemy takze poprzez firewall przesyta¢ ruch
do kluczowego serwera, dla ktérego maksymalng
przepustowos¢ ustalilismy na 100 Mbps (w obydwie
strony, tj. jednocze$nie z i od serwera) potrzebujemy
rozwiazania o przepustowosci ponad 300 Mbps. Musimy
pamietad, ze cena firewalla oraz koszt jego utrzymania w
kolejnych latach bedzie gtéwnie zalezata od wydajnosci,
tak wiec parametru tego nie nalezy tez przeszacowac.
Oferowane na rynku rozwiazania dostepne sg w dwodch
odmianach: jako rozwiazania zintegrowane -sprzetowo-
programowe, czyli "pudetkowe" oraz  jako
oprogramowanie, ktére zainstalowa¢ mozna na serwerze
PC. Trudno jest jednoznacznie wskaza¢ przewage danego
rozwiazania, gdyz wszystko zalezy od wielu czynnikdw.
Rozwiazania zintegrowane sa z cata pewnoscia prostsze w
utrzymaniu, perspektywa posiadania tylko jednego
sprzetowo-softwarowego  komponentu jest bardziej
atrakcyjna. Z drugiej strony nalezy pamieta¢ , Zze
rozwiazanie zintegrowane posiada znaczace ograniczenia:
producenci konkurujac na rynku staraja sie zaoferowac
mozliwie niskie ceny, rozwiazanie pudetkowe moze wiec
mie¢ znaczace ograniczenia wydajnosciowe, zazwyczaj
nie jest tez mozliwa jego rozbudowa (np. zwiekszenie
liczby interfejsow sieciowych). Rozwiazania zintegrowane
dysponuja niewielka pamiecia, nie jest wiec, bez
dodatkowych  zewnetrznych  serweréw  mozliwe
gromadzenie informacji historycznych np. w celu
realizacji analizy, prezentacji statystyk, itp.

4. Jaki system wybra¢?
Kupujac system firewall stajemy przed dos¢ trudnym
wyborem: na polskim rynku obecnych jest ponad

dwudziestu  producentéw  oferujacych tego typu
rozwiazania, w tym okoto 5-6 bedacych faktycznymi
Swiatowymi liderami branzy. Ceny rozwiazania firwall sa
niebagatelne, dodatkowo musimy liczy¢ sie z corocznymi
optatami  subskrybcyjnymi  zwiazanymi  z  jego
utrzymaniem.

Wybierajac system firewall powinniSmy w programie
minimum  okresli¢ strategie rozwoju IT firmy w
perspektywie 2-3 lat, poznac¢ aktualne i przyszte potrzeby
oraz okresli¢ podstawowe zatozenia dotyczace polityki
bezpieczehstwa. Pytania, na ktére powinnismy znac
odpowiedzi to:

1. Jaka jest liczba uzytkownikow naszej sieci,
zarbwno  stacjonarnych jak i mobilnych
(korzystajacych z sieci Wi-Fi)?

2. Czy wewnatrz firmy znajdujg sie serwery

udostepniajace ustugi na "zewnatrz": serwer
WWW, e-sklep, serwer poczty elektronicznej, itd?

3. Jedli firma posiada oddziaty, to jakie jest
zapotrzebowanie  oddziatbw  na  serwisy
zlokalizowane w centrali, np. czy oddziaty
korzystaja z centralnego, firmowego serwera

plikéw? Jaki ruch sieciowy sumarycznie generuja
oddziaty?

4. Czy nasi pracownicy pracuja zdalnie? Jesli tak, to
w jakim zakresie korzystaja z firmowych zasobéw
IT? Jaki ruch sieciowy sumarycznie generuja
pracownicy zdalni?

5. Jaka jest przepustwos¢ facza internetowego w
siedzibie (oraz w oddziatach), jak moze sie
zwiekszy¢ w ciggu najblizszych kilku lat? W jakim
stopniu facze jest faktycznie wykorzystane?

6. Jak krytyczne sa funkcje IT w naszej firmie, jakie
sa koszty jednodniowego "przestoju"
krytycznych systeméw IT? Jaki jest koszt utraty

danych  przechowywanych na  firmowych
serwerach?
Pytania 1 i 5 pozwalaja okresli¢ parametry

wydajnosciowe systemu firewall. Pytanie 2 dotyczy
realizacji dodatkowej filtracji i wydzielenia dodatkowych
stref bezpieczenstwa. Pytania 3 i 4 pozwalaja okreslic,
czy jest zapotrzebowanie na bramke VPN, w jakim trybie
bedzie ona pracowa¢ i jaka jest jej wymagana
wydajnos¢. Pytanie 6 pozwala przeprowadzi¢ zgrubnag
analize ryzyka — jesli przedsiebiorstwo w matym stopniu
polega na systemach IT, np. realizujac outsourcing ustug
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takich jak ksiegowos¢ i nie posiada cennych danych, by¢
moze jest w stanie pozwoli¢ sobie na powazniejsze
zaktécenia w tym obszarze. W firmach polegajacych w
wiekszym stopniu na technologii IT nawet kilkugodzinna
przerwa w dostepie do sieci oraz wewnetrznych
systemoéw moze oznacza¢ bardzo powazne straty — w
takim przypadku warto zainwestowaé wiecej w system
firewall.

Jak juz wspomniano, decydujacy wptyw na cene ma
przepustowosc¢ systemu firewall. Jednak podawane przez
producentéw dane moga tatwo wprowadza¢ w biad.
Przyjrzyjmy sie danym podawanym przez jednego z
producentéw dla systemu przeznaczonego na rynek
matych firm:

Nr Parametr Przepu-
stowos¢

1 Przepustowos¢ maksymalna 1.3 Gbps

2 Przepustowo$¢ VPN 200 Mbps

3 Przepustowos¢ przy 210 Mbps
filtrowaniu SSL

4 Przepustowos¢ przy 190 Mbps
filtrowaniu zagrozen

Z pozoru maksymalna przepustowo$¢ podana w poz. 1
powinna zaspokoi¢ ponad miare potrzeby nawet
wymagajacych uzytkownikéw: rzadko kiedy dysponowac
bedziemy taczem internetowym o szybkosci realnie
zblizonej do 1 Gbps. Jednak juz przepustowos¢ ustug
VPN (poz.2) jest znaczaco nizsza: catkowity ruch potaczen
szyfrowanych dla oddziatéw i zdalnych uZzytkownikéw
nie moze przekroczy¢ 200 Mbps. Podobnie - jesli
zdecydujemy sie  na deszyfrowanie ruchu  SSL,
przepustowos¢ wyniesie tylko okoto 200 Mbps (poz. 3).
Przy petnym filtrowaniu zagrozen (a wiec funkcje
wykrywania mallware'u, itd.) przepustowos¢ jest nawet
nizsza od 200 Mbps. Nalezy jednak zwréci¢ uwage na to,
czego ten producent nie podaje (i czego z reguty nie
podaja producenci w danych technicznych) — kazdy z
w.w. parametrow  wydajnosciowych mierzony jest
oddzielnie w wyidealizowanych warunkach i dla
nieaktywnych pozostatych funkcji bezpieczenstwa. Nie
wiemy np. jaka bedzie przepustowos¢ tego systemu przy:
wiaczonej  deszyfracji  ruchu SSL, z  wiaczonym
wykrywaniem wszystkich zagrozen i przy np. 50%
udziale ruchu VPN! Mozemy sie jednak spodziewaé, ze
bedzie duzo nizsza, zapewne na poziomie 30-50 Mbps —

to juz znaczaco ponizej przepustowosci oferowanych
obecnie faczy internetowych. Przy 25-40 uzytkownikach
daje nam to 1-2 Mbps na uzytkownika korzystajacego z
Internetu — to juz znaczaco ponizej poziomu komfortu, a
pamietajmy, ze moéwimy o catkowitej przepustowosci,
takze dla ruchu wchodzacego np. generowanego przez
oddziaty, klientéw, itp.

Tak wiec, do specyfikacji producentéw nalezy podchodzi¢
krytycznie i bazowac takze na ocenach niezaleznych firm
specjalizujacych sie w ocenie rozwiazan IT (np. Gartner,
czy NSSA Labs).

Na zakonczenie — nalezy jednak pamieta¢, ze firewall
jest najwazniejszym, ale nie jedynym elementem
"uktadanki", jaka stanowia systemy cyberbezpieczenstwa
w firmie. Wrogie oprogramowanie moze wnikna¢ do
naszej sieci z jego pominieciem, np. poprzez pendrive.
Firewall tylko w ograniczonym zakresie ochroni nas
przed ztosliwym czy tez wynikajacym z braku
umiejetnosci zachowaniem pracownikéw zwigzanym np.
z kradzieza czy nieautoryzowanym  transferem
krytycznych danych poza firme. Firewall nie ochroni nas
tez przed dostepem do systeméw wewnetrznych przez
osoby niepowotane, ktére w przesztosci  uzyskaty
odpowiednie poswiadczenia, a ktérym zapomniano je
odebrac (opisane sa liczne przypadki szkodliwych dziatan
bytych pracownikéw). Tak wiec wybierajac system
firewalll musimy pamieta¢ tez o innych elelementach
systemu zabezpieczen: ochronie komputeréw PC i
indywidualnych  serweréw,  szyfrowaniu  danych,
dodatkowej autoryzacji uzytkownikéw, ochronie sieci Wi-
Fi oraz ochronie i monitorowaniu dostepu zdalnego.
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dodatku do gazety Rzeczpospolita.

N\ cC

Otwarte Systemy
-/ Komputerowe Sp. z o.0.

ul. Rakowiecka 36, 02-532 Warszawa
tel. +48 22 646-68-73; fax +48 22 606-37-80
e-mail sales@cc.com.pl

Wiecej informacji znajdziecie Panstwo
w Internecie, na stronach
http://www.cc.com.pl

Kontakt:
Kontakt ogolny: cc@cc.com.pl
Dziat Handlowy: sales@cc.com.pl
Dziat Technizny: tech@cc.com.pl



