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Co to jest “Content Security”?

o Jezeli system firewall porownamy z
kontrola paszportowato oprogramowanie
Content Security spelniarole kontroli celng

* Firewall - analizuje I ocenia poprawnosc
oraz zgodnosc z regulami wchodzacego |
wychodzacego ruchu sieciowego

e Oprogramowanie Content Security - bada
zawartosc przesylang informac|



Cele stosowania Content Security
- aspekt techniczny

* Ryzyko zwiazane z:
— zainfekowaniem sieci firmowe wirusami
— wprowadzeniem tzw. “koni trojanskich’

— atakami DoS przeprowadzonymi przy pomocy
kodu Java/JavaScript/ActiveX zawartego w
przesylkach e-mail/stronach WWW

— gpamem, atakami DoS

— przeciazaniem sieci (np. syndromy “kartek
awiatecznveh” 1 M PR)



Cele stosowania Content
Security - aspekt biznesowy

e “Integralnosc biznesowa’ (vs. “integralnosc
systemow”):
— wyclek informagji poufnych

— ochrona przed odpowiedzia hoscia prawna (np.
kwestia rozpowszechniania pornografii!)

— ochrona przed spam-em | pokrewnymi
naduzyciami
— kwestie zwiazane z wydajnoscia pracy



Firewall - "sciana ognia”

* Firewall = sprzet + oprogramowanie + polityka
pezpieczenstwa

« Kontrola dostepu

* Pden audyt - logowanie
e autoryzacja

o szyfrowanie

e cache

 zarzadzanie adresami




Rodzaje systemow Firewall

m Model OSI - w ktorym miegjscu jakie informacje ?

m Filtrowanie pakietow (packet filtering)
m Analiza stanu polaczen (circuit level firewall)
m Proxy (application level firewall)




Model OSI - w ktorym miejscu jakie

Informacje
Adres IP. + Port TCP:
zrodlowy/ .+ zrodlowy/  + stan aplikacji i przeplyw danych
docelowy . docelowy

|
| Filtry pakietéw

T

Bramy ( gateways) z Proxy

Content Securit



Filtrowanie pakietow
(packet filtering)

FILTROWANIE
PAKIETOW
CHRONIONA
TRANSPORTU
SIECIOWA




Analiza stanu polaczen
(circuit level firewall)

PODSIEC APLIKACI |« INTERNET
CHRONIONA
TRANSPORTU |
SIECIOWA
TCP TGP
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Proxy (application level firewall,
application gateway)

KONTROLA
DOSTEPU

ZALEZNA OD
APLIKACJI
CHRONIONA
TRANSPORTU
SIECIOWA
<> < —> <>

Bezpieczenstwo na poziomie zawartosci mozna
r ealizowac tylko w systemach typu “ proxy”!




Filtrowanie adresow na
poziomie aplikacji

Filtrowanie adresdw URL poprzez poréwnanie z
baza adresow “ zakazanych”

CheckPoint Firewall-1 (OPSEC), Axent Raptor
WebNot/NewsNOT (SurfControl), CISCO PIX
poprzez prod. firm trzecich (n.p. WebSense)

Nastepuj e porownanie zadanego adresu z
wbudowana (sieciowa) baza danych oraz jego
akceptacja lub odrzucenie

Nie nastepuje faktyczna analiza zawartosci strony
Zalety - szybkosc, wady - powierzchownosc



. . , <>
Filtrowanie adresOw na surfcontre
poziomie aplikacji - SurfControl

* Podstawarodziny aplikacji jest tzw. “engine”
klasyfikujacy URL-e
o Kategorie (39), m.in: "Adult/Sexually Explicit,
Advertisements, Arts & Entertainment, Chat, Computing &
Internet, Criminal Skill, Drugs, Alcohol & Tobacco,
Finance & Investment, Food & Drink, Gambling, Games,
Hacking, Hate Soeech, Health & Medicine, Hobbies &
Recreation, Motor Vehicles, Personals and Dating, Photo
Searches, Religion, Shopping, Soorts, Weapons, ..."
— Arts & Entertainment: Television, movies, music and
video programming guides, Comics, jokes, movie,
video sound clins
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policy-based content security
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Baltimore MIIVIEsweeper

policy-based content security

 MIMEsweeper - 10 min. licencji,
10 tys. klientow

 MIMEsweeper rozwijany byl przez
ContentTechnologies od 1995 .

o Pazdziernik 2000 - Przejecie Content
Technologies przez Baltimore

™A



© MIMEsweep:«
MIMEsweeper

* Rodzina produktow stanowiaca uzupelnienie dla
firewall-1 oraz serwerow e-mail

e Oprogramowanie autonomicznetj. nie
wspOlpracujace bezposrednio z firewallem:

— MAILsweeper - poczta el ektroniczna (takze
werge dla Lotus Domino | Exchange)

— WEBsweeper - filtr zawartosci WWW

— PORNsweeper, SECRET sweeper -
dodatkowe moduly MAILsweepera
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MAILsweeper

Pracuje jako dwukierunkowe proxy SM TP

Tzw. “ scenariusze’ okreslajareguly filtragi |
akcje dla poszczegolnych uzytkownikow i ich
grup

Klasyfikacja wiadomosci - skanowanie wirusowe,

analiza kontekstowa tresci, reguly zwiazane z
naglowkiem SMTP, analizatypow za acznikow

Rozne reakcje i metody kwarantanny

Dodatkowe funkcje, m.in. doklganie
standardowej stopki
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MAILsweeper

e Ochrona przez niechcianymi przesylkami (spam-
em):
— blokowanie i usuwanie przesylek na podstawie analizy
POl naglowka przesylki
« Usuwanie zalaczonych plikow o niedozwolonych
typach:
— rozpoznawanie typow zalacznikow

— blokowanie (usuwanie) okreslonych typow
zalacznikow

— usuwanie wszystkich zalacznikow (attachment
stripping)
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MAILsweeper

« Reakcjana inne naduzycia, takie jak:
przekroczenie dozwolonego rozmiaru przesylki,
wystapienie slow kluczowych, itd.:

— Wykrywanie slow kluczowych i fraz w tresci przesylki

— R&znicowanie regul filtracji w zaleznosci od nadawcy
| odbiorcy

— "kwarantanna' dla podejrzanych przesylek
— archiwizacja przesylek
— funkcje aertu, raportowaniai audytu
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MIMEsweeper

o WspOlpracuje z nastepujacymi skanerami
WIrusow: Symantec, Dr.Solomon's Anti-Virus Toolkit,
McAfee VirusScan, Sophos Anti-Virus, F-Prot,

Thunderbyte Anti-Virus, VET Anti-Virus, Leprechaun
Cyberbuster, Norman Virus Control

* Rozpoznaje nastepujace typy dokumentow: CDA (.doc,
XIs, .ppt, etc.) PDF, text; i plikow: - JPEG, BMP, GIF,
TIF, AVI, MPEG, WAV iinne

* Rozpoznge archiwa: BINHEX, CMP, GZIP, LZH, MIME,
TAR, TNEF, UUE (wiele wariantow), ZIP
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WEBsweeper

 |dentyfikacjai usuwanie wirusow z sesji WWW
(http) oraz FTP:

— Wspdlpracuje z szerokim wachlarzem popularnych
skanerow anty-wirusowych

— Usuwa wirusy z plikow

— Integruje sie z oprogramowaniem firm trzecich blokujacym
adresy URL

— Skanuje tresc na podstawie dow kluczowych.

— Wykrywai blokuje applety Java, komponenty ActiveX oraz
ukryte formularze

— Usuwa nielegalne typy danych, np.: audio, video, cookies,
itd.
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WEBsweeper

Obsluga protokolow http 1.1 i https

Rozbudowane logowanie | raportowanie
Zroznicowanie polityki bezpieczenstwa wg:
uzytkownikow i grup, czasu

Uwierzytelnianie uzytkownikow

Wybiorcze traktowanie ActiveX, Java, Javascript, itd.
Analiza kontekstowa zawartosci (W jez angielskim)
Cache WWW

Mechanizm "browser comforting" - utrzymywanie segji z
przegladarka uzytkownikai informowanie go o procesie
skanowania.

Praca w klastrach (rownowazenie obciazenia do 32 maszyn)



WEBsweeper Console - [Console RootAMIME sweeper Policy Editor\WEB sweeper\Policies\Scenanoz]
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PORNsweeper

PORNsweeper - modul MAIL sweeper-a sluzacy do
wykrywaniai usuwaniatresci pornograficznych z przesylek
e-mail.

Akcje podemowane w przypadku wykrycia proby
przeslaniatresci pornograficznych - usuniecie, alarm,
notyfikacja, itd.

Definiowanie parametrow akceptowangj i nieakceptowane)
grafiki - rozmiary plikow, wielkosc obrazka, typ pliku, itd.
Definiowanie "poziomu pewnosci” algorytmu
rozpoznawania obrazow

Roznicowanie regul w zaleznosci od: typow przesylanych
plikdw, odbiorcy, na poziomie grup oraz indywiduanych
0sHb
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Inne moduly

 MAILsweeper for Domino
 MAILsweeper for Exchange

o Czesto stosowanajest kombinacja MAILsweeper
for Domino/Exchange + MAILsweeper for SM TP
— pierwszy pakiet zapewnia bezpieczenstwo wewnetrzne

— drugi bezpieczenstwo przy wymianie danych ze
swiatem zewnetrznym



© MIMEsweep:«

Inne moduly

« SECRETsweeper - realizuje"VPN" pomiedzy
serwerami e-mall:
— kodowanie SMIME (DES, 3DES, RC2)
— obsluga certyfikatow X.509, weryfikacja podpisow
— "Zestawienie lacza"

— zintegrowany pakiet dla |SP/AS . % @@ o
—_ Obg Uga WI EI U domen/M X_éW s Private Key g! N B's Private Key

. . Plaimtext cryption uting Plaimtest
MAILSweepee |
- bl I I I ng SECRETsweeper B
T public key

— rozproszona architektura
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