Analizator Logéw Firewalli GCe€els

www.f-deets.com

F-Deets to narzedzie dla administratorow sieci - zbiera i analizuje logi wygenerowane przez komercyjne
systemy firewall. F-Deets pozwala na szybka analize oraz ekstrakcje danych z logéw zbieranych z wielu
roznych urzadzen. Dzieki mechanizmowi wbudowanych oraz definiowanych przez uzytkownika filtréw
mozliwe jest ograniczenie zakresu analizy do dowolnie wybranych danych.

Przykladowe scenariusze zastosowan

+ Centralne repozytorium logow zbieranych
z wielu urzadzen i systemoéw sieciowych -
integruje wszystkie logowane dane w jednej
bazie.

e Przechowywanie i analiza logow ,na
zewatrz” systemu firewall - rozwiazanie pro-
blemu ograniczonej pojemnosci systemu
logowania wielu systemow typu appliance.

+ Realizacja wymagan branzowych takich jak
np: PCI, SOXiinnych.

Ble  Gmsmt Vs Tosh  Opbom  Help
B Tyl W B W @

R R m - L,x‘m;i_ﬂ—[ -
= ]
& 1 -rnn- -qlm#hﬂ i
T e J
Srierd dl'llhui _i 1 h.-u.-r-:.- _'l|_
:‘"‘ﬁ Setipeden 1 1 ]
dentrafiondm i 310 intrwiel et I iwrrwionw | 155 15870 T
Fapocrg b R | i | SN IRCPI
M - .TI $ - WiERa b | w“—”v T
Fo adteie caccieia oA Lo i cprtad Ll | jre—
{-oamoe 84 (e (| deaienaion oo SMSY | | [T
S - T
T | ||seeze | UTLELH 2
deaxe  inmmze | |
devie rme Bashen. ool = T ,
ol s it :"."_'“ :?m
e !'
-\1 mE | P _SESHON_plosE
e
e WT_FCW SESEROR (udnE | | e e s |
¥ 1 ey 'H:ﬂ-l:lu'rhll ]
e g i 18 = m = ! 1
micyiies - plva =T
m' .I - lw !E-':
" ] i l .!ml.!\." . 1ID
IS jseiidh s —
st s |1 | 4= Jore
i 3 1 me wl T
e e = —
w1 _:H_-I:Il | e E I'?: I!\l J _M .
mh :I.'II.H:I. Im.:l.‘! - I
-1 1 R el e Ii. TR
wowpnt 188
R | e
wwerte daserly 113,00 150, 1 |55 | P ;"'f
I
A -ty wwruprc 1083 0 Up o date O MILEEO6 180 ) it wervice rurning | 1A

Zbieranie danych

» Zbiera dane pochodzace z réznych Zzrédet
syslog.

« Dane moga pochodzi¢ bezposrednio z serwi-
su syslog lub tez by¢ importowane z plikow.

« W wersji dla Windows F-Deets zawiera
wbudowany serwer syslog.

« W wersji dla Linuxa uzywany jest standardo-
wy systemowy syslogd, mozliwe jest tez
wykorzystanie rsyslog lub syslog-ng.

Rotacja logéw jest w petni obstugiwana -
oprogramowanie wykrywa zmiany w impor-
towanych plikach; obstugiwany jest tez tryb
Jtail” oraz ,,read-restart” (po rotacji logu).

GLOWNE CECHY

Prezentuje, filtruje i analizuje logi zgodne
ze standardem syslog

Wyswietla zdarzenia z zadanego okresu
czasu oraz w trybie ,tail”

Integruje wiele zré6det danych w jednym
widoku

Modut serwerowy dostepny dla Microsoft
Windows 7, Microsoft Windows XP i Linux
32/64 bit (Intel)

Rozpoznaje i przetwarza logi generowane
przez: appliance Juniper Networks SSG
i SRX; firewall-e Palo Alto Networks oraz
CISCO PIXiASA.

Mozliwos¢ rozbudowy o obstuge logow
zinnych systemow

Proste do wykorzystania GUI Windows
Pobierzi zainstaluj w 5 minut!

Analiza danych

« Filtrowanieianaliza zebranych logow.
« Autonomiczny klient GUI moze by¢ podia-

czony do wielu serweréw F-Deets jedno-
czednie.

Mozna zdefiniowa¢ wiele rownolegtych
potaczen i wiele widokéw danych o zréznico-
wanych uprawnieniach.



+ Uzytkownik moze zdefiniowac wtasne reguty
przetwarzania logéw - dla nieobstugiwanych
standardowo formatéw - dzieki mechani-
zmowi przetwarzania wykorzystujacemu
reguty (pattern matching rules).

Wizualizacja danych i raportowanie

» Przegladanie listy i szczegdtow zdarzen.

+ Definiowanie wiasnych filtrow danych na
podstawie: adresu IP. nazwy DNS, czasu,
typu zdarzenia oraz innych parametréw.

« Poréwnanie poszczegélnych zdarzen z pod-
Swietleniem réznic.

« Sledzenie sesji.

» Generowanie raportéw w formatch: HTML,
CSViPDE

GUI

« tatwa w instalacji i prosta w wykorzystaniu
aplikacja Windows.
» Dostepne polskaiangielska wersja jezykowa.

Bezpieczenstwo

+ Catos¢ komunikacji pomiedzy GUI i serwe-
rem zawsze szyfrowana jest poprzez SSL
wykorzystywane w trybie end-to-end.

e Do autoryzacji GUI wykorzystywany jest
standardowy certyfikat PKI.

Licencjonowanie, ceny, zamowienia

Produkt jest licencjonowany na podstawie
liczby przetwarzanych dziennie zdarzen
usrednionej w okresie 7 dni. Klient GUI
pracujacy pod systemem Windows nie pod-
lega licencjonowaniu. Licencja ,,per-event”
zwiazana jest z modulem serwera logow.
Licencja uprawnia do wykorzystania dowol-
nej liczby klientéow GUI oraz dowolnej liczby
zrédet danych (syslog lub pliki). Dostepna
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OBSLUGIWANE SYSTEMY | FORMATY LOGOW

« Systemy firewall:

- Juniper Networks SSG (ScreenOS)
- Juniper Networks SRX (Junos)

- rodzina Palo Alto Networks

- CISCO PIXiASA

« Inne formaty moga by¢ obstugiwane
dzieki mechanizmowi definiowanych przez
uzytkownika regut parsera

+ Obstugiwane pod MS Windows XP
i Windows 7 32/64 bit oraz Linux
(GUI - tylko Windows)

» Wsparcie dla Linux-a obejmuje: Red Hat,
Enterprise Linux 5.1 32 bit; CentOS 5.5
32/64 bit; Gentoo 64 bit

« Prosta instalacja i konfiguracja dzieki
instalatorowi i kreatorowi konfiguracji dla
Microsoft Windows XP and Microsoft
Windows 7 (wersje 32- 64bit)

jest darmowa licencja ewaluacyjna o peinej
funkcjonalnosci jedynie z ograniczeniem
czasowym - http://www.f-deets.com/ -
rejestracja nie jest wymagana.

Licencje:

* SME: ponizej 100 K rekordéw / dzien*

* Enterprise: 100 K- 500 K rekordow / dzien
* Unlimited: bez limitu rekordéw / dzieh

(*) szacunkowo mozna przyja¢, ze 100 K odpowiada 30 MB,
a500K 250 MB logéw dziennie.

Dostepne jest tez wsparcie w postaci pakietow
1,3-y i 5-0 letnich. Wsparcie uprawnia do:
instalacji poprawek i nowych wersji oprogramo-
wania oraz zgtaszania problemow poprzez liste
e-mail i/lub forum dyskusyjne Web.

Wiecej informacji znajdziecie Panstwo
w Internecie, na stronach:
http://www.cc.com.pl/

Kontakt:
Dziat Techniczny: tech@cc.com.pl
Dziat Handlowy: sales@cc.com.pl



