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Bezpieczenstwo Sieci

Rozwigzania w zakresie autoryzacji OTP
(One Time Password - hasta jednorazowe)

Autoryzacja sprzetowa
Systemy autoryzacji sprzetowej petnig wiele funkcji w przedsiebiorstwie, do najwazniejszych naleza:

e autoryzacja uzytkownikow w zakresie:

. dostepu do zasobdw sieciowych poprzez VPN (IPsec, SSL VPN),

. dostepu do aplikacji, w szczegdlnosci aplikacji Web

. dostepu do lokalnego system operacyjnego (stanowiska pracy - stacji roboczej),
. dostepu do zdalnych zasobdw (np. domeny systemu Windows),

. dostepu tzw. pre-boot (autoryzacja w celu uruchomienia komputera).

*  zabezpieczenia zasobdw dyskowych notebookodw, stacji roboczych i serwerdw porzez szyfrowanie,
*  zabezpieczenie dokumentow elektronicznych i poczty elektronicznej poprzez podpisy elektroniczne i
szyfrowanie.

Autoryzacja OTP

Autoryzacja OTP (One Time Password) polega na wykorzystaniu sprzetowego lub programowego generatora haset
jednorazowych. Kazda operacja wymagajaca autoryzacji (np. zlecenie przelewu, zalogowanie sie do systemu, itp.)
musi by¢ uwierzytelniona poprzez podanie hasta. Hasta jednorazowe majg charakter pseudo-losowy — na
podstawie dowolnie dtugiego ciggu ostatnio wykorzystanych haset nie da sie odgadngé kolejnego hasta.
Dodatkowo, haslo moze tez byé generowane na podstawie aktualnego czasu, co tym bardziej utrudnia jego
odgadniecie. W rzeczywistosci hasta nie sg catkowicie losowe, lecz generowane na podstawie tajnego klucza
wbudowanego w token. Kopia tego klucza znajduje sie na serwerze autoryzacyjnym, serwer po otrzymaniu
identyfikatora uzytkownika oraz hasla OTP jest w stanie sprawdzi¢, czy hasto zostalo faktycznie wygenerowane
przez token posiadajgcy witasciwy sekretny klucz.

Ogalny sposob autoryzacji OTP w dostepie do aplikacji (podobnie dla systemdéw zdalnego dostepu i innych
systemoéw IT)
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Integracja z systemem autoryzacji

Klient

podaje swoje dane identyfikacyjne i hasto OTP do serwera aplikacji (np. aplikacji webowej, systemu

operacyjnego, koncentratora VPN), z ktérego zostaje przekazane do wilasciwego systemu autoryzacyjnego.
Serwerowy komponent systemu OTP przechowuje zawsze baze kluczy tokendw, tzw. ,sekretéw”, dzieki temu
serwer jest w stanie stwierdzi¢, czy hasto generowane przez dany token jest poprawne. Istniejg trzy najbardziej
popularne rozwigzania integracji z systemem autoryzacji:

serwer RADIUS — ustuga dostepna w sieci, zazwyczaj stosowana przy autoryzacji logowania do systemu

operacyjnego i VPN,

+ biblioteka (API) — wymaga dostosowania i rekompilacji kodu, najczesciej wykorzystywane w

dedykowanych aplikacjach (np. e-bankowosci),

+  protokot autoryzacyjny — tgczy cechy obydwu powyzszych rozwigzan, protokoty autoryzacyjne buduje sie

na bazie XML — np. SAML lub metodyki REST.

Dostepne typy tokenéw

Dostepne na rynku i w naszej ofercie rozwigzania wystepujg w nastepujgcych wariantach:

»  tokeny typu “kalkulator” (pinpad) - z wyswietlaczem i klawiaturkg numeryczng,

* tokeny typu “breloczek” - z wyswietlaczem,

+  tokeny "Cronto" — z kamerka i wyswietlaczem rozpoznajgce kody 2D,

+ tokeny OTP ze zintegrowanym czytnikiem kart EMV

«  tokeny hybrydowe — OTP / PKI

e token HID -z interfejsem USB,

* token SMS — wirtualny token bazujacy na wysytce koddéw i informacji weryfikacyjnych poprzez SMS,
» token softwarowy zainstalowany na telefonie,

« token chmurowy — dziatajgcy zgodnie z koncepcjq SaaS (Software as a Service)
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Tokeny te generujg pseudo-loso hasta jednorazowe w okreslonej sekwencji. Hasto generowane jest na
podstawie sekretnego klucza wbudowanego w token. Klawiatura pozwala na odblokowanie tokenu
poprzez podanie PIN-u. Tokeny te mogg tez dziata¢ w trybie Challenge-Response (hasto-odzew). W trybie
Ch-Rp uzytkownik wprowadza tzw. ,Challenge” - sekwencje cyfr wygenerowang przez aplikacje
przeprowadzajacg autoryzacje, token generuje odpowiedz - ,Response”, ktérg wprowadza sie do
aplikacji. Poniewaz powigzanie Ch — Rp nastepuje poprzez sekret tokenu, serwer autoryzacyjny moze
sprawdzi¢, czy witasciwy token wygenerowat odpowiedz. Challenge, podawany przez uzytkownika w
aplikacjach typu e-banking, moze by¢ kilkuczynnikowy i moze zawiera¢ np. kwote transakcji oraz
fragmentu numeru konta. Dzieki takiej autoryzacji aplikacje bankowe zgodne sg z aktualnymi normami i
wytycznymi branzowymi, zaréwno PCI-DSS jak i np. dyrektywg PSD2 obowigzujgcg w UE.
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token typu “breloczek”

Tokeny typu breloczek sg uproszczong wersjg tokendow typu kalkulator, nie posiadajg mozliwosci ochrony
PIN-em i pracy w trybie Challenge-Response, cechuje je za to: dtuzszy czas zycia baterii, wieksza trwatos¢ i
nizszy koszt.
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token typu "Cronto" —z kamerka
i wyswietlaczem rozpoznajgcy
kody 2D

Tokeny typu Cronto dziatajg na zasadzie podobnej do aplikacji rozpoznajgcych kody QR — token posiada
kamerke i wyswietlacz, uzytkownik wczytuje kod wyswietlany na ekranie komputera przez aplikacje
wymagajgcg uwierzytelnienia (np. aplikacje e-bankingu wymagajgcg autoryzacji przelewu), token
wyswietla szczegdty transakcji i generuje hasto jednorazowe, ktére nalezy wprowadzi¢ do aplikacji.
Rozwigzanie to zwalnia uzytkownika z etapu wprowadzania frazy ,Challenge” zachowujac jednoczesnie
bezpieczenstwo uwierzytelnienia sprzetowego.

tokeny OTP ze zintegrowanym
czytnikiem kart EMV

Tokeny te dziatajg podobnie jak tokeny typu kalkulator, jednak sekretny klucz przechowywany jest na
wymiennej karcie ,bankowe]” zgodnej ze standardem EMV-CAP. Tokeny takie znajdujg zastosowanie w
bankowosci elektronicznej i moga stuzy¢ np. do realizacji autoryzacji w pfatnosciach internetowych.
Tokeny zintegrowane z czytnikiem kart sg dostepne w wariancie ,,standalone”: token generuje hasto OTP
na wyswietlaczu oraz w wariancie z Bluetooth: token wspdtpracuje ze smartfonem poprzez Bluetooth —
telefon automatycznie uwierzytelnia sie poprzez token w aplikacji zas uzytkownik nie musi wykonywac
zadnych dodatkowych dziatan.

Tokeny hybrydowy OTP- m

usB

Wielka zaletg sprzetowych tokenéw OTP z wyswietlaczem jest mozliwosé ich wykorzystania w kazdych
warunkach, gdyz nie sg one fizycznie podfagczane do komputera. Dostepne sg tez tokeny hybrydowe
taczace cechy tokena USB oraz OTP. Tokeny te mogg by¢ zaopatrzone w klawiature, nie jest to jednak
wymogiem.

Tokeny typu SMS

Token SMS to wirtualny token realizowany wytgcznie po stronie serwerowej, autoryzacja sprowadza sie
do przestania SMS-a z systemu autoryzacji na telefon uzytkownika. Kod przestany SMS-em powinien by¢
przez uzytkownika zwrotnie wprowadzony do aplikacji celem weryfikacji. Sprzetowy czynnik autoryzacji
to fakt posiadania przez uzytkownika telefonu o okreslonym numerze.
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Token softwarowy zainstalowany na telefonie

Token softwarowy jest emulacjg tokena OTP na telefonie komdrkowym; posiada wszystkie cechy
standardowego ,sprzetowego” tokena: sekret i mozliwos¢ zabezpieczenia PIN-em. Podobnie jak w
przypadku ,sprzetowego” tokena nie ma fizycznego potgczenia pomiedzy telefonem a serwerem
autoryzacyjnym, weryfikacja nastepuje po przepisaniu hasta OTP z telefonu do okienka aplikacji.

Tokeny chmurowe

Token chmurowy funkcjonuje jako oprogramowanie dostepne w modelu Saa$S (Software as a Service), tj.
emulacja tokena ma miejsce na serwerach chmurowych. Zaletg tego rozwigzania jest wysoka
dostepnosé, prostota wykorzystania i minimalizacja kosztéw administracyjnych — czynnosci
administracyjne sprowadzajg sie tu do dziatarn operatorskich takich jak: wygenerowanie lub usuniecie
wirtualnego tokena, administracjg serwerami i platformg systemu zajmuje sie operator chmury. Wada
tokendw Saa$ jest kompromis zwigzany z bezpieczenstwem — sekrety tokenéw umieszczone sg poza
naszg organizacjg.

Jakie rozwigzanie tokenowe wybrac?

Ponizej przedstawiamy mozliwe scenariusze rozwigzan tokenowych dla réznych zastosowan i branz:

Autoryzacja zdalnego dostepu (systemy VPN:
Ipsec oraz SSL VPN):

. Tokeny PKI

. Tokeny OTP typu breloczek

. Tokeny SMS i instalowane na telefonie
. Tokeny chmurowe

Autoryzacja loginu do systemu i autoryzacja w
aplikacjach niekrytycznych:

. Tokeny PKI
. Tokeny hybrydowe
. Tokeny chmurowe

Producenci:

gemalto

Autoryzacja dostepu do aplikacji bankowych i
transakcyjnych oraz innych aplikacji dla ktorych
obowigzuja dodatkowe regulacje branzowe
narzucajace podwyzszony poziom bezpieczeristwa
autoryzacji:

. Tokeny OTP typu pinpad
. Tokeny Cronto
. Tokeny EMV

Autoryzacja pre-boot i dostepu do lokalnego
systemu:

e Tokeny PKI/USB lub hybrydowe
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