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SIECI WIFI DLA PRZEDSIEBIORSTW

Sieci WiFi-rozwéjioczekiwania

Bezprzewodowe sieci lokalne zyskujg coraz wiekszg popularnose
w zastosowaniach biznesowych. Wydajnos¢ dostepnych rozwigzan
ro$nie - obecnie oferowane sq juz punkty dostepowe generacji ,,n"
o przepustowosciach dochodzgcych do 600Mbps. Rosnie tez liczba
urzgdzen wykorzystujgcych WiFi - takich jak np. smartfony, tablety,
telefony VolIP, itd. Uzytkownicy urzgdzen mobilnych coraz czesciej
oczekujqg dostepu WiFi w lokalizacjach takich jak: hotele, kampusy
akademickie, obiekty sportowe, czy placdwki stuzby zdrowia.

Wymagania stawiane wdrozeniom WiFi w wiekszej skal
sg zupetnie odmienne od tych stawianych rozwigzo-
niom ,,domowym”, czy tez rozwigzaniom matej skali
wykorzystujgcym kilka punktow dostepowych (AP).
Technologia nadawcza w obydwu przypadkach jest taka
sama, jednak rozwigzania sredniej i duzej skali wymagajg
zaadresowania nastepujgcych dodatkowych kwestii:
e zapewnienie wydajnej obstugi bardzo wielu klientéw
jednoczesnie,

e obstuga roamingu dla urzgdzeh mobilnych - mozliwie
transparentnie dla uzytkownikow,

e zapewnienie bezpieczenstwa uzytkownikdw — oraz wtasnej
infrastruktury IT - np. wykrywanie obcych i/lub wrogich punktow
dostepowych,

e zapewnienie autoryzacijiirozliczania uzytkownikéw - wymagana
moze byc¢ integracjaz domeng Windows, captive portal, itp.,
zapewnienie kontroli dostepu w wydzielonych wirtualnych
strefach: np. dostep dla gosci powinien by¢ ograniczony do
dostepu internetowego, pracownicy tymczasowi powinni
dodatkowo posiadac dostep do poczty elektronicznej i wybra-
nych serwisdw internetowych, a uprawnienia pracownikéw
etatowych powinny pokrywac sie z uprawnieniami, jakie
posiadajg w fradycyjnejsieci

e wydajna obstugaruchu VolP,

e optymalizacja liczby punktéw dostepowych - mniej AP - nizsze
koszty,

e centralizacja zarzgdzania i diagnostyki punktéw dostepowych,
zapewnienie realizacji ustug w nietypowych warunkach
otoczenia: np. gdy niemozliwe jest bezposrednie potgczenie AP
dosieci-pracaw trybie meshipraca dwu-zakresowa,

e praca w trudnych warunkach fizycznych: zastosowania
zewnetrzne, zastosowania przemystowe,

e obstuga specyficznych potrzeb branzowych: np. dystrybucja
sygnatu IPTV w hotelach.
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SIECI WIFI - TECHNOLOGIA | MOZLIWOSCI

Architektura Srednich i duzych sieci WiFi bazuje na dwu elementach:
punktach dostepowych (AP) oraz kontrolerach. Pojedynczy punkt
dostepowy zapewnia tgcznos¢ WiFi w swoim otoczeniu, moze tez
realizowa¢ wybrane funkcje administracyjne, kontroler stuzy do
zarzgdzania AP-kami i realizacji funkcji
bezpieczenstwa, autoryzacji uzytkownikow,
realizacjiroamingu, itp. Podziat rél miedzy AP a
kontroler (lub kontrolery) rézni sie w zaleznosci
od dostawcy sprzetu: w niektérych rozwigza-
niach AP readlizujg praktycznie wytgcznie
AP funkcje radiowe, catos¢ ,logiki” zwigzanej
z obstugg ruchu sieciowego przypada na
kontroler. W innych rozwigzaniach AP moze
pracowac w zakresie podstawowych funkciji
autonomicznie - posiada witasny interfejs
zarzqgdzajgcy dostepny przez WWW, jednak
funkcje takie jaok np. captive portal czy
autoryzacja realizowane sg na konftrolerze.

Ruch AP— W jeszcze innychrozwigzaniach oferowany jest
Przetacznik : end user ,rozproszony kontroler” realizowany na
s wybranym AP.
*
Ruch AP - . . L :
: kontiol W zaleznosci od rozwigzania rdznie ksztattuje
® ontroter sie ruch sieciowy miedzy AP, urzgdzeniami
: uzytkownikdw a kontrolerem - patrz rysunek
. obok. W wiekszych instalacjach uzywa sie

wiecej niz jednego kontrolera: w uktadzie
redundantnym (klaster HA) lub hierarchicznym
- np. lokalne sieci WiFi nadzorowane sq przez
lokalne konftrolery, te z kolei nadzorowane sqg
przez gtdbwny kontroler z centrali.

SIECI WIFI - ZAAWANSOWANE FUNKCJE | ROZWIAZANIA

WIDS - ochrona sieci

Kontroler WiFi

Otwarto$¢ medium komunikacji jakim jest WiFi sprawia, ze
z zatozenia sie¢ bezprzewodowa jest bardziej narazona na
,podstuch”, gdyz nie wymaga on fizycznego dostepu do
infrastruktury (ruch mozna np. podstuchac z parkingu przed biurem
lub zinnego pietra). Z tego powodu sieci bezprzewodowe stwarzajq
nowe mozliwosci szpiegostwa przemystowego i wyciekdw danych,
nawet w przypadku, gdy sie¢ firmowa jest poprawnie
zabezpieczona - np. zestawione ad-hoc potgczenie pomiedzy
siecig LAN, a osobqg znajdujgcg sie fizycznie poza firmq, pozwala na
przestanie znacznej ilosci danych w krétkim czasie. Odrebne
zagrozenie stanowi ryzyko utraty prawnie chronionych danych
osobowych.

Dlatego tez wspodtczesne rozwigzania WiFi oferujg ochrone na
poziomie kontrolera - posiada on wbudowane funkcje typowe dla
systemu firewall, a takze funkcje specyficzne dla sieci WiFi - takie jak:
wykrywanie obcych AP czy wykrywanie spoofingu (podszywania
sie). Funkcje te potgczone sq tez z mechanizmem powiadamiania
administratora o wykrytych zagrozeniach.



Kontrola dostepu, izolacja klientow

Kontrola dostepu ma szczegdlne znaczenie w sSrodowisku biurowym,
gdzie np. istotne jest oddzielenie uprawnien pracownikéw,
konsultantéw oraz gosci. Autoryzacja uzytkownikdw moze
nastepowac przy pomocy bazy danych wprowadzonej przez
administratora do kontrolera lub tez poprzez protokdt LDAP, RADIUS -
dzieki czemu mozliwa jest integracja np. z Microsoft ActivDirectory
lub ustugami 802.1X. Uwierzytelnienie gosci moze nastepowac
poprzez tzw. ,,captive portal” - uzytkownik tgczqcy sie z sieciq jest
przekierowywany do strony WWW, na ktérej musi sie zautoryzowac.
Autoryzacja nastepuje typowo przy pomocy nazwy uzytkownika
i hasta, ale mozna tez np. postuzy¢ sie wydanym przez operatora
kodem jednorazowym o limitowanym czasie waznosci. Na
podstawie przeprowadzonej autoryzacji uzytkownik moze byc
przypisany do okreslonego VLAN-u oraz uzyskac¢ okreslone
uprawienia w sieci. Kontroler WiFi moze tez wykrywac proby
wielokrotnie nieudanych autoryzacji i blokowac¢ prowadzgce je
urzgdzenia (fzw. ,,blacklisting”).

Kontrola pasma

Laawansowane systemy WiFi realizujg podziat i konftrole
dostepnego pasma radiowego poprzez osobne kolejkowanie
ruchu w zaleznosci od SSID, grupy uzytkownikdw i indywidualnego
uzytkownika. Dzieki temu mozna np. wydaijniej obstuzy¢ dostep dla
pracownikow limitujgc pasmo przeznaczone dla gosci - juz na
poziomie AP. Mechanizm ,,client load ballancing” pozwala z kolei
na optymalizacje przydziatu klientéw do AP w tych lokalizacjach,
w ktérych zasieg poszczegdlnych AP sie pokrywa, dzieki czemu
nastepuje optymalizacja wykorzystania punktdw dostepowych
i ruch sieciowy moze zosta¢ obstuzony efektywniej, co jest
szczegolnie wazne w obszarach o duzym zageszczeniu
uzytkownikéw (np. sale audytoryjne ikonferencyjne, itp.)

Obstuga VolP

Obstuga bezprzewodowych telefondw Voice over IP narzuca
dodatkowe wymagania na sie¢ WiFi, sq to przede wszystkim:
zapewnienie dobrego pokrycia sygnatem WiFi, rezerwacja i
stabilnos¢ minimalnego pasma oraz zapewnienie roamingu
uzytkownikdw przemieszczajgcych sie w zasiegu réznych AP. Istotna
jest tez autoryzacja urzgdzen VolP pochodzgcych od réznych
producentdw i pracujgcych z réznymi systemami: iOS, Symbian,
BlackBerry, Android.
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Topologia mesh

W okre$lonych warunkach podtgczenie AP do
sieci Ethernet moze byc¢ frudne lub nawet
niemozliwe, tak jest np. w przypadku AP
montowanych w oftwartym ferenie - w
realizacji sieci osiedlowych oraz w S$rodo-
wiskach przemystowych (np. duze hale, lub
parki maszynowe gdzie prowadzenie
okablowaniajest kosztowne).

W takich sytuacjach nalezy rozwazyc
realizacje sieci WiFi o topologii,,mesh” (siatka),
w ktérej sygnat prowadzony jest od AP do AP
droggradiowq.

MoZliwe sqg tez rozwigzania, w ktérych sygnat
dystrybowany jest pasmem 5Ghz do AP
pracujgcychw pasmie 2,4GHz.

Rysunek - przyktad osiedlowej sieci WiFi, w ktorej
potqczenie AP zrealizowano jako ,mesh”.

Wymagania branzowe
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Stownik

e AP - Access Point - punkt dostepowy sieci WiFi zgodny ze
standardem 802.11a/b/g/n

e Captive Portal -

e WIDS - Wireless Intrusion Detection - oprogramowanie wykrywa-
jaceiblokujgce zagrozenie dla bezpieczenstwa sieci WiFi oraz na
styku WiFiisieci przewodowe;.

e Rogue Access Point - nawet w przypadku dobrze zabezpieczonej
siecilub w przypadku gdy firma nie stosuje technologii WiFi punkt
dostepowy podtgczony do sieci LAN przez nieautoryzowang
osobe (np. w miejsce komputera stacjonarnego) moze byc
wykorzystany do przechwycenia czesciruchu sieciowego lub do
uzyskania dostepu do komputerow pracownikéw (zwtaszcza
notebookdw).

e Wirless uplink - potgczenie typu ad hoc zestawione miedzy
komputerem podtgczonym do sieci lokalnej, a komputerem
poza firmg moze by¢ wykorzystane do fransmisji poufnych
danych na zewnatrz firmy. Ten scenariusz moze byc¢ zrealizowany
zarbwno poprzez klasycznego szpiega przemystowego, jak i przez
nieSwiadomego pracownika, ktérego komputer zostat przejety
przez hackera.

¢ Instant Access Point - fechnologia firmy Aruba polegajgca na
wirtualizacji funkcji kontroleraiich realizacjiw AP.

e BeamFlex - technologia firmy Ruckus polegajgca na formowaniu
pola sygnatu WiFi przy pomocy zestawu wielu anten o réznej
polaryzacii. Dzieki zmiejszeniu zaktdcen, oraz zwiekszeniu mocy
sygnatu AP jest w stanie wydajniej obstuzy¢ wiekszg liczbe
klientow.

Od czegozaczqé?

Wybdr rozwigzania bezprzewodowego nalezy rozpoczgé¢ od
sformutowania kilku podstawowych pytan technicznych oraz
biznesowych:

e |lu uzytkownikdw bezprzewodowych liczy moja siec i ilu bedzie
liczy¢ zaroke

e Czy mam odziaty lub biura regionalne i czy chce wdrozy¢ siec
bezprzewodowq takze w nich¢ Jak duze i naile autonomiczne sq
oddziaty?

e Jakie jest fizyczne rozmieszczenie pomieszczen i gdzie powinna
by¢ dostepna sie¢ WiFie Czy mozliwe jest wyrdznienie obszaréw
o zwiekszonym zapotrzebowaniu na dostep do sieci?

e Czy sieC bezprzewodowa bedzie dostepna w pomieszczeniach
nie biurowych - tj. np. w halach produkcyjnych lub na otwartym
powietrzu, albo tez w obszarach cechujgcych sie szczegdinie
trudnymi warunkami srodowiskowymi (wysoka lub niska tempera-
tura, itp) ¢ Czy konieczne bedzie zastosowanie punktéw dostepo-
wych o podwyzszonej odpornos$ci na wptywy srodowiska?@

e Czy poziom uprawnien uzytkownikow bedzie zréznicowany? Czy
chcemy rozgraniczy¢ uprawnienia pracownikdéw, gosci,
pracownikdw sezonowych, itp. 2

e Czy rozwazamy wykorzystanie bezprzewodowego VolIP
(VOWLAN)?
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Jak bedqg autoryzowani uzytkownicye Czy wymagana bedzie
integracjazdomeng Windows, systemem VPN, itp.2

e Na ile istotne sg dla nas zagrozenia zwigzane z utratg poufnych
danych / szpiegostwem przemystowyme Czy chcemy wykrywac
tego typu zagrozeniaiautomatycznie reagowac nanie?

Przed rozpoczeciem wyboru producenta systemu wireless
powinnismy przygotowac nastepujgcqg (lub podobng) tabelke:

a h

Catkowita liczba uzytkownikéw w centrali i ew. oddziatach

Liczba oddziatéw w ktérych ma by wdrozony WLAN

Powierzchnia przestrzeni biurowej i innej, na ktérej ma by¢ [TAK]  [NIE]
wdrozona sie¢ WiFi

Czy jest wymagana autoryzacja domeny lub podobna? [TAK]  [NIE]
Czy majq by¢ zastosowane zréznicowane uprawnienia? [TAK]  [NIE]
Czy bedzie wdrozony VOWLAN (VoIP na WiFi)2 [TAK]  [NIE]
Czy wymagane bedzie raportowanie z wykorzystania sieci WLAN?Z [TAK] [NIE]

Czy chcemy wykrywac i automatycznie reagowac na zagrozenia

= : [TAK]  [NIE]
k takie jok ,,Rogue AP

J

Wybrane referencje CC w zakresie rozwiqzan firewall i ochrony

danych:
-BRE Corporate Finance S.A., -Opera TF
- Biuro Trybunat Konstytucyjnego -PGE S.A.

-CAIBS.A.
-Sodexo Pass Polska Sp z o0.0.
-FM Polska Sp z o.0.

(FM Logistic)
- Krajowe Biuro Wyborcze
- Ministerstwo Sprawiedliwosci
-Narodowe Centrum Badan
Jgdrowych
-Nestle Polska S.A.

-Bank Millennium S.A.
-PBP Bank Polska S.A.
-Provident Polska S.A.,
-RockWool Polska S.A.,
-Uniwersytet Warszawski,

Wydziat Chemii

-Urzgd M.st. Warszawa —

Ursynow,

-Zelmer

Wiecej informaciji o firmie znajdziecie Panstwo w Internecie, na stronach:
hitp://www.cc.com.pl/

Kontakt:
Dziat Techniczny: tech@cc.com.pl Dziat Handlowy: sales@cc.com.pl
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CcC ul. Rakowiecka 36, 02-532 Warszawa
tel. +48 22 646-68-73; fax +48 22 606-37-80
e-mail:office@cc.com.pl
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