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CC - InGegrabor systemow sieciowych i bezpieczenstwa

,Realizujemy projekty infrastruktury i bezpieczenstwa sieciowego”.

O CC Otwarte Systemy Komputerowe Sp. z 0.0. - spotka prywatna zatozona w 2001.

o 0d 2001 r. skupiamy sie na trzech kluczowych obszarach IT:
sieciach, bezpieczenstwie i tworzeniu oprogramowania.

O Dostarczamy komplet rozwigzan i ustug tworzacych efektywne,
bezpieczne i niezawodne Srodowisko IT.
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Co oferujemy?

Dostawy rozwigzan IT z obszarow: bezpieczenstwa, sieci,
sprzetu i oprogramowania.

“ Firewall i bezpieczenstwo

& Sieci LAN i WAN

® Systemy Wi-Fi
Systemy autoryzacji dwusktadnikowej - 2FA

B Systemy monitorowania, kontroli dostepu i zarzagdzania sieciami
Ochrona endpoint i systemy DLP

o Ustugi wdrozeniowe i wsparcie techniczne
o Szkolenia i warsztaty
© Inne ustugi profesjonalne: projekty, audyty, ekspertyzy
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Firewall i bezpieczenstwo

Whasciwa ochrona systemow IT wymaga, aby zabezpieczenia byly dostosowane do zmian w architekturze sieci oraz
do nowych zagrozen. Tradycyjne systemy zabezpieczen, ktére spetniaty wszystkie oczekiwania i zapewniaty bezpie-
czenstwo kilka lat temu, s3 obecnie nieadekwatne zaréwno pod wzgledem rosnacych potrzeb funkcjonalnych, jak
i zapewnianego poziomu ochrony. Standardy bezpieczeristwa obowigzujgce jeszcze 3 - 4 lata temu, tj.: system firewall

filtrujgcy ruch na podstawie portu sieciowego i adresu oraz system antywirusowy usuwajgcy ztosliwy kod, w dobie
zagrozen takich jak ataki "zero-day" oraz "APT" stajg sie zdecydowanie przestarzate.

Ochrona przed wspoétczesnymi zagrozeniami Centrum danych, chmura prywatna i publiczna

e Ochrona sieci i uzytkownikéw przed ztosliwym ® Rozwigzania, ktére oferujemy pozwalajg na petng integracje
oprogramowaniem typu: ransomware, boty, APT, wirusy z platformami wirtualizacyjnymi, takimi jak np.: VMware,
iinne. VMware NSX, Hyper-V, VirtualBox i innymi.

e Petna inspekcja danych dla réznych protokotéw e Oferujemy tez systemy funkcjonujgce w chmurze publicznej,
sieciowych (funkcje AV/IDS/IDP). a takze chronigce platformy i oprogramowanie dostepne

e Filtracja danych dla réznorodnych aplikacji WWW - np. w chmurze publiczne;.
Facebook, komunikatory, systemy webmail.

e Limitowanie przepustowosci, np.: Facebook, YT. ez Crnil == :
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* Wymagania wzgledem wydajnosci wspotczesnych Lo} GaduGadu s You Loghe@

systemow bezpieczeristwa rosng z powodu wzrostu RIGHT S day. meebo

przepustowosci tacz internetowych oraz zwigkszenia Al —
wydajnosci LAN.
e Koniecznosci filtrowania nie tylko nagtowkéw, ale i catej

zawartosci pakietéw odbija sie na wydajnosci. Oferu1emy.

® Funkcje deszyfracji ruchu takze wymagajg wydajnych ® Dostawy oprogramowania, sprzetu, wsparcia i subskrybcji.
platform. e Ustugi: analiza potrzeb, projekty, testy i diagnostyka

e Oferowane przez nas systemy zapewniajg petna filtracje istniejacej infrastruktury, czesciowe lub petne migracje,
przepustowosci od 0,5 Gbps, poprzez systemy sredniej wdrazania i konfiguracja dostarczonego sprzetu, nadzér
skali: 1 Gbps do 10 Gbps, do systemdw o przepustowosci oraz utrzymanie w trybie 24x7, szkolenia warsztatowe.

powyzej 10 Gbps az do 200 Gbps.
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* Najwyisza Izba Kontroli,

* Urzad Transportu Kolejowego,
» MPWiK w Warszawie,

* banki i instytucje finansowe,

* wiodaca firma doradcza.
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Sieci LAN i WAN

Sprawnie i wydajnie dziatajgca sie¢ lokalna jest niezbednym elementem infrastruktury kazdej firmy. Rosngce
zapotrzebowanie na dane, wynikajgce zaréwno z potrzeb wspdtczesnych aplikacji, jak i ze zwiekszenia liczby
urzadzen korzystajgcych z sieci, powoduje wzrost oczekiwan co do mozliwosci sieci lokalnej. Wspétczesna sie¢ musi
tez podotaé takim wyzwaniom jak: przesyt danych multimedialnych, wirtualizacja serwerdw, dostep do chmury
publicznejiprywatnej, backup on-line.

Wysoka wydajnosc i elastycznosc¢ konfiguracji Bezpieczenstwo

e Oferujemy przetgczniki oraz rutery z portami o przepustowosci: e Wielowarstwowe bezpieczeristwo danych.
1 Gbps, 2,5 Gbps, 10 Gbps, 25 Gbps, 40 Gbps, 100 Gbps e QOdseparowanie ruchu pochodzacego z réznych:
oraz 400 Gbps. dziatéw, zrédet, sieci logicznych.

e Technologie Ethernet 10/25/40 Gbps jeszcze niedawno e Technologia 802.1x pozwalajgca na zablokowanie dostepu
uznawane za bardzo kosztowne i zarezerwowane wytgcznie do sieci niezautoryzowanych urzadzen i uzytkownikow.

do zaawansowanych rozwigzan DataCenter sg obecnie
dostepne w niewygdérowanych cenach.

® Przetaczniki PoE pozwalajgce na zasilanie punktow
dostepowych WiFi oraz telefonéw IP.

e Elastyczna konfiguracja: wirtualne stosy, agregacja portow,
konfiguracje kandydackie, obstuga technologii SDN

IV YR yE ey

LLL

(Software Defined Networking) oraz wirtualizacji (VXLAN). =ttt Fanaa
® Oferujemy tez rozwigzania monitoringu sieci.
Niezawodnos¢
e Oferowane przez nas rozwigzania posiadajg dozywotnig . .
gwarancje i wsparcie producenta z opcjg wymiany w trybie Oferu;emy.
co najmniej "next-day". ® Dostawy sprzetu.
e Mozliwe jest uruchomienie konfiguracji redundantnych, e Ustugi: analiza potrzeb, projekty, testy i diagnostyka
w ktdérych awaria jednego z komponentdéw nie powoduje istniejgcej infrastruktury, czesciowe lub petne migracje,
przestoju w pracy systemu. wdrazania i konfiguracja dostarczonego sprzetu, nadzoér
e Oferujemy peten zakres ustug serwisowych. oraz utrzymanie w trybie 24x7, szkolenia warsztatowe.
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* Krajowe Biuro Wyborcze,
* Urzad Transportu Kolejowego,

Instytut Podstaw Informatyki PAN,
* wiodace kancelarie prawne,
* banki i instytucje finansowe.
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REFERENCJE:

* Urzad Transportu Kolejowego,
* MPWiK w Warszawie,

Oferujemy systemy sieci bezprzewodowych Wi-Fi dostosowane do potrzeb réznorodnych * Instytut Gruzlicy i chordb Pluc,

uzytkownikow - srodowisk biurowych, logistyki i transportu, edukacji, przemystu, placowek

medycznych obiektéw sportowych i innych.

Wysoka przepustowos¢
i petne pokrycie obiektu siecig

e Systemy pracujgce w pasmach 2,4 oraz 5 Ghz pozwalajg
na osiggniecie przepustowosci do 1733 Mbit/s i obstuge
do 512 uzytkownikéw przez jeden punkt dostepowy.

e Zaawansowane techniki radiowe pozwalajg na dwukrotne
zmniejszenie liczby punktéw dostepowych niezbednych
do pokrycia obiektu siecig.

® Rozwigzania wykorzystujgce kontroler (sprzetowy,
programowy, chmurowy lub rozproszony) pozwalajg na
zarzgdzanie siecig liczacg od kilku do nawet tysiecy AP.

Niezawodnos¢

e Dozywotnia gwarancja i wsparcie producenta z opcjg
wymiany w trybie "next-day".

® Mozliwe jest uruchomienie konfiguracji redundantnych,
w ktdrych awaria kontrolera nie powoduje przestoju
W pracy systemu.

Systemy do zadan specjalnych

® AP o podwyzszonej odpornosci na czynniki Srodowiskowe.

¢ Uczelnia Vistula,

* hotele, banki i instytucje finansowe,
* urzedy miast, powiatow i gmin,

» szkoty i instytucje edukacyjne.

Bezpieczenistwo \

e Separacja dostepu dla pracownikéw i gosci oraz ruchu sieciowego
uzytkownikéw autoryzowanych i anonimowych. &

e Zintegrowanie systemu kont uzytkownikdw z domeng Windows ﬁfQUCKUS"
lub wprowadzenie niezaleznego systemu weryfikacji tozsamosci.

e System jednorazowych "biletéw" do Wi-Fi,
waznych przez okreslony czas.

aruba

a Hewlett Packard
Enterprise company
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® AP przemystowe, specjalne rozwigzania dla srodkéw transportu,

stadionéw i obiektéw sportowych oraz radiolinie.
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= o _r
__Auboryzacja o REFERENCJE:

- Firma ubezpieczeniowa,

. , . . e . ) ) , . banki i instytucje finansowe,
Autoryzacja dostepu do systemoéw i aplikacji jest podstawowym ogniwem bezpieczeristwa informatycznego.

Bez niezawodnej i bezpiecznej weryfikacji tozsamosci: klienta, uzytkownika i administratora nie jest mozliwe
zapewnienie bezpieczenstwa infrastruktury IT. Autoryzacja obejmuje dostep do takich systeméw jak: komputery
desktop, serwery (w trybie administratora), zdalne pulpity, aplikacje chmurowe, sieci VPN, itd. Statyczne hasta
dla uzytkownika odchodzg do przesztosci. Autoryzacja dostepu bazujgca na dodatkowym czynniku uwierzytelnia-
jacym (2FA - two factor authentication) jest wymagana w niektérych branzach (np. ustug finansowych), a zalecana
w praktycznie kazdym obszarze IT.

firmy z sektora High-Tech.

THALES

Autoryzacja OTP Oferowane przez nas rozwigzania autoryzacyjne
¢ Wykorzystanie sprzetowego lub programowego * Tokeny sprzetowe: “kalkulator” (pinpad) - z wySwietlaczem

generatora haset jednorazowych. i klawiaturkg numeryczng, “breloczek” - z samym wyswietlaczem, .
e Kazda operacja wymagajaca autoryzacji musi by¢ "Cronto" - z kamerka i wyswietlaczem rozpoznajace kolorowe m

uwierzytelniona poprzez OTP. kody 2D, zintegrowanym czytnikiem kart EMV.
e \Wymaga serwera autoryzacji. e PKI: tokeny w postaci USB-dongle oraz karty mikroprocesorowe

(SC), hybrydowe - OTP / PKI.
® Rozwigzania softwarowe: tokeny na smartfony, autoryzacja SMS. <> VM()

Autoryzacja PKI

® Bazuje na standardach kryptografii asymetryczne;j
(tj. z kluczem prywatnym i publicznym).

e Token (lub karta) sprzetowy w bezpieczny sposéb
przechowuje klucz prywatny uzytkownika, ktory jest
fizycznie zabezpieczony przed nielegalnym
skopiowaniem z tokena.

® Bazuje na cyfrowych certyfikatach w formacie x509v3.

® Wykorzystywane jest m.in. w autoryzacji VPN a takze
dostepu do: sieci w standardzie 802.1x, serwisow WWW,
stanowisk desktop i innych.

) OneSpan

Be bold. Be secure.

NACVIEW

http://www.cc.com.pl/
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Wspbtczesne sieci wymagajg dodatkowych rozwigzan, bedacych uzupetnieniem podstawowych funkcji bezpie-
czenstwa zapewnianych przez firewall-e. Funkcjonalnosci takie oferujg miedzy innymi systemy monitorowania
zdarzen i przeptywdw sieciowych, systemy zdalnego dostepu oraz systemy monitorowania sesji i zarzgdzajace

dostepem.

Systemy monitorowania zdarzen

i przeptywow sieciowych

e System monitorowania wykrywa i reaguje na zagrozenia,
takie jak: ataki DDoS, infekcje mallware, awarie sprzetu,
wadliwe aplikacje i zto$liwe dziatanie uzytkownikow.

e Systemy monitorowania przeptywdw pozwalajg na
poznanie w czasie rzeczywistym charakterystyki
ruchu w sieci, wykrywanie i diagnostyke probleméw

zwigzanych z wydajnoscia i bezpieczeristwem LAN i WAN.

e NBA - modut analizatora zachowania (Network Behavior
Analysis) pozwala na wyizolowanie konkretnych
dozwolonych, zakazanych lub podejrzanych wzorcow
komunikacji.

Systemy NAC (Network Access Control)

e Kontrola dostepu - bez odpowiedniej autoryzacji
uzytkownik lub urzgdzenie nie otrzyma fizycznego
dostepu do sieci lub uzyska ograniczony dostep.

¢ NAC realizuje polityke AAA (Authorization,
Authentication and Accounting) w odniesieniu do
wszystkich uzytkownikéw i urzadzen.

e Protokoty takie jak 802.1X zapewniajg bezpieczeristwo
poprzez szyfrowanie transmisji danych.

Monibtoring, kontrola dostepu, zarzadzanie

REFERENCJE:

 Gietda Papieréw
Wartosciowych S.A.
w Warszawie,

* Krajowe Biuro Wyborcze,

* Najwyzsza Izba Kontroli,

* banki i instytucje finansowe.

Systemy zdalnego dostepu

e Pozwalajg na zrealizowanie bezpiecznego dostepu do:
wybranych serwiséw, zasobdéw i aplikacji dla
uzytkownikéw zewnetrznych.

o Nie wymagajg instalacji dedykowanego klienta VPN
(lub tez instalacja ta jest niezwykle uproszczona).

e Zakres dostepu moze obejmowaé: wewnetrzne aplikacje WWW,
poczte elektroniczng, serwery plikdw, aplikacji Windows,
a nawet dostep do pulpitu wybranych komputeréw.

Systemy monitorowania sesji

e Pozwalajg na petng kontrole sesji realizowanych zaréwno
wewnatrz sieci LAN jak i sesji zdalnych (inicjowanych z Internetu)

e Kontrola obejmuje takie protokoty jak np.: SSH, RDP, telnet,
X11, HTTP/HTTPS.

e Realizowany jest nadzér oraz nagrywanie sesji zarowno
tekstowych (np. SSH) jak i graficznych (RDP).

e Mogg tez petnic role posrednika przy autoryzacji uzytkownikow,
dzieki czemu zewnetrzni dostawcy nie muszg posiadaé

bezposrednich poswiadczen bezpieczenstwa do naszych systemow.

e Znajdujg zastosowanie w monitoringu dziatarh zewnetrznych
dostawcéw ustug a takze przy kontroli dziatania uzytkownikéw
uprzywilejowanych (administratoréw, operatorow, itp.).
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__Ochrona endpointi DLF o— REFERENCJE:

- Krajowe Biuro Wyborcze,

. . , . , .. . , , . jednostki samorzadu
Pomimo powszechnej dostepnosci produktdw zapewniajacych bezpieczenstwo, np. systeméw antywirusowych, terytorialnego

systemy komputerowe s3 infekowane w zastraszajagcym tempie nowym rodzajami ztosliwego oprogramowania. | . pankii instytucje finansowe,
Ataki przybierajg rozne formy i pojawiajg sie korzystajgc z roznych drég, np. poprzez zarazone strony WWW, poczte | - wiodace kancelarie prawne,
elektroniczng lub zewnetrzne pamieci USB. Tradycyjne metody ochrony nie sg w stanie nadgzac za gwattownie L firmy produkcyjne.
zmieniajgcym sie krajobrazem zagrozen.

Zabezpieczenie platform endpoint Zabezpieczenie platform mobilnych &k o
e Przez platformy "endpoint"” ("koricowki") - komputery PC ® Prywatne smartfony i tablety sg powszechnie wykorzystywane eckon
- stacjonarne i notebooki. w sieciach korporacyjnych .
e Tradycyjna formg ochrony endpoint jest coraz mniej e BYOD (Bring Your Own Device) to nowe zagrozenia zwigzane
skuteczny antywirus oraz lokalny firewall. z wprowadzeniem do sieci urzagdzen, na ktérymi organizacja
e Rozwigzanie AV bazujgce ma porownaniu pliku z bazg nie sprawuje kontroli: zainfekowany smartfon moze okazac sie coSosYs
wzorcow moga by¢ uzupetnieniem mechanizmow ochrony, réwnie niebezpieczny jak zarazony wirusem komputer PC.
lecz nie jedynym zabezpieczeniem. * |zolowanie oraz kontrole urzagdzerh mobilnych zapewnia @ FUDO
e Wspdtczesne oprogramowanie zabezpieczajgce, dziatajgc oprogramowanie typu "Mobile Endpoint Security" oraz EMM SECURITY
na poziomie systemu operacyjnego wykrywa wzorce (Enterprise Mobility Management).
zachowan typowe dla ztosliwego FFORCEPOINT
oprogramowania i w przypadku skumulowania podejrzanych rovttor ey
sekwencji czynnosci blokuje wykonanie programu.
% paloalto
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Rozwigzania pokrewne - szyfrowanie

e Zabezpieczenia zasobéw dyskowych notebookdw, stacji roboczych :
i serweréw poprzez szyfrowanie. (e
e Zabezpieczenie dokumentéw elektronicznych i poczty ! ,
elektronicznej poprzez podpisy elektroniczne i szyfrowanie. e : — : ———
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CC w liczbach

o 2 certyfikaty CISSP I1SC2

7 kluczowych partnerdow technologicznych
o 15 min ztotych obrotéw w 2018 .

18 lat doswiadczenia w tworzeniu systemow bezpieczenstwa
o 30 przeprowadzonych szkolen wtasnych”

30 (ponad) producentdéw rozwigzan IT w ofercie

40 aktualnych certyfikatow inzynierskich z 10 specjalizac;ji

o 200 przeszkolonych klientow™

250 (ponad) wdrozonych systemoéw bezpieczenstwa*®

500 (ponad) dostarczonych systemow bezpieczenstwa®

(*) od stycznia 2016 roku do stycznia 2019 roku.

http://www.cc.com.pl/
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Wdrozenia i wsparcie

Wspieramy wszystkie oferowane przez nas rozwigzania.

Oferujemy nie tylko dostawy sprzetu i oprogra-\ OferUJemy usiugI:
mowania ale takze petng game ustug: prowa-

dzimy analize potrzeb klientéw, projektujemy o pI’OJEktOWG,

systemy bezpieczenstwa oraz integrujemy je o wdrozeniowe
z systemami zdalnego dostepu, infrastrukturg ’
VPN, systemem domenowym, itd. Realizujemy o wsparcia gwarancyjnego | pogwarancyjnego.

testy oraz diagnostyke istniejgcej infrastru-
ktury, wykonujemy czesciowe lub petne )
migracje rozwiazar sieciowych, prowadzimy WSparCIE:
nadzoér oraz utrzymanie w trybie 24x7, a takze

o . O Poziom wsparcia dostosowujemy do potrzeb klienta:
realizujemy szkolenia warsztatowe.

Wszystkie ustugi wykonywane sg przez naszych 24x7, 8x5, ...

pracownikdw posiadajgcych certyfikaty o o .. ] .
inzynierdw danego producenta - posiadamy Reallzu1emy Zdalny nadzor i monltorlng
i utrzymujemy aktualne certyfikacje wszystkich infrastruktury klientdw.

kluczowych, znajdujacych sie w naszej ofercie
producentéw. J
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Szkolenia, warszbaby, seminaria

Realizujemy
O Realizujemy szkolenia autorskie i szkolenia warsztatowe.

Dysponujemy
o Dysponujemy klimatyzowanymi salami szkoleniowymi.

Oferujemy

o Oferujemy szkolenia autoryzowane wybranych producentéw
(poprzez partnerskie ATC).

o Oferujemy szkolenia u klienta, realizowane na sprzecie wtasnym lub klienta.

http://www.cc.com.pl/
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© Projektowanie sieci i systemow.

O Automatyzacja i orkiestracja systemow bezpieczenstwa —
tworzenie skryptdéw, integracja poprzez API.

O Projektowanie, analiza i audyt sieci Wi-Fi, w tym ustugi
pre- i post-installation Site-Survey.

O Audyty: bezpieczenstwa infrastruktury i aplikacji,
audyty GDPR/RODO, inne - specjalizowane.
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Tworzenie oprogramowania na zamowienie

O QOprogramowanie biznesowe (REFERENCJE-
- specjalizujemy sie w obstudze nietypowych
us’rug i proceséw. Firmy ubezpieczeniowe,

Firmy z sektora
O  Automatyzacja i orkiestracja systemow bezpieczenstwa. bankowo-finansowego,

Operatorzy telekomunikacyjni

O  Aplikacje mobilne i aplikacje dla loT. i dostawcy ustug

O Technologie: Microsoft/.Net; C/C++; Python. Instytucje naukowe.

-

http://www.cc.com.pl/
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-
Every second counts
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CC Otwarte
Systemy
Komputerowe

Wiecej informacji znajdziecie Panstwo
w Internecie, na stronach:
http://www.cc.com.pl/
http://www.wifi.com.pl/

Kontakt:

Kontakt ogdélny: cc@cc.com.pl
Dziat Handlowy: sales@cc.com.pl
Dziat Techniczny: tech@cc.com.pl

O
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