CC
Otwarte Systemy ) . ) )
Komputerowe Sp. z 0.0. Bezpleczenstwo Sieci

Rozwigzania w zakresie uwierzytelnienia sprzetowego
dla tgcznosci VPN

Autoryzacja sprzetowa w systemach VPN

Uwierzytelnienie sprzetowe bazuje na koncepcji identyfikacji
uzytkownika poprzez ,,cos, co uzytkownik ma" w przeciwienstwie do
tradycyjnego uwierzytelnienia opartego na hastach - ,,co$, co
uzytkownik wie". W systemach VPN bazujgcych na protokole IPsec
lub SSL uwierzytelnienie sprzetowe zapewnia podwyzszony poziom
bezpieczenstwa autoryzaciji uzytkownikdw i w rezultacie podnosi
bezpieczenstwo catoscisystemu zdalnego dostepu.

Dostepnerozwigzania

Uwierzytelnienie sprzetowe moze wykorzystywac rézne technologie,
przy czym wybdr wtasciwego rozwigzania zdeterminowany jest
przez takie czynniki jok: potrzeby w zakresie autoryzacii, rodzqj
wykorzystywanego sprzetu sieciowego (koncentratora VPN), liczby
uzytkownikéw, dodatkowych potrzeb (np. integracji z domeng
Windows) i oczywiscie ceny zakupu, wdrozenia oraz utrzymania.

Dostepne na rynku i w naszej ofercie rozwigzania wystepujq
w nastepujgcych wariantach:

tokeny USBikarty inteligentne (tj. Smart Cards-,,SC”)
tokeny zwyswietlaczem LCD -typu "breloczek”
tokeny softwarowe, instalowane na smartfonach
autoryzacja poprzez SMS

inne, np. tokeny hybrydowe OTP/USB, tokeny Cronto

Tokeny USB i karty inteligentne

Rozwigzanie wykorzystuje kryptograficzny token realizujgcy funkcije
sprzetowej kryptografii symetrycznej i asymetrycznej oraz
bezpiecznego przechowania kluczy (klucze prywatne nigdy nie
opuszczajg pamieci tokena). W niektérych przypadkach token
oferuje mozliwos$¢ uruchamiania programoéw (np. appletéw Java -
tzw. JavaCard). Token kryptograficzny wyglgdem zewnetrznym
tudzgco przypomina pendrive, nie nalezy jednak utozsamiac go ze
zwyktg pamieciq USB.

Kryptograficzny token USB widoczny jest przez system opera-
cyjny jako sktadnica certyfikatow cyfrowych zgodnych ze
standardem X509v3 (PKl). Autoryzacja wykorzystuje
kryptografie klucza publiczhego. Dostep do pamieci tokenu
chroniony jest PIN-em, ktéry uzytkownik musi podac po
podtgczeniu tokenu do komputera. Zaletg rozwigzania
autoryzacji bazujgcej na certyfikatach i PKl jest brak
koniecznosci stosowania serwera uwierzytelniajacego
dostepnego on-line — uwierzytelnienie odbywa sie na podsta-
wie hierarchii zaufania certyfikatow. Doktadniej wady
izalety rozwigzania przedstawiono w tabelce dale;.

hitp://www.cc.com.pl




SmartCard to rozwigzanie funkcjonalnie réwnowazne tokenom USB
i bazujgce zazwyczaj na tych samych chipach. Jedyna istotna
réznica tkwi w sprzecie: w przypadku tokenu USB karta i czytnik
zintegrowane zostaty w jednym urzgdzeniu, zas w przypadku kart
czytnik USB jest zewnetrznym urzgdzeniem. Karta jest rozwigzaniem
mniej wygodnym niz token, pozwala jednak na umieszczenie
dodatkowej informaciji: zdjecia uzytkownika, nadruku, kodu
paskowego, itp.

Tokeny z wyswietlaczem

Systemy te generujg hasta jednorazowe OTP (OTP - One Time
Password). Hasto jest pseudo-losowe i bazuje na aktualnym czasie
(time based) lub na poprzednio wygenerowanej sekwencji (event
based). Wielkg zaletg tokendw OTP jest mozliwos¢ wykorzystania w
kazdych warunkach, gdyz nie sq one fizycznie podtgczane do
komputera. Dostepne sg tez od niedawna tokeny hybrydowe
tgczgce cechy tokena USB oraz OTP. Hasto jednorazowe
generowane przez token moze byC¢ uzywane zamiast lub w
potgczeniu z tradycyjnym hastem statycznym. Autoryzacja OTP
wymaga serwera uwierzytelniajgcego dostepnego on-line (typowo
jest to serwer RADIUS). Serwer ten moze by¢ autonomiczny lub
wspotpracowacd z innym serwisem autoryzacii - np. z Microsoft AD.
Doktadniej wady i zalety rozwigzania przedstawiono w tabelce
ponize;.

Dostepne sqg tez tokeny zaopatrzone w klawiature (fzw. token
»kalkulator" lub ,pin-pad") dziatajgce na zasadzie Challenge-
Response (hasto-odzew). Typowo nie wykorzystuje sie ich jednak
w autoryzacji VPN.

Token softwarowy zainstalowany na telefonie

Token softwarowy jest ,emulacjq" tokena OTP na telefonie
komorkowym; posiada wszystkie cechy standardowego
wSprzetowego" tokena: sekret i mozliwos¢ zabezpieczenia PIN-em.
Podobnie jak w przypadku ,,sprzetowego" tokena nie ma fizycznego
potgczenia pomiedzy telefonem, a serwerem autoryzacyjnym,
weryfikacja nastepuje po przepisaniu hasta OTP z telefonu do
okienka aplikacji. Dystrybucja tokendw i ich danych inicjalizacy-
jinych odbywac sie moze na kilka sposéb - np. poprzez WWW lub
WAP-push.

Tokeny wirtualne SMS

Token SMS to wirtualny token realizowany wytqgcznie po stronie
serwerowej, autoryzacja sprowadza sie do przestania SMS-a
zsystemu autoryzacji na telefon uzytkownika. Kod przestany SMS-em
powinien by¢ przez uzytkownika zwrotnie wprowadzony do aplikacji
celem weryfikacji. Sprzetowy czynnik autoryzaciji to fakt posiadania
przez uzytkownika telefonu o okreslonym numerze. Integracja
systemu uwierzytelnienia SMS z infrastruturg VPN odbywa sie
podobnie do integracji z systemem OTP - wymagany jest serwer
uwierzytelniajgcy dostepny on-line, najczesciejjest to serwerzgodny
z protokotem RADIUS. Dodatkowo konieczne jest wysytanie
SMS - funkcje te realizowa¢ mozna bezposrednio - np. poprzez
modem GSM lub za posrednictwem bramki Web-owej (ustuga
dostepnaw abonamencie).
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Rysunek 1 —system VPN z autoryzacjg tokenowq (dotyczy autoryzacji przy pomocy:
fokenéw OTP, tokendw HID, haset SMS oraz tokendw instalowanych na telefonach).

Systemy chmurowe - Saas$ (Software as a Service)

W modelu tym wdrozenie autoryzacji 2FA bardzo sie uproscito -
uzytkownicy otrzymujg tokeny fizyczne lub instalujg aplikacje na
smartfonie, administrator konfiguruje reguty dostepu i przepro-
wadza integracje systemu autoryzacii z firewallem lub bramkg VPN,
jednak caty system autoryzacji znajduje sie na serwerach chmuro-
wych. Dzieki temu firma posiada kontrole administracyjng nad
dostepem uzytkownikdw, nie ponosi jednak kosztow amortyzacii i
eksploataciji serwerdw uwierzytelniajgcych.
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Przeglgd rozwiqzan:

W zakresie systemow autoryzacii sprzetowej oferujemy rozwigzania
nastepujgcych producentéw:

gemalto’ [ <« vascy G WwHEEL

Ponizej podsumowalismy najwazniejsze cechy oferowanych przez
nas rozwigzan. Nalezy zaznaczy¢, ze podsumowanie to ma
charakter ogdiny i poglgdowy, gdyz producenci oferujq zazwyczaqj
produkty o bardzo duzejrozpietoscifunkciioraz cen:

( Producent Cechy \

Gemalfo szeroka gama rozwigzan 2FA: tokeny wszystkich rodzajow,
(dawniej SafeNet) system autoryzacji chmurowej SAS, systemy zarzgdzania tokenami.
VieEes Lider rozwigzan OTP. Tokeny autonomiczne OTP typu ,breloczek"i ,,pin-pad",
bardzo szeroka gama tokendw i software-u autoryzacyjnego.
Wheel Systems CERB: systemy dla telefondw komadrkowych: tokeny SMS i tokeny na telefon
HID Global

szeroka gama rozwigzan 2FA: karty SC, tokeny OTP, oprogramowanie zarzgdzajgce.

@owniej Actividentity)

Co oferujemy?

Na wdrozenie systemu autoryzacii sktada sie: okreslenie zatozen
technicznych i biznesowych, wybdr producenta i rozwigzania,
dostarczenie licencji, sformutowanie polityki bezpieczenstwa,
instalacja, konfiguracja, testowanie (audyt bezpieczenstwa) oraz
szkolenia. JesteSmy gotowi do wspdtpracy w kazdym z tych
obszardw, dysponujemy wiedzq, doswiadczeniem oraz odpowie-
dnio przeszkolong kadrg. Szeroki wybdr oferowanych przez nas
rozwigzan gwarantuje, ze system przez nas zaproponowany bedzie
nie tylko bezpieczny, wydajny i funkcjonalny, ale takze optymalnie
dostosowany do Panstwa potrzeb - zapraszamy do wspotpracy!

Wybrane referencje CC w zakresie rozwigzan zdalnego
dostepu i autoryzaciji:

e Allianz S.A. e mBank S.A.

e Bank BPS S.A. e Opera TFIS.A.

e Banki Spotdziecze ¢ Ubezpieczeniowy Fundusz
e GPW S.A. w Warszawie Gwarancyjny

e Krajowa lzba Rozliczeniowa S.A. e TUIR Warta S.A.

e Lufthansa Systems Poland sp. z o.0.

\ CC Wiecej informacji znajdziecie Panstwo
Otwarte Systemy w Internecie, na stronach:

-/ Komputerowe Sp. z o.0. http://www.cc.com.pl/
Kontakt:

ul. Rakowiecka 36, 02-532 Warszawa Kontakt ogolny: cc@cc.com.pl
tel. +48 22 646-68-73; fax +48 22 606-37-80 Dziat Hand|owy; 5a|es@cc_com_p|
e-mail: sales@cc.com.pl Dziat Techniczny: tech@cc.com.pl
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