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Websense Email Security
dostarcza efektywnej
ochrony przed
zagrozeniami mieszanymi
wykorzystujacymi spam,
malware i phishing

Poczta przychodzaca i wychodzaca moze narazi¢ twojg organizacje na wirusy, spam, utrate poufnych
danych, konsekwencje prawne lub jeszcze gorsze nastepstwa. Websense® Email Security chroni twojg
organizacje przed tymi szybko rozwijajacymi sie zagrozeniami poprzez zintegrowane rozwigzanie,
ktore:

* Efektywnie chroni przed zagrozeniami mieszanymi wykorzystujacymi spam, malware i phishing dzieki
zintegrowaniu wiodacych rozwiazan firmy Websense do ochrony danych oraz sieci Web

* Pomaga utrzyma¢ zgodno$¢ z regulacjami prawnymi przy uzyciu dedykowanych pozioméw ochrony dostepnych
L,prosto z pudetka”

* Dostarcza silnych i elastycznych polityk opartych o reguty, dzieki ktérym mozna wymusi¢ korporacyjne zasady
dotyczace poczty elektronicznej

Oprogramowanie Websense Email Security wykorzystuje technologie Websense ThreatSeeker™ oraz jest wspierane
przez grupe $wiatowych ekspertow w dziedzinie zagrozen. Websense Email Security dostarcza nieustannej ochrony
przed zagrozeniami korespondencji przychodzacej i wychodzacej jak réwniez chroni poufnos¢ i zapewnia zgodno$¢ z
regulacjami, moze wspotpracowac z dowolnym serwerem pocztowym.

Zintegrowana ochrona przed zagrozeniami

Analiza zagrozen Websense Email Security obejmuje wiele warstw inteligentnych rozwigzan
zapewniajacych najlepszg ochrone przed ztozonymi zagrozeniami takimi jak spam, wirusy, malware,
phishing i szkodliwe URL. Websense Email Security zapewnia ochrone przy uzyciu warstw, ktdre sa w petni
zautomatyzowane i dostarczajq nieprzerwanej ochrony, podczas gdy ty mozesz skupic sie na istotniejszych
zadaniach.

* Ochrona antywirusowa. \Websense Email Security e Zintegrowane analizy reputacji. \Websense

wykorzystuje wiele technologii antywirusowych, Email Security, integrujac si¢ z ustugami

ktore tacza mechanizmy wykrywania zagrozen reputacji w infrastrukturze utrzymywanej przez
typu ‘zero-hour’ z silnikami antywirusowymi tak aby Websense, umozliwia zarzadzanie pocztg
zapewni¢ rozlegfq i zintegrowang ochrone przed przychodzaca juz na poziomie potaczenia
zagrozeniami — wszystko od jednego producenta. sieciowego - znacznie redukujac obcigzenie

serwerow i zapewniajac wszechstronng

e Silna ochrona przed spamem. Z udowodniong i ochrong przed atakami typu ‘zero-hour',

potwierdzong przez West Cost Labs efektywnoscig

Websense Email Security zapewnia ochrone e Latwy do instalacji i administracji.

przed spamem wykorzystujac szerokg wiedze Websense Email Security dostarcza

na temat atakow z wykorzystaniem poczty i automatyczne uaktualnienia bazy danych,
sieci Web. Szeroki zakres badan zwigzanych z elastyczne ustawienia polityki oraz wiodace na
bezpieczenstwem zapewnia klientom Websense rynku narzedzia do raportowania zapewniajac
Email Security rozwiazanie, ktére ochroni ich przed najlepsza w swojej klasie ochrone o
mieszanymi zagrozeniami juz u ich zrodta. wyjatkowej przejrzystosci i petnej kontroli.

Kontrola ruchu wychodzacego oraz ochrona przed utratg danych

Websense Email Security dostarcza silnej i elastycznej kontroli przy uzyciu regut, co pozwala lepiej podporzadkowac
sie regulacjom i korporacyjnym zarzadzeniom. Oferuje szczegdtowa inspekcje danych wykorzystujac ponad 105
stownikéw przygotowanych w 12 jezykach..

o Zastosowanie stownikow i regut. Dzigki wbudowanym regutom dla wymagan bezpieczenstwa i poufnosci danych
w sektorze zdrowia - HIPAA (Health Insurance Portability and Accountability Act), oraz sektorze ekonomicznym
- GLBA (Gramm-Leach-Bliley Act) mozna spetni¢ te wymagania przy uzyciu tej samej technologii, ktorej ufamy
w zakresie blokowania zagrozen pochodzacych z poczty elektronicznej. Ponadto dostarczone przez Websense
stowniki z mozliwoscig konfiguracii oraz analizy leksykalnej pozwalajg zdefiniowa¢ wrazliwe dane oraz zapobiec ich
utracie.



e Szczegdtowa kontrola danych. Websense Email
Security potrafi zidentyfikowa¢ zawarto$¢ setek
typdw zataczanych plikéw — do 25 warstw — bez
wzgledu na to czy zawarto$¢ jest wbudowana czy
skompresowana.

¢ Prosta kontrola uzytkownika koncowego.
Websense Email Security dostarcza konfigurowalnego
zarzadzania wiadomos$ciami wysytanymi przez
uzytkownika koricowego, co umozliwia dodatkowe
sprawdzenie wiadomo$ci, gdy jest taka potrzeba.

* Wglad poprzez raportowanie. Umozliwia uzyskanie
wlasciwego obrazu zagrozen zwigzanych z
poczta elektroniczng oraz naruszenia zgodnosci
z regulacjami w twojej organizacji, co pozwala na
zaimplementowanie wiasciwych polityk.

* Informacje w zasiegu reki. Intuicyjny i tatwo
dostepny interfejs webowy pozwala doktadnie
zidentyfikowa¢ zrodto wiadomosci oraz okreslic, ktre
polityki zostaty uruchomione.

* Wszechstronne raportowanie. Ponad 40 mozliwych
do modyfikacji predefiniowanych raportéw oraz
narzedzia Websense Threat
Dashboard i Drill-Down Manager ukazujg kluczowe
wskazniki poczty elektronicznej. Raporty Websense
Email Security podajg doktadne dane potrzebne do
precyzyjnego okreslenia oraz podjecia akcji przeciwko
wewnetrznym i zewnetrznym zagrozeniom.

* Bezpieczna dystrybucja. UmoZliwia okre$lenie
dostepu do raportéw dla dowolnego oddziatu w

organizacji, na przyktad dziatu zgodnosci lub kadr.

Websense Email Security zapewnia wiasciwym

osobom odpowiedni dostep do danych.
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Dostarczone przez Websense stowniki z mozliwo$cig
konfiguracji pozwalajg zdefiniowac, ktére dane sq wrazliwe,
co pozwoli zapobiec ich utracie.

Wymagania systemowe

System operacyjny:

Windows Server® 2000 z SP4

Windows Advanced Server 2000 SP4
Windows Server 2003 Standard Edition SP2
Windows Server 2003 Enterprise Edition
SP2

Windows® 2003 R2 Enterprise Edition SP2
Windows XP SP2 (tylko Remote Client)
Windows Vista® (tylko Remote Client)
wymagania - Websense Email Filter for
SMTP v6.0

Procesor:

¢ Pentium® 4 Processor 1.4 GHz or higher
Pamigé:

¢ 512 MB RAM minimalna

+ 1024 MB RAM rekomendowana

Disk Space:
¢ 1.7 GB minimalna
+ 2.2 GB rekomendowana

Podsumowanie

Websense Email Security to tatwe w uzyciu i

optacalne rozwigzanie zapewniajace:

- Efektywng ochrone przed spamem, wirusami
i mieszanymi atakami

+ Szybkie podporzadkowanie sig regulacjom
prawnym

« Silng i elastyczng kontrole polityki

Technologia Websense ThreatSeeker
dostarcza proaktywnej ochrony przed
zagrozeniami pochodzacymi z poczty i Web,
zatrzymuije ataki zanim uderzg one w twojg
sie¢. Poprzez potaczenie wybitnej wiedzy

w dziedzinie bezpieczenstwa z technologia
automatycznej detekcji ThreatSeeker zapewnia
doktadnos¢ najwyzszej klasy z najnizszym
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Narzedzia raportujace Websense Email Security umoZliwiajg doktadny wglad w zagrozenia

zwigzane z pocztg elektroniczng oraz potencjalng utrate danych.

Po wigcej informacii i w celu pobrania Websense Email Security, odwiedz websense.com
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