Rozwigzania bezpieczenstwa Trend Micro dla matego
i Sredniego biznesu

Seria produktow Trend Micro SMB (Small and Medium Business) jest
kierowana do malych i Srednich firm - jest to obecnie bardzo dynamicznie
rozwijajacy sie segment rynku IT. Bezpieczenstwo w matych firmach jest
istotnym zagadnieniem, poniewaz sa one narazone na takie same ataki jak
wszystkie inne firmy. Ataki wirusow moga wywiera¢ katastrofalne skutki
w przypadku nieodpowiednio zabezpieczonych matych firm. To co jest niewielka
infekcjg wirusowg dla duzego przedsiebiorstwa, dla matej firmy moze okazac sie
yniszczacym wybuchem”. Dodatkowo wiele maltych firm nie posiada
dedykowanego personelu IT, a w szczegolnosci specjalistow ds. bezpieczenstwa.
Produkty przeznaczone dla duzych firm z obszernymi zasobami IT sg w tym
przypadku nieporeczne i drogie. Potrzebne jest adekwatne do skali rozwigzanie
oferujace wysoki poziom zabezpieczenia przed zlosliwym kodem, atakami
sieciowymi oraz spamem. Wdrozenie takiego | wymaganiadiaPCcillin Internet Security:
rozwiazania powinno by¢ latwe i tanie, a jego Frocesar dzlzwi:jos\'lz‘z"ég‘g")‘f; 98, 98SE, ME,
administracja, tak prosta i zautomatyzowana, jak | Ppamic: 64MB RAM dla Windows 98, 98SE,
to tylko mozliwe. Poniewaz potrzeby | ME 128MB RAM dia Windows XP; 100MB

wolnego miejsca natwardym dysku
bezpieczenstwa informatycznego firmy znacznie | Sysem operacyiny: Microsoft Windows XP

. . . SP1, 98, 98SE, ME, 2000 Professional SP3+
Zaleza od uzywanego SyStemu lnformatycznego Przegladarka: Microsoft Internet Explorer 5.5

oraz liczby pracownikéw Trend Micro stworzylo | (sP2)+, Internet Explorer 6.0 (SP1)+, NetScape
Communicator 7.0+,

calg game produktow SMB.

Pierwszym z nich jest PC-cillin Internet Security, zintegrowany produkt
laczacy zadania programu antywirusowego oraz zapory ogniowej dla
uzytkownikow PC w biurze i domu. Zaawansowana funkcjonalnos¢ produktu
dalece jednak wybiega za przyjety standard rozwigzan antywirusowych oraz
zapor ogniowych, zapewniajac ochrone przed: wirusami, robakami, trojanami,
spamem, spyware i adware, utrata prywatnosci oraz dostepem do niepozadanych
stron www. Jedna 2z ciekawych funkcji produktu jest powiadamianie
uzytkownika o epidemii wirusowej zanim dostepna bedzie wlasciwa szczepionka.
Uzytkownik otrzymuje w takiej sytuacji dossier wirusa, co pozwala na podjecie
odpowiednich dziatan prewencyjnych zapobiegajacych zakazeniu (Rysunek 1).
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Network Virus Emergency Center

MNetwark viruses rapidly infect computers by gquickly spreading through the
Internet and other netwarks. You can specify actions to help prevent
infection from network viruges
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W Halt all Internet traffic when network virus detected
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new virus threat has been
discovered Vinthe-wild”, Click: U|:clateI
to download the latest virue pattern file |
and protect your system against this |
e threat.
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Rys 1. Powiadomienie o wystapieniu epidemii w PCC-IS

Drugim produktem serii SMB jest Trend Micro Client Server Suite for

SMB. Jest to zintegrowane,

centralnie zarzadzane narzedzie antywirusowe

opracowane specjalnie dla domowych lub matych biur oraz matego biznesu
(zwyczajowo do 50 pracownikow, przy czym produkt jest latwo skalowalny dla
250 pracownikow) wykorzystujacych Microsoft Windows 98, XP, NT, 2000, 2003.

Wymagania dla Client Server Suite SMB:

Pojedynczy serwer Windows: NT 4.0 SP6a, 2000

Server SP1, SP2, 2000 Professional SP2, 2003, Small . .

Business Server 2000 lub 2003 rozwiazarmnie

Obstugiwane systemy serwerdw i stacji klienckich: i zarzadzanie

Windows 98, 98SE, ME, NT 4.0 Server SP6, SP6a, .

XP Professional, 2000, 2000 Professional, 2000 antywirusowqg

Server SP1, SP2, 2003, SBS 2000, SBS 2003 inwestycj ach W
automatycznego

antywirusowej
wszystkich komputerach w sieci oraz speinia role
centralnego punktu zarzadzania. Ponadto pakiet

(baza wirusow,

ten posiada wbudowane funkcje czyszczenia
systemu po ataku wirusa, co eliminuje koniecznosc
kosztownego odtwarzania systemu w przypadku
infekcji.

Trzecim produktem o jeszcze wiekszej
funkcjonalnosci w stosunku do Client Server Suite
jest Client Server Messaging Suite for SMB. Jest
on zintegrowanym, centralnie zarzadzanym,

opcje skanowania oraz uaktualnienia)

Laczy systemy ochrony antywirusowej dla
stacji roboczych i serweréw w pojedyncze

umozliwiajac wdrazanie
skuteczng strategia
przy ograniczonych

IT. Produkt stuzy do
wdrazania ochrony

na

Wymagania dla Client Server Messaging
Suite:

Pojedynczy serwer Windows: NT 4.0 SP6a,
2000 Server SP1, SP2, 2000 Professional
SP2, 2003, SBS 2000 lub 2003
Obstugiwane systemy serwerow i stacji
klienckich: Windows 98, 98SE, ME, NT 4.0
Server SP6, SP6a, XP Professional, 2000,
2000 Professional, 2000 Server SP1, SP2,
2003, SBS 2000, SBS 2003

Obstugiwany Exchange: Exchange 5.5 SP2,
2000 SP1, 2003

rozwiazaniem antywirusowym i antyspamowym dla stacji roboczych, serwerow
oraz serwerow Microsoft Exchange. Produkt nie tylko z powodzeniem skanuje



i eliminuje wirusy w sieci firmy, ale takze potrafi blokowa¢ spam na poziomie
serwera pocztowego Microsoft Exchange zanim jeszcze dotrze do uzytkownikow.
Dzieki zastosowaniu zaawansowanego heurystycznego mechanizmu
antyspamowego razem z funkcjami wyszukiwania sygnatur oraz rozbudowanymi
listami adresow dozwolonych i zabronionych produkt doskonale wykrywa spam
z niewielkim procentem falszywych alarmow. Centralna konsola zarzadzania
dostepna poprzez przegladarke eliminuje skomplikowane utrzymywanie wielu
rozwigzan zabezpieczen (Rysunek 2).

Nie zawsze wirusy po dotarciu do komputerow uzytkownikow sa

Wymagania dla I nter Scan Viruswall SMB :

Procesor: 650 MHz lub wyzszy

Pamieé: 512MB RAM, min. 500MB wolnego
miejsca ha dysku, min. 500MB miejsca na
przechowywanie wiadomosci e-mail, zalecane
300MB na plik wymiany

Przeglqdarka: Microsoft Internet Explorer 5.5

zatrzymywane przez produkty antywirusowe na
poziomie klientow i rozprzestrzeniaja sie dalej.
Atakom tym moga zapobiec wielowarstwowe
zabezpieczenia antywirusowe, lacznie z ochronag
na poziomie bram. Takim produktem jest Trend
Micro InterScan

Virus Wall for SMB
najbardziej rozbudowane sposrod produktow tej
klasy rozwiazanie antywirusowe, antyspamowe i filtrowania zawartoSci na
poziomie bram, zabezpiecza przed zagrozeniami zanim dotra one do wnetrza
sieci. Wysoki stopien ochrony jest zapewniony dzieki dokladnemu skanowaniu
strumieni SMTP, HTTP i FTP. Dodatkowo system sprawdza ruch POP3, co chroni
sie¢c rowniez, gdy pracownicy korzystaja z kont pocztowych umieszczonych
w sieci Internet. Produkt przeznaczony jest do zabezpieczania sieci firm
posiadajacych do 750 pracownikow.

Produktem laczacym funkcjonalnos¢ i zalety Client Server Message
Security Suite oraz InterScan VirusWall for SMB jest zestaw tych dwuch
produktow dostepny pod nazwa: Neat Suite for SMB, zapewnia on ochrone
antywirusowa, antyspamowa oraz filtrowanie zawartosci dla zabezpieczenia
bram, serwerow pocztowych Exchange, serwerow oraz stacji roboczych w firmach
posiadajacych do 250 pracownikow.

lub lepsza

Brama do
Internetu

Komputery PC /

Serwer Windows  Serwer Exchange
Laptopy

Jezeli posiadasz tylko PC

Jezeli posiadasz PC
i serwery

TREND MICRO
Client Server Suite

Jezeli posiadasz PC,
serwery i Microsoft
Exchange

TREND MICRO
Client Server
Messaging Suite

Jezeli chcesz chronic TREND MICRO
swoja wewnetrzna siec¢ Client Server
przed atakami z Internetu [RAEEEEAS AT

TREND MICRO
InterScan
VirusWall

TREND MICRO
NeatSuite

Tabela 1. Produkty SMB i zapewniane obszary ochrony



Firma Trend Micro jest przodujacym producentem oprogramowania
analizujacego zawartosS¢ transmisji internetowych. Specjalizuje sie w centralnie
zarzadzanych rozwiazaniach serwerowych przeznaczonych do ochrony calych
sieci i ushug internetowych. Trend Micro zapewnia ochrone przepltywu informacji
na stacjach roboczych, serwerach plikow i pomostach do Internetu za pomoca
kompletnego, centralnie zarzadzanego systemu typu VirusWall (zapora anty-
wirusowa). Odpowiednia architektura gwarantuje bezproblemowe wdrozenie
systemu dla dowolnie duzych sieci korporacyjnych. Mozliwos¢ odleglej
administracji wszystkich produktow Trend Micro za posrednictwem przegladarki
WWW oraz automatyczne aktualizacje bazy wzorcow wirusow, spyware,
antyspam, silnika skanujacego, itd. znacznie ulatwia prace administratora
i obniza koszty obshugi.

Firma Trend Micro zatrudnia ponad 1800 pracownikéw i posiada 25.
oddzialow rozmieszczonych we wszystkich strefach czasowych swiata, co pozwala
szybko i adekwatnie reagowac na epidemie pojawiajace si¢ w roznych czesciach
globu. IDC przyznalo firmie Trend Micro trzeci raz z rzedu tytut lidera
w nastepujacych kategoriach (IDC ,Worldwide Antivirus Software Forecast and
Analysis, 2003-2007: Return of the Consumer”, sierpien 2003): Ogélny rynek
serwerow antywirusowych, Wktad w ogdlnoswiatowy rynek zabezpieczen
antywirusowych bram Internetowych oraz Wkitad w ogélnoswiatowy rynek
zabezpieczeri serweréw pocztowych i Nagjlepiej rozwijajacy sie dostawca dla
segmentu serwerow plikowych.

Firma CLICO Sp. z o.o. (http://www.clico.pl) dziatajaca na polskim rynku
jako specjalizowany dystrybutor oprogramowania i sprzetu sieciowego jest
dystrybutorem Trend Micro.
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Rysunek 2. Konsola zarzadzajaca dla CS i CSM Suite

Materiaty przygotowata firma CLICO Sp. z o.o.
Al. 3 Maja 7, 30-063 Krakow

tel. +48 12 6325166, +48 12 2927525

fax: +48 12 6323698

httn: / /wrarw _clico nl mailta: ales@clica nl. trend@clico nl




