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« Klasyfikacja zagrozen:
— Spam,
— Robaki, Spyware i Phishing,
« Aktualne “trendy” w zagrozeniach sieciowych
« Zagrozenia dla firm i instytucji — e-mail wychodzagcy
« Jak sie bronic¢?
* O firmie Clearswift
* Przeglad produktow Clearswift
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« Kto Otrzymuje wiecej e-mail spamowych niz Bill
Gates?

 Bill Gates otrzymuje 4 miliony wiadomosci
spamowych rocznie (11/2004), to:
— 11 tys. wiadomosci dziennie
— 456 wiadomosci ha godzine

« Jef Poskanzer zarzadzajgcy domeng (i firma)
acme . com Ofrzymuje: 0.k. 1 miliona wiadomosci

spamowych dziennie
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Statystyki poczty dla domeny acme.com

connects / hour 24 Janz2005 11:00 - 01SepZ005 05:00
150000 -
100000 ‘I Stosowane rozwiazania:
50000 .
» ze wzgledow
0 finansowych wiasne-
Feb Mar Apr May Jurn Jul Aug b .
Bvg: 36970.3 Max: 1520927 Min: O aZujgqcCe na open source

delivereds / hour 18Feb2005 15:00 - 01Sep=005 0&:00 odrzucanie spamu JUZ W

&0 fazie potgczenia SMTP

4t (e-mail spamowy nie jest

20 zazwyczaj w catosci

0

przyjmowany)

Mar Apr May Jur Jul EART
gyvg: 4.1074 Max: T8 Min: O

« filtry: blacklist, whitelist,
greylist, bayes

Q§>CLEARSWIFV
‘0 The MIMEsweeper” Company #’I ih Cohteht Secur‘\i



- SPAM - prawda i mity

— Przetwarzanie spamu jest kosztowne (zwieksza koszt
eksploataciji infrastruktury) - NIEPRAWDA

 koszt przestania wiadomosci e-mail wynosi dla typowej firmy
0,00

* poza skrajnymi przypadkami nieuniknione przyjmowanie
spam-u przez serwer e-mail nie wymaga zwiekszenia jego
mocy (znacznie wieksze obcigzenia wywotujg wirusy e-mail
oraz "swateczne przesytki okolicznosciowe”

e uwaga - powyzsze nie dotyczy firm ISP
— Spamerzy zawsze sktaniajg nas do kupowania
produktow lub ustug (co definiuje "spam") - nie zawsze
« spam: religijny, polityczny, osobisty - "tragiczny", itd.
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- SPAM - prawda i mity

— Przepisy zakazujgce spamowania mogg ograniczyc to
Zjawisko - nieprawda - spam jest ponad-panstwowy

— Sankcje naktadane na spamerow powinny "bole¢" -
nieprawda - jak dotad przypadki osgdzenia i skazania
spamerow sg marginalne

— problem spamu rozwigzany zostanie przez odpowiednie
rozwigzania techniczne narzucone przez najwiekszych
(...eg0?) producentow oprogramowania - nieprawda -
proponowane rozwigzania spotykajg sie z b. znacznym
"spotecznym oporem”, zaden producent nie kontroluje tez w
wystarczajgcym stopniu infrastruktury serwerow i klientow
e-mail w skali swiatowe]

— przypadki spamowania nalezy aktywnie zwalczac "ogien -
ogniem" - nieprawda - metoda nieskuteczna
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- SPAM - prawda i mity

« Spam powoduje znaczny spadek produktywnosci
pracownikow - prawda, wiele niezaleznie prowadzonych
badan to potwierdza, straty w skali globalnej wynoszg
dziesigtki mld Euro, na spam dziennie marnowane jest:

— 10 min / przecietnego uzytkownika
— 40 min / pracownika dziatu IT

« Spam powinien by¢ zwalczany przez dostawcow internetu
(ISP) - prawda, chocC (na razie?) nie rozwigze to problemu w
skali globalne;

* Protokot SMTP powinien zosta¢ zmodyfikowany tak aby
wykluczycC spam lub przynajmniej go zredukowac - prawda,
o ile rozwigzanie stanie sie oficjalnym standardem, na
pewno nie nastgpi to w ciggu kilku najblizszych lat
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* Filtry bayesowskie: skuteczne i doktadne, "Wyscig
zbrojen", nie uwzgledniajg wolumenu

* Filtry domenowe: mato skuteczne, blokujg legalne
e-maile

* Czarne listy: efektywne (serwer nie przyjmuje
wiadomosci), czarne listy sg mato wiarygodne

« Szare i Biale listy: b. efektywne i b. skuteczne,
b. niewygodne dla uzytkownikow

« Cyfrowy podpis: potencjalnie skuteczne, brak
infrastruktury i standardu

* E-znaczki: potencjalnie b. skuteczne, brak infrastruktury i
standardu
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- SPAM - metody walki

* Bunt konsumentow - skuteczny w waskiej grupie
przypadkow, ogodlnie - nieskuteczny

* Kontratak - nieskuteczny i czesto nielegalny

* Blokowanie przez ISP (takze ISP peering) - coraz
skuteczniejsze, musi by¢ wdrozone przez znaczacy %
firm ISP w skali globlane;

* Opt-out (akwizytorom dziekujemy) - propozycja, obecnie
brak standardu i metody wymuszenia

 Tagowanie - "znak jakosci" - "mail nie jest spamem"” -
propozycja, obecnie brak standardu i metody wymuszenia

+ Zakazy & standardy prawne na poziomie
panstwowym - brak perspektyw i skutecznosci tam gdzie

 WErRZoNo
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- Klasyfikacja pozostatych zagrozen

* Wirus - program komputerowy zdolny do samo-kopiowania,
wymagajgqcy programu - nosiciela, dzieki ktbremu moze
funkcjonowac i mnozyc sie. Moze, ale nie musi, posiadac
wbudowanych funkcj ztosliwych, nie jest zdolny do samodzielnego
funkcjonowania

« Worm - program komputerowy zdolny do samo-kopiowania, nie
wymagajqcy programu-nosiciela, przenosi sie przez siec
komputerowg wykorzystujgc najczesciej systemowe mechanizmy
transferu danych.

* Trojan - program komputerowy maskujgcy sie jako nieszkodliwa
aplikacja lub catkowicie ukrywajgcy swoje istnienie, z zatozenia petni
funkcje destrukcyjne lub szpiegowskie
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Klasyfikacja zagrozen

« Wspotczesne "wirusy" (w tym te najbardziej znane

| najbardziej destrukcyjne) to twory hybrydowe
bedgce kombinacjg klasycznego wirusa i worma,
a takze coraz czesciegj trojan-a

 RAT - Remote Access Trojan - Trojan posiadajgcy funkcje zdalnego
dostepu - atakujgcy moze przejgc kontrole nad zarazong maszyng

* Spyware - dowolne oprogramowanie dziatajgce bez zgody (i wiedzy)
uzytkownika gromadzagce i przesytajgce siecig informacje o nim.

+ Keylogger - oprogramowanie typu spyware (lub czeSc sktadowa
wiekszego pakietu spyware) gromadzgce informacje o znakach
wpisanych z klawiatury
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- Robaki hybrydowe

"Standardem” jest obecnie robak hybrydowy:

— wiele wektorow infekcji
 e-mail (dziury w Outlook)
« strony WWW (dziury w IE), atakowanie [IS
 pliki .exe, atakowanie udziatow sieciowych
* inne dziury w systemie operacyjnym (LSAS, ostatnio PnP)

— wiele metod rozprzestrzeniania sie

— wbudowane mechanizmy trojan - typowo mozliwosc
sterowania przez (zmodyfikowane) IRC
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- Robaki hybrydowe c.d.

— Wbudowane mechanizmy automatycznego
poszukiwania informacji (harvesting):
« adresy e-mail,
 hasta, S/N i klucze zainstalowanych programow, itp.
— "botnet" - sieC zainfekowanych maszyn

— szybkie mutowanie - kod zroédtowy czesto jest

modyfikowany przez niezalezne grupy (osoby)
 dlatego warianty B, C, AB, AC, ... robakow,
np.: W32/Netsky-AC

— Szybki rozwoj technik ukrywania kodu (stealth, rootkit)
- manipulacje na poziomie kernela systemu
operacyjnego mogg praktycznie uniemozliwic wykrycie
robaka nawet przez zaawansowane narzedzia
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* Infekcja:

E-mail / IM (Worm) - sekretna instalacja

FUI (Fake User Interface) - fatszywy komunikat o btedzie sktania
uzytkownikow do instalacji oprogramowania zawiergjacego
spyware (programy "przyspieszajgce dziatanie Internetu”, itp.

* Funkcje:

@ cLeaksautoupdate spyware-u

keyloger, backdoor / trojan

przejecie kontroli na kamera/mikrofonem, faksmodemem
logowanie odwiedzanych url-i i Scigganych plikow
logowanie sesji chat/IM

zrzuty ekranu

automatyczne tagczenie z internetem

wysytanie informacji poprzez e-mail

zmiany konfiguracji przegladarki / klienta poczty
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« Serwis Spyware-Guide.com podaje:
— 20/08/2004: 444 programy typu spyware
— 02/09/2005: 1596 programow typu spyware

* Spyware w ciggu ostatnich 2 lat stat sie gtdwnym
narzedziem hakerskim

* W Polsce 3 duze banki postugujg sie statycznymi
hastami jako jedynym mechanizmem weryfikacji dostepu
do systemu e-bankingu (tzn. nie stosujg "zdrapek" lub
tokenow)

— W przeciggu ostatniego roku na masowg skale wtamywano sie do
kont klientow co najmniej dwoch z tych bankéw

— w jednym przypadku na pewno (w drugim prawdopodobnie tez)
postuzono sie specjalnie spreparowanym spywarem

zyskujacym hasta dostgpowe do serwiséw bankowych
@TchLMEAéstl :
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- Myfip - szpiegostwo "przemystowe"”

* Myfip (W32.Myfip.K) - robak wykryty 08.2004

« Mato szkodliwy - nie podejmuje zadnych dziatan
destrukcyjnych, generuje maty ruch sieciowy -
prawdopodobnie dlatego dtugo pozostawat niezauwazony

« Infekcja:
— E-mail / Outluk - dziura iframe
— znajduje i zaraza udziaty dyskowe SMB (jako iloveyou.txt.exe)
— nie propaguje sie dalej przez SMTP
« Znajduje i odsyta przez FTP pliki typu: pdf,doc,mdb oraz
pliki programow CAD
« Analiza zachowania wykazuje, ze wirus zostat

opracowany w celu wykradania (a nastepnie
odsprzedazy) zadan egzaminacyjnych
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¢

» Potgczenie klasycznych technik spamerskich i inzynieri

spotecznej

Rozsyftane sg e-maile majgce sktoni¢ uzytkownika do
podania numeru i PIN-u karty kredytowej lub informacji
umozliwiajgcej dostep do ustug on-line:

— e-banking

— serwisy inwestycyjne

— serwisy aukcyjne (E-bay)

Klasyczny przyktad: "CitiBank scam"

Uzytkownik jest sktaniany do klikniecia na poprawnie
wygladajacym linku, w rzeczywistosci jest kierowany do
serwisu hakerskiego:

— http://www.citibank.com:ac=piUq3027qcHw003nfuJ2@
sd96V.plsEm.NeT/3/?3X6CMW2I12uPOVQW v



CitiBank Scam

A Citibank customers details confirmation - Microsoft Internet Exploti

-l Subject: El.t.lhank regular uerlﬁcatiu.ﬂ of the accounts. [Tue, 29 Jun 2004 12:: please confirm
From: Citihank <users-support23@citibank. corms Checki kit

> " eCKIng accou nked 1o your
Date: 6/29/2004 9:31 AM ATROCH LA ATMDebit Card (f you hve)

To: cc@oc.com.pl I [
PIN Saving account linked to your ATMDebit —

ot Content-Type: text/html; charset=us-ascii —— pard f yos pave)
CItI Content-Transfer-Encoding: 7bit o D s Sk e Lo N
Dear client of{ <hm|><p><font face="Arial"><A HREF="https://web.da-us| Password s seurawe Social Security Number (SSN)
Ac the TecH <map name="FPMap("><area coords="0, 0, 610, 275" sh: ml ness codefor cumusny NEEP211148.244.93.9:4903
We kindly ask| href="http://%31%34%38%2E%32%34%34%2E%39%339|  yeuhms
your access i </map><img SRC="cid:part1.00000008.01050603@user-¢ Expiation date for Credt Card Di —— >
i i </A></a><[font></p><p><font color="#FFFFF0"> — ——
vazmute:crde for Credit Card it E-mail address
e are gratef] -------------- 000806060209090200070002 H I
Conterlt"-Type: |mage/g|f, " —=
name="substitutionary.GIF Need help?
Content-Transfer-Encoding: base64 Bt Yoy iz
Content-ID: <part1.00000008.01050603@user-Supports23| oo ms eer ssr 101 you use iy i, G ks or £ Business
Content-Disposition: inline; Ciaroup Privacy Promise Terms & Conditionis Copyright @ 2004 Citicarp

ROIGODIhaQIUAfTOAAECAAAAgMDAWMDcwKbK8AAAQOAgQAAggEBAGEBggGBggOBgglCAgOCAgICAWKCy
wOCgwKDAwP/78P8AAAAA/IIIIWAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAACHSBAQAAAAALAAA
AABIARMBAAX/YCWOZGmeowQ1S2u0bSOhdG3feK7vfO//wKBwSCwaj8ikcslsHiULW2RKrU5eEKd2y+16
v+CweEwum2tQq1ptyJ7f8Lh8Tq/b73CVdC3drxczelKDhIWGh4iJO2IWBg0QgSIqUY 1uipeYmZgbnJOoa
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Podsumowanie - Phishing, scaming, etc.

« Metody dziatania phisherow zostaty dosc¢ dobrze
poznane:

— podziat obowigzkow:
 phisher: rozsytanie spam-u
 phisher: zbieranie informac;ji
 casher: "spieniezenie informacji" (typowo: wykorzystanie uzyskanych
danych kart kredytowych)
« casher i phisher dzielg sie zyskiem

* Podobny schemat obowigzuje w przypadku botnetow

« Autorom wormow (patrz np. ostatni przypadek
W32.Zotob) nie zalezy na rozgtosie, lecz ma
maksymalizacji korzysci finansowych
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« (Jednak!) robaki na platformy mobilne (Symbian,
Pocket PC, etc.)

- Gal‘tner (http://www.gartner.com/DisplayDocument?doc_cd=127808) tWIeI’dZI Ze
mamy jeszcze 2 lata wzglednego spokoju

— ta prognoza wydaje sie nazbyt optymistyczna
— Bluetooth - coraz bardziej popularny i dziurawy
— podobnie WiFi

— gdzie nasza komoérka moze ztapac wirusa
2?27
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« Podczas 10-tych Mistrzostw Swiata w lekkiej atletyce w
Helsinkach zauwazono znaczgcy wzrost liczby
infekcji wirusem Cabir

e ... tak samo podczas koncertow Live 8
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- Negatywny PR i odpowiedzialnos¢ prawna

« Kontrola poczty wchodzgcej to obecnie standard
* W ciagu najblizszego roku wazniejsza stanie sie
kontrola poczty wychodzgcef
— e-mail stat sie gtbwnym medium wymiany informacji
pomiedzy pracownikami wewnatrz firmy oraz w
relacjach firma-firma

— nietrudno o pomyiki
— zdarza sie tez dziatanie w ztej wierze
— koszty odpowiedzialnosci prawnej sg olbrzymie!
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- Negatywny PR i odpowiedzialnos¢ prawna

« Pomyiki / incydenty
— Prezes Boeing-a usuniety z powodu molestowania przez e-mail
— Microsoft: "knife the baby" (w odniesieniu do QuickTime)
« Badania wykazaty, ze wsrod kadry zarzadzajgcej
Sredniego | wyzszego szczebla:
— 70% otrzymywat e-mail o tresci pornograficznej
— 24% otrzymywato poprzez e-mail informacje poufne lub tajne
— 64% otrzymywato wiadomosci o tresci "niepoprawnej politycznie"
« W grupie "Fortune 500"
— w 27% firm miaty miejsce pozwy o molestowanie seksualne
— w kazdym z przypadkow e-mail byt jednym z dowodow
— odszkodowania rzedu dziesiatek tysiecy USD
— w przypadku naruszenia praw autorskich koszty dochodzg do min

@ cLearsWSEH
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Metody ochrony

« Sformutowac, przestrzegac, uaktualnia¢ polityke bezpieczenstwa,
w szczegolnosci w zakresie wykorzystania Internetu

« Organizowac¢ okresowe krotkie szkolenia dotyczgce podstawowych
zasad bezpieczenstwa IT

« Stosowac restrykcyjng polityke dotyczacg instalacji oprogramowania
przez uzytkownikow

« Stosowac centralnie administrowany system AV

« Stosowac centralny system skanowania poczty/www
— wprowadzic silne restrykcje na typy zatacznikdw przesytanych pocztg
— zakazac przesytania archiwéw szyfrowanych hastem
— zakazac przesytania plikow wykonywalnych (exe, dll, ocx, scr, ...)
— stosowac centralny skaner AV innego producenta niz skanery desktop
— zakazac dostepu do zewnetrznych serwisow typu WebMail

Stosowac centralny system antyspamowy z sprzezeniem
zwrotnym od uzytkownikow
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Rozwiazania firmy Clearswift
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Clearswift

 Cotojest"Clearswift"?
» Producent oprogramowania MIMEsweeper
* #1 na swiatowym rynku produktow Content Security

« Obecny w: Wielkiej Brytanii (centrala), Francji, Niemczech, Szwecji,
USA, Australii, Japonii

« 15,000+ klientow na catym swiecie
25 milionow uzytkownikow

» 40 z 64 najwiekszych bankow
» Wszystkie z 10 nawiekszych firm prawniczych
« 70% firm z FTSE 200
* 40% firm z grupy Global 500
 50% firm z grupy Global 100
* 50% firm z grupy Fortune 500
» Obecny w wielu duzych oraz srednich firmach i instytucjach w Polsce
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Kompleksowe rozwiazanie "Content Security"

e Ochrona obejmujaca Total MIMEsweeper Protection
wszystkie
punkty styku
sieci firmowej
Z Internetem

| ©
=
§ e
D
et
>
w

\ '| ‘

Wszystkle zagrOzenla

Internal

i TWszystkie bramy._.
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Ochrona "zero day" przed
atakami sieciowymi (robaki,
spam)

Ochrona AV

Centralne zarzadzanie
czterema (osmioma)
serwerami

Obstuguje od 25 do ...
100 000 uzytkownikow

Unikalny, oparty na rolach
mechanizm konfiguracyjny

Uzytkownicy sami mogag
klasyfikowac¢ spam

Opcja: system analizy i filtraciji
zatgcznikow graficznych

CLEARSWIFT

eeeeeeeeeeeeeeeeeeeeee

MIMEsweeper SMTP

T Policy
Security Natahase
Managar . ;
HR/Aud S
/Legal
S\.lp-amsa
Cumpfranr:e
Officer

N

Lrne
Manager

End Uszars

End Users
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- MIMEsweeper SMTP - przeglad funkcji

» Elastyczne definiowanie polityk bezpieczenstwa
— Kreatory polityki bezpieczenstwa

« Zapobiega infekcjom wirusowym (wspotpracuje ze
skanerami AV: F-Secure, H+BEDV, McAfee, Norman,
Sophos, Symantec, ...)

* Antyspam
« Wykrywa ztosliwy kod i ztosliwe skrypty
« Wykrywa i usuwa zataczniki wg. rzeczywistego typu pliku

(np. MP3, gif/jpg, exe, itd.), a nie tylko wg. rozszerzenia i
typu MIME

* Rekursywna dekompozycja zatgczonych archiwow
« Kwarantanna dla "podejrzanych” wiadomosci

* Dodaje stopki
) crarmaey
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« Definiowane polityki bezpieczenstwa (MMC)

« Zarzgdzanie biezgcg pracg serwerow
— monitorowanie stanu
— monitorowanie kolejek

« Raportowanie
* Obstuga uzytkownikow koncowych

0’& SheLME\/IéwPe\epseh\“héoLfanI . -
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Definiowane polityki bezpieczenstwa

MEsw i i eeper for SMTP Policy on 'msw"\MIMEsweeper for SMTP"

JLEU Console  Window  Help - - ||_D = H | |_|— _IE E’|
|J Action  Miew  Fawvorites |J e | || .x: gj | X | @ |J Q |J T + |J E’j & |
Tree I Favorites | Mame | Type | origin # | Enabled | owerridable |

2] Licenses .:I [ Classifier1 Classifier (Exclusive) marketing Yfes es

E--Q MIMEsweeper For SMTP

[ address Lists
2y Policies

{77 Classifications
(3] virus
{3] Dirty In

{3] Dirty Out For each possible scenario outcome, associate a classification.

[3] Exerutable o
{3] Seript I Include system Classifications

Classifier1 Properties EE

General Clazzifications INDtES |

.

Profanit ¢ s
-l + [T Inchude Inclusive Classifications

{3 Encrypted
|

-

| ] Dversize
[3] Multimedia
(3] mage
'_'g] Detected spam
_%] Tagged spam ng Executable
B s
B cleaned ,“ﬂ Prafanity ||
7] Clean I
::l Scenarios
|§{:| Incarming Lﬁ_j Image X
P *ﬂ M i
g1
{:| Cutgoing
i Message Areas
‘g Alerters
; % References 'l':i;) Mate: Create a new Classification by typing the name directly into the
El- ;_gT: RB|_6'>‘ | appropriate edit figld.
ECeiver

: GE Anti-relay

7%' Anti-spanm

| {@y Content Anakysis Queues K I Cancel | aipply | Help |

=)= Deliver o
?ig Aliases

E1-{_] Servers hd

In all cases:
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MIMEsweeper SMTP - Systems Center

MIMEsweeper Systems Center - Home - Microsoft Internet Explorer |- [2] x]

File. Edit Wiew Favorbes Tools  Help |-

Gk » = - @) ot | @hsearch FFavorites €meda B B &

Address |@ htbpef fmsw. oo, cam. plMSWSMTR systems 'Commony j PEn | Links >
Getting 3 MIMEsweeper Systems Center - Services - Microsoft Internet Explorer = E

File Edit Mew Favorites Tools Help |
MIM Ggack - = - @) o} | Bisearch [GRFavorites Ehmeda B | B S q
SYS Addrass |@ pifmsye . oo, com. plMSWSMTP  systems fCommon YiewServer, aspx Pid=FF58153d-1429-4ac 1 -aat5-28df 7FFba1 004 j @GD Links **
SVStE Getting 5ta|Message Center | Report Center | Systems Center | Security Center | System Health | Site Map You are logged on as administrator, Logoff ﬂ
13 Hor MIMEsweeper™ for SMTP CLEARSWIFT
MIMEsweeper

tesyt] SYSTEMS CENTER it dnmimincip

UeEey Server 'msw' Services Help
Click on

¥ Home > msw

The status of each service on this server is listed below, You can skart or skop one or more selected services.,

m Recent Messages Logs

il =

Server: |msw vl Select service and Start Stop

Skatus
I & MIMEsweeper for SMTP Audit Consolidator Started Stop
- Q MIMEswesper For SMTP Security Service Started Stop
I~ @ MIMEsweeper for SMTP Delivery Service Started Stop
@ mMIMEswesper for SMTP Infrastructure Started
™ @ MIMEsweeper for SMTP Receiver Service Started Stop
I~ @ mMIMEsweeper for SMTP Audit Disposer Started Stop

™\ CLEARSWIFT
NG e oy # 1 in Content Security
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MIMEsweeper SMTP - Security Center

MIMEsweeper Security Center - Permissions - Microsoft Internet Explorer

File Edit Wiew Favorites Toals Help
MIMEsweeper Se iy ° ) | @Search (3| Favorites :@Media @ | %v =

Eﬂe Edit  Wiew FgAddress |@ htkp:fimsw, co.cam. plfMSWSMTR/security Commaon/Permissions, aspx
S Back * = « ° Getting Started | Message Center | Report Center | Systems Center | Security Center | System Health | Site Map
7

Address @ http:fimse] MIMEsweeper™ for SMTP
SECURITY CENTER

Getting Started | M

View or Change Permissions

MIMEsweeper

‘fou can use this page to control access to the various features of the MIMEsweeper Manager and MIMEsweeper Policy Editor. Select an item in kthe

tree to either view or update the current security settings.
Manage Roles

0 Home = Manage Securable items: Roles{Users for MIMEsweeper Manager Change Permissions

1._" Home = Permissions

Hirdle pitfeldasa tany [=-Message Center @B Help Desk Operator Defined at the current level
You can also Manage L |_?|--Pf1rking Araas @ MIMEswesper Administrator Defined at the current level
4 -all Parked Messages
: @ Metwork Administrator Defined at the current level
[F-Quaranting Areas
add Role Ll Quarantined Messages @ Mekwork Operator Defined at the current level
— Dirky In Messages @B Palicy Administrator Defined at the current level
Dirty Out Messages @ Security Manager Defined at the current level

Encrypted Messages

@ ™ CCBusiness
@8 ™ Help Desk g
83 T MIMEsweer
@3 T metworkad
@ ™ Hetworkop

Executable Messages

Image Messages

Pultimedia Messages

rversize Messages

Personal Messages

Problem Messages

Profane Messages

@8 Policy Admid
ﬁ [T Security Ma

Scripk Messages

Undetermined Messages

“-Mirus Messages
E-Queues
Al Queved Messages

Checked Messages Queues

Tessage Delivery Queues
‘- System Conkent Analysis Queue
--Report Center

----- Systems Center

C I. E A R S W I F TW ----- Security Cenker

The MIMEsweeper” Company | | | . System Health

—Sontent Security

----- Policy Editor




MIMEsweeper SMTP - Message Center

MIMEsweeper Message Center - Home - Microsoft Internet Explorer
Fil= Edt Wew Favorites Tools  Help MIMEsweeper Message Center - Home - Microsoft Internet Explorer

ek - = - @ @} | @search (HFavorid Bile Edt View Favorites Tools  Help
Address I@ bkt ffmsw, oo, com. pliMSYWSMTR fmessaging,Co R e ﬁ | @Search Favnrites @Media @ | @7 %

Address iE‘I http: fimsw, oo, com, plMSWSMTP fmessaging Commondefault, aspsx

Getting Started | Message Center | Report Center |

MIMEsweeper™ for SMTP
MESSAGE CENTER

Getting Started | Message Center | Report Center | Systems Center | Security Center | System Health | Site Map

MIMEsweeper™ for SMTP

Message Center Home Page MESSAGE CENTER

4 % Home

Message Center Home Page
The Message Center provides support For monitaring and ma
are currently queued within the system, 4_* Home

This section below contains & summary of the number and sl The Message Center pravides support For manitoring and managing messages that have been parked For later delivery, quarantined For review, or
daowin ta view the messages in each area, are currently gueued within the system,

Held Messages Count This section below contains & summary of the number and size of messages currently in the syskern, IF vou dick on one of the buttons, wou can drill
dowun ko view the messages in each area.
Parked messages (1]
Quatdithied messagss B Held Messages Count Size Queued Messages Count Size
Problem messages 1}
Farked messages 0 0 bytes Waiting For analysis {analysis) 0 0 bytes
Parking Areas || Quarantine Areas || Problem Quarantined messages 8 40 KB approved for delivery (Checked) 1] 0 bytes
Problen messages 0 0 bytes Ready for dispatch (Delivery) 0 0 bytes
You can also monitor message activity, manage images in the
the Personal Message Managear, Parking Areas || Quarantine Areas || Problem Messages Queues
Message History Pre-Cla
] ] ‘fou can also monitor message activity, manage images in the pre-classified images database as well as managing and configuring warious aspects of
‘ou can search For a message using various The Pre- the Personal Message Manager
ctiteria across all message areas and contains !
SEFVERS, and clas:
of detec]  Message History Pre-Classified Image Database Personal Message Manager
Messane Hi ¥ou can search for a message using various The Pre-Classified Image Database Personal Message Manager allows end users
ge Histary g Ea ; o : ; 4 ;
criteria across all message areas and conkains images that have been identified to manage emails withheld from their mailbox
SErYErS, and classified in order to improve the rate in accardance with current email policy,
of detection of unsuitable images.
CLEARSWIFT r\’iessage Hiskary IManage Pre-Classified images C.on.Figure Yiew Inactive Lisers

The MIMEsweeper” Company




Raportowanie i audyt

* Pre-konfigurowane raporty

— interfejs "tradycyjny" (Crystal Reports)

— nowy interfejs WWW
« Szczegotowe raportowanie statystyk ruchu e-mail z wykresami
« Wbudowane raporty pozwalajg szybko zlokalizowac patologiczne zjawiska
« Raportowanie utatwia tez planowanie rozwoju i strojenie serwerow e-mail
 Nowosc¢: logowanie do Oracle 9 (poprzednio MS SQL i MSDE)

_iolxl
Fle Edr WView Favorites Tools Help ‘
qmBack - = - (3 &Y | @search [ilFavortes @iveds (5 | B Sb
Address [&] http:jlocalhostimailswesperforsmtpiReports/Comman =] @0 |Links |
MAlLsweeper” Busness el D) sivic = Message profiles over a 7 day period t) CLEARSWIFT
¢ 1 3
REPORT CENTER &) Vimzewoaper
The report has been filtered as follows:
Home Date Range: From 30/11/2003 to 06/12/2003
20K
MAILsweeper for SMTP Report Center Home Page 4% Home > Reports > repaui > Top senders by number of messages You are logged on as Adminis| i
u
The MAlLsweeper for SMTP Report Center provides a number of reports that may be used ko provide an aven PO
sl DR Eat e bt et Report Wizard - Top senders by number of messages -
£
This page contains a st of avalable reparts in 2 number of repart aroups. IF you dlick on one of the reports i 5
ane of more gptional parameters befare the repart i displayed in 2 popup window, . 3
Step 1: Report Size ‘ Cancel H H Next> || Fineh | & I
£
Top Senders z
ot ' s to dsplay for thisreport, Reparts that contain less enties vl take g
Tap senders by number of messages Shows the top 10, 25, 50, 100 or 250 senders by number of :;E'l‘nﬂ;;?:fmm AioeL G RS R T Dokt et it 3 e s ks 2
Allsenders by number of messages Shows all senders by number of messages sent. i H
0
Top senders by volume of messages Shows the top 10, 25, 50, 100 or 250 senders by volume of mi
Allsenders by volume of messages Shows all senders by volume of messages sert. I
— @1op10 S MRy Tuesday T Trursday Friday Saturday
Day of the Week
Tap recients by number of messages Shows the top 10, 25, 50, 100 or 250 recipients by numlber of OTop25 v
Allreciplents by umber of messages Shows all recipisnts by number of messages recelved, Day of the Week T
Top recipients by wolume of messages Shows the top 10, 25, S0, 100 or 250 recipients by volume of Cop50
All recipients by volume of messages i .
Allreciplents by volume of messages Shows all recipients by valume of messages received Otop 1m0
Top Format Types Sunday 7,601
Top Format bypes Shows the top 10, 25, 50, 100 or 250 format types, OTup 50 Monday 60,308
Tussday a3,e28
Al format tvpes Shows all format types.
——— J Wednesday 27,163
opCasalicarlons; = Thursday 24,949
Al dassfications Shows all dassifications. EREET a5
Message Profiles Saturday 14,423
o Message orofiles over a 24 hour peried Shows the sverage number of messages sent or received by time of day.
& Message profiles over 5 7 dav period Shows the average number of messages sent or recafved by day of week, Daily Average : 27,143
Message profiles over a menthly petiod Shows the sverage number of messages sent o received by day of the month
Traffic Analysis =
& || Localintranet 7




MIMEsweeper SMTP - System Health

125

125 Receiver Service
100 100 Active connections: o
75 75 Messages received: g

[=01] 1) Security Service
25 5 Checked messages: 0
o i Recent queusd messages statistics| Completed messages: g
Messages being processed: 1}

— Parked messages a Obytes @ — Analysis Queles a Obytes @ Delivery Service

= Quarantined messages 8 40ke @ = Checked Queue i} Obytes (D Active conneckions: 0
* Problem messages i} Obytes @ © Delivery Queus a Obvtes @ Messages sent: a

Servers

Memor:

) 34.00 MB [ 855.00 ME E: 115.00 MB
msw OAII Services Started, Free disk space low i (T @ ; o !
F: 163.00 ME
Recent messages Alerts clear
From o 17132 (Less than 1 minuke ago) ;I
The free disk space on server 'msw' is less
mailerdaemon@ce, com. pl tadek@cc, com. pl 05/09/200505:112  7KB Detected spam ;I than 200,00 MB

mailerdaemon@cc. com. pl tadek@cc, com. pl 04/09/2005 05:07  7KB Detected spam

CLEARSWIFT

The MIMEsweeper” Company
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- Mechanizmy antyspam

* Trzy mechanizmy detekciji:
— wzorce (aktualizowana baza danych Spam-active)
— filtry adaptacyjne - bayesowskie
— listy RBL

« Wspotczynik wykrywalnosci: 98%

 false-positives: 1:10 000 (0.01 %)

» wydajnosc: do 200 000 wiadomosci / godzine
dostepne w wersji MAlLsweeper SMTP oraz w
MAILsweeper Appliance

&’) CLEARSWIFT"
2 ) The MiMEsweeper: Company

F 1 imn Content Security



PMM - Personal Message Manager

« Decyzje dotyczace spamu podejmowane sg takze przez
uzytkownikow:

— Filtr usuwa wiadomosci jednoznacznie sklasyfikowane jako spam,
lecz w przypadku watpliwosci decyzja nalezy do odbiorcy -
wiadomosc¢ podlega kwarantannie

— Odbiorca otrzymuje liste wiadomosci wstrzymanych
— Odbiorca "zwalnia" wiadomosci, ktére chce otrzymac i kasuje
pozostate - zostajg automatycznie uznane za spam
« Zalety:
— Eliminacja klasyfikacji "false positive"
— Sprawniejszy doptyw poczty do uzytkownika
» Uzytkownik sam zarzgdza i defniuje spam
— Odcigzenie administratoréow "auto help-desk”

0;’ SheLME\/Iéwtepseh\“héoLfarI . -
M\, 1 iNn Content Security
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CLEARSWIFT

The MIMEsweeper” Company

PMM: uzytkownik oglada wiadomos¢ ...

B PMM Daily Digest {clearswift.com) - Message (HTML) o (=] B
© File Edit jew Insert  Format  Tools  Actions  Help
: g Reply .-_-$Replyto.ﬂ.l_| -\-_-;-;Forﬂard S Ba |5 e :_j}.- 23 | - A N (7] E

From: .iithelpdeskuktheale@mimesweeper.cu:um Sent:  Wed 09006/2004 10001

Ta Alvn Hockesw

fafed

Subject:  PMM Daily Digest (clearswift,conm)

Y

Spam Notification

From
nmkr@inbo, ro
elizabethi@singal . com

eden@wideopenwest, com

MEMOPEM@hatmail. cam
djupskdvdlwyr@hush, ai
jsteyrimalmaj@sohu, comn,cn

oshea_joni@blueyander....

algjwdkmnb@stieyvkpn, ac.id
sraiviugkri@kib, net

gheqk WIMAM@msn, com
MCMZTE@hotmail. com
mfyxevbybeabw@vahon,co.uk
jeneegardunoviay@elseq, ..
unhgaendpdnr@monarch.net
riozfavbwnykshi@plavful com

mosFouhianul chiminlasfol com

¥ou have 71 newly quarantined spam messagels) lisked below, Click here to review them,

Subject
Cring to get wehsite traffic? Problem Solved - Read this..,
get your medications at a skeal here

Fund; Discount v1@iERa _ RAN@ ~ Yaliu|m| 7 Yoodn
Prik3rmir ...

g40914
{no subject)
bevond 5289 because

Fuwd: ¥|cod=|n -~ w1@ard § KANDY ; Y+at+liom 5.0.ma <
Prkerm...

alyn.hockey@clearswift.com: be a ceos-with our degree
IF we just try ko love

Protection for your pride and jov...pj

Wby is nothing secret any morey

it waay betker now crawl cutklefish

Cheap Generic Wiagra, Toronto Pharmacy lbd xmbpoivimbss
University selection underway

Re:

Do

Date
09:41:13 09/06 2004 BST
09:16:26 09/065/2004 BST

08:34:36 09/06/2004 BT

08:08:14 09/06/2004 BST
08:05:01 09/06/2004 BST
07:56:35 09/06/2004 BT

07:32:07 09/06)2004 BST

07:30:56 09/06/2004 BST
06:45:31 09/06)2004 BST
06:35:54 09/06/2004 BST
06:34:18 09/06/2004 BST
06:33:01 09/06/2004 B5T
06:03:31 09/06/2004 BT
06:00:41 09/06/2004 BT
05:55:32 09/06/2004 BST

NS EdEd N/ ?nnd RET

Flease ensure vou review vour quarantined messages regularly, to delete any spam or release quarantined messages to your mailbox, Messages
are held For a maximum of 20 days after which they are automatically deleted,

Ernail addresses andfor subject lines could cankain offensive, rascist, slanderous, libelous, ilegal ar immaral wards, phrases or skatements, Mo
action has been taken ko edit the addresses andfar subject lines, Take appropriate measures if wou may be offended or are in a location where
others may be offended by such email addresses andfor subject lines,

Size
5.61 KB
2. 7ZKB

4.62 KB

2.61 KB
2,33 KB
1.63 kB

4,96 KB

3Z3KE
4,33 KB
2,38 KB
2,40 KB
1.89 KB
2,33 KB
3.52 KB
4,46 KB

4 TN KR

k= |

=

N Comntent Security




PMM: ... i dokonuje wyboru

2 MAILsweeper for SMTP - Microsoft Internet Explorer

Fle Edt View Favorites Tools Hslp

qmiack - = o @ [0 4| @oearch [ifFavortes  (@veda 8 | BY- S =1 5] &

Address |@ hittp: fuk-msw-pmm. europe, clearswift. com/pmmfgetdata. aspftask=EnumMessagesiuid=E 1E6031 AFB91721B6C433020 F0S7ECF98CEACBEDT

Google- | | Bpssachweh ~ Gusearchsts | g | PRk @y - | fdoptons () - 2
CLEARSWIFT "
MIMEsweeper MIMEsweeper™ for SMTP
#1 in gantent secunity Personal Message Manager

Messages for alyn.hocke

Your messages are shauin befow. To view a message youmust release & For debvery @ o your mouss peintr thome Inbox - Micr| @ prpg Daily Digest (clearswift.com) - Message (HTML)

ta your maibox.

Sum—C | o) MAILsweeper for SMTP - Microsoft Internet Explorer.

ko et Date File Edit ¥lew Favorites Tools  Help
¥ ingemcdouglebche@ijoinm. .. Generic Nexium is just as good! Toronko Pharmac. .. 12:34:02 09/06/2004 BS
¥ darian_vigi@azooo,nl P 1Vialom ) kAo +v|@gra = vloodinSlo.. 12:30:08 091082004 BY | ok Black v meb « @ .ﬁ | @lSE_arth @ Eavorites @Media @ | %, 5 g E ;ﬂ
¥ jacquiine@chello.nl Ford: ¥ § Vali.um & XA+n+ax # V1agr@ Ponutermin, ., 12:29:00 09/06/2004 BS =
¥ bakicuhus@telusplanet... I \2omsn sjnsioone of | DvldrEss I@ http: ) fuk-msw-prom. europe. clearswift . comfprmgetdata, asprtask=EnunMessagestuid=A146435ABB0 1 32 5B2C 037060301 FRCEMCCFASEFDFO9E
¥ balticuhue@telusplanet.,, ‘our application was accepted 12:27:32 09{06/2004 B : S X : {0 —
¥ winpcap-users-bounce@m. .. [WinPcap-users] help nesded 12:05:27 09/06/2004 B GODS]E = | j| %Search web - @SE&I’Eh sl | ﬁ | @ 0 = | EOD“D”S . i ,
¥ laurelestevezzram@saul, ., Atftihdy e can ship vight b your daor 11:53:01 09062004 B
¥ kistrmcdadeyiay@lope. . Generic Pail is Better and Cheaper! Toronko Ph... 11:31:24 09052004 B CLEARSWIFT MIM Esweepe r™ for SMTP
[¥ bader _sherman@swhellnet  Fwd: vi@gra # Valfum ) 2:fiac | V] codin S+0., 11:26:38 09/06/2004 B¢ MIMEsweeper
¥ rfsaviiov@yshoo.com Office P Pra and Windows %P pro bundls For orl... 11:01:54 03/05/2004 B #1 in content security Personal Message Manager
¥ MOKROSMOTYNGL@Freshma,.. Gessst A Biggsr Conck 10:59:59 09/06/2004 BS
¥ btyzvin@hotmail,com Make maney at home with eBay! 10:53:58 09/06/2004 BS
¥ pstrkstekzkoox@wonet com Automated_hacking_tools 10:46:12 09{08/2004 B SaQES fOI' a I 'fn ' hOCkey
¥ rtre@inbox.n Dying to get websits traffic? Problem Solved -... 08:41:13 08/06/2004 BS
P Gaieeion S e R Your messages are shown below, To view a message vou must release it for delivery ﬂ Mave vour mauss painter over a buktan Far an
¥ eden@wideopenwest.com Fyad: Discount vI@GRa _ #AN@X ~ Valiu/m| 7 Yeodn...  08:34:36 09/06/2004 B2 to RO mailboz, explanation.
¥ MEHGPKM@hotmail com 940914 08:08:14 03/06/2004 B
¥ djupskdvdiwyr@hush, si (no subject) 08:08:01 03/06/2004 B Select HIES 52035 and | Delete ” Release
&] bore ] From Subject Date Size

¥ winpcap-users-bounce@w,.. [WinPcap-users] help needed 12;05:27 09/06/2004 B3T 243 kB

Clearswift does not edit the sender address or subject line of any email. Clearswift does ot TR RREie L8 (A= d 1l a2 ﬂ frensive,

rascist, slanderous, libelous, llegal or immoral words, phrases or statements in such addresses .

Release messagels)?

oK I Cancel I

CLEARSWIFT

The MIMEsweeper” Company ! ! ’I

iNmn Content Security



a Personal Message Manager - 271737 - Microsoft Internet Explorer Al IEI|1[

File Edit View Favorites Tools Help ﬁ“ jezykowyCh
EBack - = - @) & | @issarch GaFavarites veda (4| B S

B | ncldress [&) hitp:/1

Personal Message Manager - Preferenze - Microsaft Internet Explorer o |EI|1|

File Edit ‘iew Favorites Tools Help.

MIMESWeePe | couk - » - @ [2] 0| Qonach (alrovotes Gwode 3| - &b
Personal Mess Address @http:h’]

MIMEsweepe
A=h | ¥ Aol ack - ¥ & : eartl avotites iMedia ¢ -
Personal Mes 8 = % - @ [ 4 | Qsearch Garavorkes Gveds | -

Address @ http: /11 27.0.0.1 (MSWwnmm {Carrmon <1 e |tinks 2|
DRl =l Personal Message Manager - Messages - Microsoft Internet Explorer 0] x
Home | Imiein a & & 4 L2 —I—I—I
N1 Ay

M|MESW88F File Edit ‘iew Favorites Tools Help |

Der

/3 Administrador de mensajes personales - Inicio - Microsoft Internet Explorer

=10l x]

File Edit ‘Wiew Favorites Tools  Help |

St ALT Personal Me = Back ~ = - @ b | I@'Searv:f'l [ 3] Favarites @Media @| %v =]
2E-TEL ioni = '
Inicio | Mis nu | Address I@ htkp: 127,00, 1/MSWpmmi Common) Messages, aspi ﬂ @GU |Li”k5 =
TTH peicta MIMEsweeper™ for SMTP ' \ CEEARSWIFY
T ep e “&* MIMEsweaanar

Personal M

2} Personal Message Manager - Nachrichten - Microsoft Internet Explorer W 1= |EI|_1[
File Edit Wiew Favortes  Tools  Help |

GBack ~ = - D (2] | hsearch  [GFavorites @Media 4 | By S
Address |@ http:/f127.0.0.1/MSWpmm}CommonfMessages. aspx j _@Go | Links **

Modifica passy

Preferenze Accueil | Mes

MIMEsweeper™ for SMTP ( CLEARSWIFT
Selezionare |a i p M M > 3 MIMEsweeper
¥os messag ersonal Message Manager #1 in content security
Lingua: | Itali .'i'.ou{suppl Home | Meine Nachrichten | Delegierte Nachrichten | Optionen | Hilfe Sie sind angemeldet als administrator | y.com. Abmelden
i

eine Nachrichten

IThre Machrichten werden unten angezeigt,

ﬂ Bewegen Sie Ihre Maus ueber ein Feld um eine Erklarung angezeigt zu bekommen,

Alle=z ldzchen || Aktualizieren Machrichten auswahlenund | Léschen Freigeben

Craturn

E o Sie: haben keine Machrichten die Sie betrachten kinnen.

>N CLEARSWIFT

: The MIMEsweeper” Company




MAILsweeper appliance

« Appliance stanowi uzupetnienie czysto softwarowej linii
produktow

* Obejmuje: content security, antyspam i anty-wirus
« Platforma: Linux

« Ergonomiczny interfejs uzytkownika (WWW)

« Bazuje na sprawdzonych (rozwijanych od kilkunastu lat)
rozwigzaniach filtrujgcych Clearswift

Q) CLEARSWIFT
,¢ eeeeeeeeeeeeeeeeeeeee

F 1 imn Content Security



MAILsweeper appliance

* 4 modele:

CS500, < 500 skrzynek e-mail,
1U P4 2.8 Ghz, 2GB RAM,

CS1000, < 1000 skrzynek e-mail,
1U, 2 x Xeon 3 GHz, RAID,
zasilacz hot-swap

EN10, > 1000 skrzynek e-mail,
1U, 2 x Xeon 3 GHz, RAID,
zasilacz hot-swap

ENZ20, > 1000 skrzynek e-mail,
2 serwery: 2 U, 2 x Xeon 3 GHz, RAID, zasilacz hot-swap

« AV - Kaspersky
¢ Serwis:

roczny serwis i wsparcie w cenie (4 godz. on-site)

— roczna subskrypcja baz AV i AS w cenie

&.’CLEARSWIFT”
ff eeeeeeeeeee c

ppppppppppp H 1 imn Content Security



MAILsweeper appliance

« Cechy wyrdzniajgce produkt na tle konkurenciji:

— Filtrowanie dwukierunkowe - ruch wchodzacy i wychodzacy (w
wielu przypadkach rozwigzania konkurencyjne wymagajq
stosowania dwu oddzielnych maszyn)

— Ergonomiczny, wszechstronny interfejs zarzadzajacy
— "drobnoziarniste" zarzadzanie politykg bezpieczenstwa
— sprawdzony "engine" filtracji przeniesiony z MIMEsweeper SMTP

o¢ ‘ SheLME\/IéwPe\epser-woLfanI - -
‘L H 1 in Content Security



/2.

Zarzadzanie politykg bezpieczenstwa

Intuicyjne GUI

Autentykacja uzytkownikow (NT domain, LDAP, text)
Dwukierunkowy cache

Czyszczenie i regeneracja danych
Analiza leksykalna (stowa klucz. i frazy)

Architektura wielowatkowa

Architektura skalowalna i odporna na btedy
Wszechstronne logowanie i audyt

RiInknwanie adracAw (ciarinwwa haza

l_lI:iL categories

Adult / sexually explicit
Adverlisemenis

Arts & entertainment
Business & economy
Chat

Computing & internet
Crminal skills

Drugs, alcohol & tobacco
Education

Fimance & investment
Food & drink

Gambling

Games

Glamour & intimate apparel

Government & politics
Hacking

Hate

Health & medicine
Hobbies & recreation
Hosting Sites

Job Search & career development
Lifesiyle & culture
Motor vehicles

Mews

Personails & dating
Parsonal websites
Real estale
Reference

WEBsweeper

Religion

Remote Proxies
Sex education
Search Engines
Shopping

Sporis

Streaming media
Travel

Usenet news [ forums
Violence [ offensive
Weapons
Web-based email



Nagrody i wyrdznienia

* Rodzina MIMEsweepr otrzymata szereg prost
nagrod | wyroznien:
— MAILsweeper

e For SMTP
— SC Award Winner 2003, Best Content Security
— Frost & Sullivan Award Winner 2002

— SC Award runner up 2002, Best Content Security W|NNER
— SC Award Winner 2000, Best Content Security

« For Domino
° ForExchange FROST & SULLIVAN
— SC Award Winner 2000, Best Email Security Solu
* Anti-spam Edition
— MIMEsweeper for Web

» Highly Commended, SC Awards for Best
Internet Security Product”, 2002

_ IMAGEmanager Market Enginearing Award Reciplent

« SC Award Winner 2000, Best Content
Security (jako PORNsweeper)

% ”CLEARSWIFT”
‘; eeeeeeeeeeeeeee Cormpany

Market Engineering Award Recipient

FROST & SULLIVAN

F 1 imn Content Security



Referencje

Ty T ALES Lloyds TSB &
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