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* Po co archiwizowac e-mail?
* Problemy przy budowie archiwum e-mail
* Funkcje systemu MSARCH:

— wyszukiwanie
— dostep do wiadomosci
 Architektura MSARCH
— przeptyw danych
— Iindeksy
« Wydajnosc
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« Zastosowanie typowo backupowe - mozliwos¢ odzyskania
przesytek

* Przeznaczenie "dowodowe" - mozliwos¢ jednoznacznego

stwierdzenia czy dana przesytka zostata wystana lub
dostarczona:

— przez/do kogo
— kiedy

— problemy: naruszenie tajemnicy przedsiebiorstwa, materiaty
niedozwolone, wirusy, ...

« Uzytkownicy mogg przejrzeC archiwum wiasnych e-maili
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« Kontrola poczty wchodzgcej to obecnie standard
« W ciagu najblizszego roku wazniejsza stanie sie kontrola poczty
wychodzgcejf
— e-mail stat sie gtbwnym medium wymiany informacji pomiedzy
pracownikami wewnatrz firmy oraz w relacjach firma-firma
— nietrudno o pomyiKi
— zdarza sie tez dziatanie w ztej wierze
— koszty odpowiedzialnosci prawnej sg olbrzymie!
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Negatywny PR i odpowiedzialnos¢ prawna
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« Pomyiki / incydenty
— Prezes Boeing-a usuniety z powodu molestowania przez e-mail
— Microsoft: "knife the baby" (w odniesieniu do QuickTime)
- Badania wykazaty, ze wsrod kadry zarzadzajgcej sredniego i
WYyZzszego szczebla:
— 70% otrzymywat e-mail o tresci pornograficznej
— 24% otrzymywato poprzez e-mail informacje poufne lub tajne
— 64% otrzymywato wiadomosci o tresci "niepoprawnej politycznie"
« W grupie "Fortune 500":
— W 27% firm miaty miejsce pozwy o molestowanie seksualne
— w kazdym z przypadkéw e-mail byt jednym z dowodow
— odszkodowania rzedu dziesigtek tysiecy USD
— w przypadku naruszenia praw autorskich koszty dochodzg do min USD
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Problemy w archiwizacji przesytek e-mail
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* Format wiadomosci
— zgodnosc¢ z RFC 2822, itp. nie wystarcza
— pewien odsetek przesytek nie jest zgodny z RFC (zwtaszcza w
zakresie kodowania zatgcznikow)
« Autoryzacja
— nadawca / odbiorca ma prawo wglagdu do wiadomosci, ale
dodatkowo:

» pole "Bcc" nie jest przekazywane z definicji w nagtowku - odbiorca nie
zawsze jest znany

» nalezy obstugiwac aliasy grupowe
« Wydajnosc
— rozmiar archiwum dla kilku tysiecy uzytkownikow w przeciggu
Kilku miesiecy wyniesie dziesiagtki GB oraz setki tysiecy plikow
— efektywne indeksowanie archiwum tych rozmiarow jest trudne
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« E-mail bez nagtéwka
« CRlub LF jako koniec linii w nagtowku (powinno by¢ CR LF)
* niepoprawne nagtowki, np.:

— Content-type :text/html

— Content-type: text/html

— brak srednikdw w nagtéwku:
Content-type: text/html charset=1s08859-2 zamiast:
Content-type: text/html; charset=is08859-2

« Zle podane kodowanie:
— is0-8859-2 wyrazane jako is088592 lub is08859-2

« Niedozwolone znaki przy kodowaniu quoted-printable i Base64

« Pusty charset:
— Content-type: text/plain; charset=""

« Dwa rozne Content-type w jednej wiadomosci
« Spacja w ciggu boundary
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« Scentralizowana archiwizacja przesytek otrzymywanych i wysytanych
* Indeksowane archiwum wiadomosci i zatgcznikow
« Wyszukiwanie wg. kilkudziesieciu kryteriow:

— w polach nagtéwka wiadomosci (nadawca, odbiorca, temat, itp.),

— petnotekstowe w zawartosci przesyiki i zatgcznikach (txt, html, pdf)

« "User Authority" - uzytkownicy majg dostep do wiadomosci
wystanych do/przez nich:

— obstuga autoryzacji LDAP dla Active Directory, Sun Directory Server i
innych systemow autoryzacji

— "Send back" - uzytkownik moze ponownie otrzymac¢ zamdwiony
zarchiwizowany mail do swojej skrzynki pocztowej

« Automatyczne usuwanie starych wiadomosci z archiwum
* Interfejs WWW
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* Interfejs:
— uzytkownika - WWW
— wersja polska i angielska

« Administratora (konfiguracja) - GUI
* Dostep do przesytek:

— nagtéwek sformatowany

— sformatowane ciato przesyiKki
— nagtowek w postaci zrodtowej
— zatgczniki jako lista
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 Nadawca: from, sender
« Qdbiorca: to, cc, SMTP "rcpt to" (bcc)
« Zakres czasowy od-do

« Temat i zawartosc przesyiki:

— fraza®, frazal ~frazaz2, fraza1 & fraza2, fraza1 | fraza2, fraza1 &!
fraza2

— podobne, zawiera (like, contains)
— tak samo dla zatgcznikow
* Inne pola nagtowka
— Message-ID, User-Agent, ...
« Zatgczniki (procz tresci).
— nazwa: Content-Type, name; Content-Disposition filename
— rozmiar: od - do
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osoft Internet Explorer

Wiew Favoribes  Tools  Help

Wiecej o funkcjach - Wyszukiwanie

@eack ~ o3 - [x] [@ 0| search 7 Favorites o Media £ | 01 L B

Address I:%LI http:filocalhost: S800/archaui/query . aspx

Pola podstawowe

Nadawca

[@cc . com. pl

witqrzajae pola
¥ from ™ sender

Kﬂgf;:uaé-wyszukjwania CONTAINS:

Przyktady:
Cdbiorca wvtgrzajae pola
® email
W' W W " ¢ \ i
| | ¥ to ¥ cc ¥ SMTP "rept to" (bec) Bild-s 3 eraiaral
Ternat ® market®

Z2akres czasowy

nig starsze niz

nig nowsze niz

2005-- IWstaw” Wczyst |

[2008]- [08]- [24] [19:[2¢] [Swistam | [yeeyse |

Przeszukiwanie tresci

[uzvwaj sktadni COMTAINS)

Tresd
I

Pola dodatkowe

Lhwaga:

Message-1D

klient poczty nadawcy .

MNazwa zatacznika

Wwiaczajae pola

| ¥ name M filsname

Rozmiar 2atacznika (w bajtach)

|bajt6w

Skrefa :
¥ wiadomosei: ¥

zatgczniki

Licencja dia: CC Open Computer Systems Lkd,
Wygasa za dni: 36

Odpowiedz do

pole zawier & stowo zaczvnajgee
sie od 'market’

email ~ market
polezawiera ‘emall' | 'market’ na
tej same] stronle

email & market
pole-zawiera emall' | 'market’
email | market

pole zawiera 'email’ lub ‘market’
email &! market

pole zawiera emall’ ale nig
zawiera ‘market’

s jest wydainieisze niz &

Ugwmajac ~: im blizej siebie sq
stowwa, bym dopasowanie jest
WyZej oceniane

| Pomoc szczeqitowa

Skladnia zapvtania Ile dokumentow Ilosc na stronie

' LIKE + 1 noo & 10
* COMTAINS " 10000 " max
| Mowe szukanie | | Sprawdzpola | | SZUKAJ
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File Edit ‘Wiew Favorites Tools  Help | !’f
QBack - o3 - = @ 0| Fsearch e Favorites W Media £ | 0y in B
Address I@I http:/flocalhost: 800/ archgui/query, asps; ﬂ =4 Go ||-i|'lk5 i

Msarch 2.2 - wyniki przeszukiwania archiwum
Zmodyfiku] zapytanie

Znalezione wiadomosci Tlosc 5 DAL St mozEa)
1 » zobaczye widok szczegotowy
Link |Madawca Odbiorca Temat Czas wmdom_osc_l - Hiknij na zobacz v
kalumnie Link
zobacz | "Tester CC" <testZ@cc,com.plz <grzeqgorz.kaczor@cc. com,pl= Fui: Msarch SMTP | 2005-08-24
Intercept 192519 2 R
& posarkowad wyniki - Kliknij na
" " Msarch SMTP 2005-03-24 nagrdwek wybranej kalumny
zobacz | "Tester CC" <test2@ce,com.pl= <grzeqarz.kaczor@ce, cam,pl> Intercept 19:25:19
. 7 <grzeqorz.kaczor@ce, com, pls, test prowy z outlook | 2005-05-24 * zobaczyC kolejne stromy wynikav -
zfiata [ Bl EnL sl ese e ol <test2@ce.com.pl= Express 18:51:59 uzy] PUFﬂEfUWBn}fEh linkdw nad
niagrawkami kolumn
Grzegorz Kaczor 2005-08-24
zobacz | best? <testZ@cc.com.pl= test prox
e < ka : pl= 15:51:59 2
gtzmgare. i ad@Ics  com, e obworzyd zataczniki - Kiknij na zobace
stk Tomasz Ramsza Grzegorz Kaczor e Z005-08-22 w kolumnie Link; upewnij sie, 28
=== ztomasz ramsza@cc,com.pl= <grzegorz.kaczor@cc, com.pl= 17:35:44 Twdj antywirus ma akkualng liste

wirusowy, zanim obworzysz zatgeznik

& zohaczyd wiadomose, z kkdrg
Znalezione zalaczniki Tlose = przyszedt okreslary zabacznik - Kliknij
na wiadamase w kalumnie Link

1
Link Rozmiar |Czas Tytul & zmodyfikowad zapytarie bez
; o : ponownego warowadzania
zobacz | wiadomosd ) 39211 2005-08-22 17:35:44 bar fytfy, rozsrarzanie pdf wiszystkich krykericw - Kliknij na
zobacz { wiadomost ) 20544 2005-08-22 17,3544 ber Eptufy, rozsrerzene pdf Zmodyfiki zapytanie
. Jesli wystapig btedy przetwarzania
zapytania, zobaczysz je w liscie ponizej
wrnikow,
Informacja na temat przetwarzania zapytania
Odpytano kataleg, znalezione rezultaty: arch m 7 2005 8 _Hd | 5 - Jesli praba praejscia po linku zwrdci HTTP
Odpytano katalog. znalerzione rezultaty: 2005.8_%3 i] 404, sprawdz rozszerzenie dokumentu, Maoze
Odpytano katalog, znalezione rezultaty _20n5_a_ %4 2 byé konieczne zdefiniowanie dodatkawego
Odpytano katalog. znalezione rezultaty: 2005 3.0 LI bypu MIME w korfiguracii 115, 2eby serwer

zezwolit na jego pobranie, Jest takze
mozliwe, e oprogramowanie antywirusowe
usuneto plik,

Mie uzywsj cofnw preegladarce.

Licencja dla; CC Open Computer Systems Led.
“Wygasa za dni: 36
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stlsehishnsly Wiecej o funkcjach - dostep do wiadomosci

« Administrator - dostep petny

« Uzytkownik - dostep do wiadomosci wtasnych (i grupy)

« Uzytkownik - dostep do zatgcznikow moze bycC
ograniczony:

— Dlaczego? W przypadku gdy polityka archiwizacji zaktada
archiwizowanie takze wiadomosci zawirusowanych dostep do
zatgcznikow jest silnie niewskazany
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crosoft Internet Explorer
File Edit \Miew Fawvortes Tools Help | ;f'
@Back - o) - [® [ 0| S search T Favorites W Media £ | 0 L B
Address I@"ﬁ http flocalhost: 8500 ArchGULResulksDisplay , aspe j a0 |Links 51

Msarch 2.2 - Wyniki przeszukiwania archiveum Zalogowany: user3 *

Zmodyfikui zapytanie  Odzyskaj zaznaczone Odwrdd zaznaczenie Wylogui

Znalezione wiadomosci Tloseé 3 Ma tej stronie moznai
1 » zobaczyd widok szczeadtowy
Link Nadawca Odbiorca Temat Czas WYB wmdom_osq - Kliknij na zobacz w
kolumnie Link
b “Tester CC" <grzegorz.kaczor@cc.com.pl=, testll: prko:H:y < 2005-08-24 [x1
zobacz | 4octr@ee.com.plz <test2@cc.com.pl> ::p:']:ss 18:51:59 o posorkowad wyniki - Kliknij na
nagtowek wybranej kolumry
Grzegorz Kaczor Z005-05-24
zobacz | testZ <testZ@cc.com.plz test prox e
Zgrzegorz, kaczor@cc.com.pl= 185159 s zohaczyé kolejne strony wyrikde -
Tomasz Ramsza Grzegorz Kaczor 2005-03-22 uzyj numerowanych linkdw nad
zohace <tomasz.ramsza@c, corm.pls <grzegorz kaczor@cc.com. pls snsttaarh 17:35:44 o nagtdwkami kalumn

» otworzyc zataczniki - Kiknij na zobace
w kalurnie Link; upewnij sie, 28
Twdj antywirus ma akbualng liste
wirusow, zanim obworzysz zatgeznik

» zobaczy wiadomose, z ktdrg
prayszedh okreslany 2atacenik - Kiknij
na wiadomose w kolumnie Link

» zmodyfikowad zapybanie bez
ponownego wprowadzania
wiszystkich kryteridw - Kiknijna
ZrnodyFfilu] 2apytanie

Jesli wystapig btedy przetwarzania
zapytania, zobaczysz je w liscie ponizej
wynikdiv,

Jesli proba przejscia po linku zwrdci HTTP
404, sprawdz rozszerzenie dokumentu, Moze
byt konieczne zdefiniowanie dodatkowego
typu MIME w konfiguracii I1S, 2eby serwer
zezwolit na jego pobranie, Jest takze
mozliwe, Ze oprogramowanie antywirusome
usurieta plik.

Mg uzywaj cofnfw praegladarce,

Licencja dia: CC Open Computer Systems Lkd.
\Wyigasa za dnil 36



005_08_24_19_23_19_277_00000000000003851683_0297195086_8c - Microsoft Internet Explorer

File Edit ‘iew Favorites Tools  Help

QBack = o3~ [x] @) (0| P seach o7 Favorites W Media £ | (- L B

Address I@j htkp i localhost: 8800/ 2005/5/24)19/2005_08_24_19_23_19_277_00000000000003851653_0297195086_8criZoylovpmeOrligyxizlayfubhbdbgybf7xgsvugoul 6nz luzagBior swgxed . himl ﬂ Go | Links **
B
From "Tester CC" <testZ@cc, com.pl=
To <grzeqgorz. kaczor@cc.com.pl =
Subject Fu: Msarch SMTP Intercept
Message-ID <000c01c5a8d0$594c5c604dc01 adc0@cc, com. pl
Time Wed, 24 Aug 2005 19:22:05 +0200
Body
From: "Tester CC" <testZfcc.com.pls -AJ
To: <grzegorz.kaczorfcc.com.pls
Sent: Wednesday, August 24, Z005 7:E21 M
Subject: Msarch SMTP Intercept
= *%* New features that will be introduced in Msarch 2.3 **
-
= * authentication Web Service supporting custom authentication modules
= * zimple authentication databasze: ML file with SHAELZ - encrypted
= passwords
= * additional message extraction component: transparent SMTP proxy serwver
= {full bece extraction)
= * gentralized configuration tool LI
Msarch osoft Internet Explorer
Fle Edit Miew Favotites Tools  Help:
QBack -~ o3 - ¥ [ | e i Favorites W Meda & | - L B
Address I@:] http:/flocalhast ;5800 ArchGUI/ResultsDisplay. aspx j Gao | Links >
=
Potwierdz odzyskanie wiadomosci
Cofnif  Wslii wiadomosci  Wivlogui
Zaznaczane wiadomosci zostang wystane po SMTP do aktualnie zalogowanegao u?ytkownika,
Ustawienie Wartosc
Uzytkownik, kbdry dostanie wiadomose(-i) users
Adres, na kkdry zostanie wystana wiadomosei-i) test2@ce.com.pl
Ilog¢ zaznaczonych wiadomosci 1
Adres, z kkdrego zostanie wystana wiadomaosc(-i) msarch@cc.com, pl
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* Architektura scentralizowana z wieloma zrodtami danych
— MSARCH agent - zrodto danych dla centralnego archiwum

— zrodet danych moze by¢ dowolna liczba - w typowych wiekszych

instalacjach dwie (osobno dla poczty wchodzacej i wychodzacej)

« Serwer archiwizacyjny: jeden

— engine indeksujacy: MS Indexing Service v3, dlaczego?

» Bezproblemowe indeksowanie dokumentéw CDA (Office: .doc, .xls,
etc.)

» bardzo wydajny: indekser zintegrowany z systemem plikow na
poziomie jgdra systemu operacyjnego

» Indekser zmodyfikowany w celu obstugi formatow przesytek e-mail
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« Dwa gtéwne nad-archiwa:
— wiadomosci
— zatgczniki
« Archiwum wiadomosci i zatgcznikdw podzielone na odrebne wykazy -
po jednym dla kazdego kolejnego tygodnia
— po uptywie tygodnia dane przestajg by¢ dodawane do wykazu
— po uptywie kolejnego tygodnia wykaz przetaczany jest w tryb RO
— rotacja wykazow zapewnia tez automatyczne usuwanie najstarszej czesci
archiwum

— struktura katalogow i plikow odzwierciedla chronologie
« Podziat na wykazy zapewnia:

— zmniejszenie rozmiaru poszczegolnych indekséw

— przyspiesza wyszukiwanie i reindeksowanie

— utatwia usuwanie starych wiadomosci
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2005 rok

marzec dni miesiaca
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C omaiolhadag Przeptyw danych w systemie

— MTA } Serwer transferu Parser
danych wiadomosci
[a )
Load Klient t.d. S
Balancer =
= 5
NV . 0
—g g kolejka g E
2 parsera 3 g
8 i &
S = =
Zarzadca N
archiwow
Klient t.d. HIWUM V

zapytania CISSO
1 wyniki

o Indexing 3
= Internet Service i
)/ HTTP Information . y

4_ y A Services INDEKSY

Serwer LDAP

T dane autoryzacyjne / informacja o uzytkowniku _|Autoryzacja

LDAP

maszyna archiwizacyjna
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Przyktadowa instalacja: % -

= ==
* g > .
Ruch _SMTP MSARCH HTTP S
rozdzielony na prot — &

wchodzacy i I —
wychodzacy firewall MSARCH POP3

: LDAP IMAP4
Bramki SMTP

pomiedzy firewall-
em a serwerem
pocztowym

« Kopiowanie
wiadomosci
wykonane na
bramkach

« Autoryzacja do
serwera domeny
(tutaj w
uproszczeniu - do
serwera e-mail)

MX /
content filter /
AV gateway

Serwer
E-mail
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Komputerowe sp.zo.

Przyktadowa instalacja: J—

//——wm/ N .
) \‘i /‘
Ruch SIVIT_P wrte
przechodzi przez — =
przezroczyste proxy HTTP
wbudowane w firewall LDAP POP3
MSARCH = IMAP4
* Na firewall musi > « £
funkcjonowac “} =

bramka SMTP

* Autoryzacja do
serwera domeny
(tutaj w
uproszczeniu - do
serwera e-mail)

* Proxy zintegrowane
z MSARCH moze
tez by¢ wdrozone na
osobnej maszynie

MSARCH

Serwer
E-mail
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Instalator dostepny w wersji polskiej i angielskiej
Instalator dokonuje niezbednych modyfikacji MS IS oraz

konfiguruje MS IIS.

Istnieje wersja ewaluacyjna (klucz czasowy)

et

CC Msarch 2.2 Installation - simplified version

“elcame ta the CC Msarch 2.2 installation pragram.
1t s strongly recommended that you exit all Windaws programs before starting installatian,

lick Install o proceed pith the installation,

[ ineai

Instalacja CC Msarch 2.2

Wikaj w programie instalacyinym systemu CC Msarch 2.2.

Preed rozpoczaciem

Prosta ins

Kilkni Instaluj, 2eby rozpaceat instalacie

g

Zakotce

talacja
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Engarch 2.% ¥isual Config H=]
—General zettings —Meszage Transfer Server
Frogram path Maw meszane size [bytes] | SO000000 After vou define allowed clients. click 'Save clients'
. _ configuration’. "v'ou will then get a set of =ML files that should be
Repository location  |C:4Program FilestCC Maarch 2. 24data Output folder |C:\Program Filesh T8 Maarch 2,24 trahsfered to client machines and renamed to ‘globeonf. 2l
Inder set location — |C:\Program Files\CC Msarch 2. 24data tessage name prefis [meat- . _ - _ -
e i m Bivd [P oo Bind pot Im ES&ISED“ clientz configuration, uze ‘Import clents' configuration’
G Meszage extension g .
Do
Meszages are kept in repozitony for days | 20
: ; : _ Allowed clients
Indlesfia. Serilee shop Hmesin I des] | 10 Client IP | Part | Shared secret | Spool | Max message size | Accept ext
Indexing Service start imeout [minutes] | 10 »127.00. 300 whidINWwT 3c0avdl  C:\Program Filesh\CC 20000000 g, el
*

Indes rotation time [minutes pazt sunday 0:00] | 122

Old data deletion interval [days back] | 100 a | _'I
—Mall Parser Service —Search GUI

—ACTIONS
IP address I Part |
Spoal falder II: A\Program Files\CE Mearch 2 2%datah 122001 8800

—lmpot ———— [ HELPF
w1008 pAth  |C:\Program FileshCEC Mearch 2. 24data'w

- 18N [polski =] Load configuration General |
b iPatoiedsiiors “Ewpott Repositony |

Czt Laocal time fi :
[ Cus o EIror page I Local time fix Mail Parser |

Temporary folder IIZ AProgram Files\CE Mzarch 2. 2%datay

Max meszane zize

Murnber af parsing threads

Initial inactivity brmeout [econds] Save configuration

—Individual &ccess Mode

¥ Enable individual access [Forms Authentication) Save config as... Search Gl |

Inactivity tirmeout increase [seconds]

ra
=
=
o
=
et =
(un] Ay =
o) OoOf rap Of

M an inactivity imeout [zeconds]
b Auth server P 192.168.1.11 Pot | 41114 Individusl fecess
Performance dump interval [zeconds] )
Tranzfer encryption key |====><>======= :
—Attachment extension filter g : Send Hack
] i 1 sport clients'
¥ Enable filker Extensions b JF bl A ke Jrifeestton aacet) cnafiguration i
Diefault action * ¥ Enable message sslection —I S
¥ Save ¥ Enable Send Back (SMTP message restore) Export GUI configuration System |
" Dizcard P 5
2, 192.168.10.6 ol I L C:AProgram FileghCC Mearch 2 .25globcont. sml
Acceptable future meszage date [hours in future] | .
1 Sender email Imsalch@cc.com.pl
- : : Msarch 2.X Visual Config
¥ Keep raw message data in repositony [ Enable non-admin attachment download

Copyright [C) 2005 CC Open Computer Systerns Lid.

Configuration loaded succeszstully i
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 Wielkos¢ archiwum:
— Teoretycznie rzedu kilku TB

— najwieksze wdrozone w praktyce: 0,5 TB
» 450 GB danych

60 GB indekséw

3,5 min wiadomosci

53 000 wiadomosci, 9 GB danych dziennie

maszyna: 2 x Xeon 2,4 GHz, 1 GB RAM

« Czas dostepu do wiadomosci w archiwum zawierajgcym
Kilka min wiadomosci 5-30 s

W~
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Na naszym stoisku mozna otrzymac CD
testowe!

Lub pobrac z Internetu:

http://www.cc.com.pl/pl/prods/msarch/home.php
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Dziekuje za uwage!

Pytania?



