Wspoiczesne ataki na komputery i urzadzenia
mobilne przybieraja rézne formy i rozprze-
strzeniaja sie korzystajac z roznych drég, np.:
poprzez zarazone strony WWW, poczte elektro-
niczna, zewnetrzne pamieci USB. Pomimo
szerokiej dostepnosci produktow zapewniaja-
cych bezpieczenstwo, komputery i coraz czesciej
takze smartfony sa infekowane w zastrasza-
jacym tempie. Tradycyjne metody ochrony nie
sa w stanie nadaza¢ za gwattownie zmieniaja-
cym sie krajobrazem mallware-u. W dobie
nowych zagrozen - kodu polimorficznego (samo
-mutujacego) oraz APT (Advanced Persistent
Threat) tradycyjne systemy antywirusowe nie
realizuja juz swoich ‘"statutowych" zadan.
Ochrona endpoint musi reagowac na nieznane
zagrozenia blokujac je zanim wyrzadza szkode.

Systemy ochrony koncéwek (endpoint security)
realizuja funkcje bezpieczenstwa na poziomie
komputeréw uzytkownikéw oraz urzadzen mo-
bilnych. Podstawowym $rodkiem ochrony po-
zostaje nadal system antywirusowy. Obecnie
powinien on byc¢ traktowany co najwyzej jako
uzupetnienie, a nie podstawowy srodek bezpie-
czenstwa. Wspotczesne systemy endpoint secu-
rity bazuja na trzech mechanizmach ochrony:

e technologia sandbox

e integracja z chmurowymi systemami ochrony

e analiza behawioralna na poziomie dziataja-
cych programow

Mechanizmy te moga by¢ uzywane rownolegle.
Technologia sandbox polega na analizie
podejrzanych tresci w bezpiecznym srodowisku.
W praktyce moze ona byc¢ realizowana na
serwerze centralnym lub w chmurze.

Rozwiazania chmurowe (précz technologii
sandbox) funkcjonuja takze jako wszechstronna,
stale aktualizowana baza wiedzy dotyczaca
mallware-u. Systemy behawioralne na biezaco
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monitoruja wykonywany kod poszukujac
niebezpiecznych zachowan, typowych dla
oprogramowania mallware, takich jak np.
modyfikacja rejestru potaczona z jednoczesnym
odwotaniem do nieznanych zewnetrznych
serwerow, itp.

e Szyfrowanie dysku wewnetrznego - dzieki
niemu bez odpowiedniej autoryzacji nie jest
mozliwe uzyskanie dostepu do danych, a nawet
uruchomienie komputera; funkcja ta jest szcze-
golnie przydatna dla komputerow przenosnych
- bardziej narazonych na kradziez lub utrate
danych.

e Szyfrowanie nosnikéw zewnetrznych: za-
pewnia bezpieczne sktadowanie danych na
nosnikach USB i zewnetrznych systemach
backupu. Polityka bezpieczenstwa pozwala na
zrealizowanie takich ograniczen jak np. zezwo-
lenie na korzystanie tylko z okreslonego typu
lub egzemplarza nosnika, wymuszenie szyfro-
wania danych dla okreslonych typéw plikoéw
lub aplikacji, itp.

e System VPN - pozwala na realizacje bezpie-
cznego dostepu do zasobow firmowych.

e Ochrona i zarzadzanie platformami mobilny-
mi (smartfony i tablety), czyli oprogramowanie
EMM (Enterprise Mobility Management)



stanowi wazny element systemu bezpieczen-
stwa w srodowiskach, w ktérych dopuszczone
jest stosowanie wiasnych urzadzen mobilnych
zgodnie z zasada BYOD (Bring Your Own
Device).

Przeglad rozwiazan DLP

Data Leakage Prevention (DLP) - systemy
ochrony przed wyciekiem danych zapobiegaja
niekontrolowanym wyptywom danych po-
przez: poczte elektroniczna, nosniki wymienne,
portale spotecznosciowe, komunikatory inter-
netowe, itd. Rozwiazania DLP zapobiegaja
zarowno intencjonalnej kradziezy cennych
danych jak i ich utracie spowodowanej przez
zaniedbania, btedne procedury lub wadliwie
dziatajace oprogramowanie. DLP moze tez by¢
waznym elementem zapewniajacym spetnienie
okreslonych norm i wymagan zaréwno branzo-
wych (np. bankowych) jak i uniwersalnych, np.
dyrektywy GDPR. Kluczowa funkcja systemu
DLP jest umiejetnos¢ identyfikacji wrazliwych
danych - moga by¢ one rozpoznane na podsta-
wie lokalizacji, autora, a takze zawartosci - np.
dokumenty zawierajace numery kont banko-
wych.

Zarzadzanie i monitoring

Wazna funkcja wspodtczesnych systeméw
ochrony endpoint i DLP jest mozlwos¢ central-
nego zarzadzania oraz monitoringu. Wiedza
o aktualnych zagrozeniach staje sie rownie
wazna jak ochrona przed nimi. Dlatego tez
centralna konsola jest kluczowym elementem
zarébwno systemu endpoint protection jak i DLP.

Producenci:

CC oferuje

DLP i klasyfikacja dokumentow

Waznym uzupetnieniem systemu DLP jest
oprogramowanie klasyfikujace dokumenty -
pozwala ono na przypisywanie tworzonym do-
kumentom okreslonego poziomu poufnosci,
a nastepnie kontrole obiegu takich dokumen-
téw niezaleznie od tego, czy sa kopiowane
czesciowo lub w catosci jako pliki, wysytane
poczta elektroniczng, przekazywane do
aplikacji Web, itd.

Boldon James, Check Point, CoSoSys, Forcepoint, Palo Alto Networks, Sophos, TrendMicro
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Wiecej informacji znajdziecie Panstwo
w Internecie, na stronach:
http://www.cc.com.pl/

Kontakt:

Kontakt ogolny: cc@cc.com.pl
Dziat Handlowy: sales@cc.com.pl
Dziat Techniczny: tech@cc.com.pl
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