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Zadania SSO

* Serwer plikow
e Serwer drukowania

* Serwer bazodanowy

* Serwer katalogowy

* Serwer aplikacji



Serwery Aplikacji



Co to sg ustugi katalogowe?

Spis - ksi1gzka telefoniczna, typu "Biale" lub
"Z6lte stronice"

.... 1 wigce] niz ksiazka telefoniczna
Odzwierciedla strukture organizacyjng firmy

Przyklady tradycyjnego systemu katalogowego:
— Ksiazka adresowa programu pocztowego

— DNS (translacja nazw na adresy IP)



Potrzeba zapewnienia ustug
katalogowych

e Intranet
— Ksiazki adresow e-mail, telefonow, 1td.
— 1nne atrybuty osob dla aplikacji typu: pracy grupowej,
zarzadzania procesami, itd.
— informacja dla PBN 1 QoS
e Ekstranet

— autoryzacja 1 profile partnerow

 Internet

— handel wirtualny (bezpieczenstwo)



Potrzeba zapewnienia ustug
katalogowych

* Dramatyczne zwigkszenie rozmiaru sieci:

— W odseparowanej niewielkiej sieci LAN wystarcza b.
proste ustugi katalogowe

— W wigkszych sieciach lokalizacja osob 1 obiektow
zaczyna by¢ problemem

* Rozw0j potrzeb:

— w przesztosci niezbe¢dne byto wylacznie thumaczenie
adresow fizycznych lub sieciowych komputeréw na
czytelne nazwy oraz ksigzka adresow e-mail

— obecnie wymagany jest dostep do wielu atrybutow
opisujacych obiekty 1 osoby



System informatyczny bez
zcentralizowanego serwisu
katalogowego

» Kazda aplikacja (dzial) posiada wlasny system katalogowy

L [1 Unix, NT, ?5, sta}cje .robocze 2
Iy c Email, aplikacje t ¥ ;

* Rozwaj aplikcji i systemow wymaga
rozwiazania zintegrowanego



System informatyczny ze zcentralizowanym
serwisem katalogowym
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"Kliencli” ustug katalogowych

« Uzytkownicy: poszukiwanie adresow e-mail,
numeru telefonu, itd.

* Administrator: jedna "konsola" serwera
katalogowego zastepuje wiele "konsol"
systemowych

e Aplikacje: autoryzacja na podstawie dodatkowych
atrybutow

 Sieci: realizacja PBN (Policy-based networks)
wymaga znajomosci profilu osoby



Ustugi katalogowe z
historycznego punktu widzenia

» Lokalizacja komputerow I - 1980

 Okreslanie adresow e-mail i 1990
telefonow

« Aplikacje: serwery WWW, 1996
serwery e-mail, serwery aplikacji

* Sprzgt sieciowy (rutery, adaptery 1999 -

sieciowe, modemy)



Cztery typy serwisow
katalogowych

Zamknicte
Oparte na standardach (X.500, LDAP)
Hybrydowe

Uslugi meta-katologowe (meta-directory)



Systemy zamkniete

Wiasny standard: katalogu 1 protokotu
komunikacji z klientem

Zalety: zwykle dos¢ wydajne, choC nie zawsze
skalowalne

Wady: nie umozliwiaja rozbudowy 1 integracji z
Innymi serwisami

Obecnie praktycznie w zaniku



Oparte na standardach

Catkowicie zgodne z uznanymi standardami
(X.500 lub LDAP)

Zalety: b. dobra integracja z innym
oprogramowaniem, dobra skalowalnos¢ 1
wydajnos¢ (LDAP)

Wady: koniecznos¢ utrzymania zgodnosci ze
standardem moze blokowac rozwoj cech, ktorych
domagajq si¢ uzytkownicy

Dynamiczny rozwo6j (LDAP)



R
Hybrydowe

t.acza zamknigte "jadro"” z interfejsem zgodnym
ze standardem X.500 1/lub LDAP

Zalety: dobra integracja z systemem operacyjnym
serwera, dos¢ dobra wydajnosc

Wady: trudna adminstracja (podwojenie
czynnosci: katalog "generyczny" 1 bramka do
ustug zgodnych ze standardem); przektamania w
bramce X.500/LDAP; ograniczona skalowalnos¢

Microsoft Exchange, Lotus Notes 5.0, NDS



Meta-directory

» System zgodny z LDAP lub X.500 replikujacy
ustugi dedykowane

« Zalety: praktycznie jedyne rozwigzanie dla duzych
1 rozwinigtych systemow, b. dobra skalowalnos¢ 1

wydajnosc¢.
 Wady: trudna administracja



.
Cechy LDAP

Standard: RFC-1777, RFC-1778, RFC 1823, RFC 2251-
2256

Serwis TCP/IP, port: 389

Rekordy (entries) identyfikowane przez DN (distinguished
name)

Rekordy posiadaja wigle atrvbutow. no. mail (adres e-mail)

Struktura rekordow
jest hierarchiczna

o = Acme. Inc.

S mai info®acme com

&n = Borbara J. Jansan | | fan: 313-123-4567

o Babes Jansen
. Barbara Jaresn

rmai. babsSumich.edu
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Obiekty katalogu LDAP

Przykiad DN:
cn=Grzegorz Blinowski, 0=CC,c=PL

Atrybuty obiektow moga by¢ tekstowe lub binarne
(kodowane tekstowo) - np. w formacie JPEG

Typ obiektu okresla atrybut ebjectclass
np. objectclass=acl

Uwaga: DN obiektu nie musi by¢ znany (serwer
kat. moze obiekt odnalez¢)



Operacje

e Operacja na katalogu zaczyna si¢ od polaczenia
(binding) poprzez podanie nazwy domeny
bazowej, np. 0=CC, c=PL

* Dostepne s operacje: odczytu, wyszukania,
zapisu, poroOwnania oraz usuwania obiektow

« Szukanie - do serwera mozna przekazac filtr
okreslajacy kryteria szukania (RFC-1558) -
operacja przeszukania odbywa si¢ w catosci na
SETWerze



Kontrola dostepu |
bezpieczenstwo

« Katalog moze przechowywac atrybuty zwigzane z

bezpieczenstwem, np. atrybuty certyfikatu
X.509v3

 LDAP moze by¢ przenoszony przez SSL

« Katalog moze przechowywac listy kontroli
dostepu (ACL)



Implementacja

e Serwer:

— darmowe implementacje dla Unix-a (slpad, 1dapd) z
uniwerstytetu w Michigan

— Komercyjne: Netscape, Sun

« Klient - dostepne w przegladarce Netscape
Navigator, darmowy klient w zrodtach (czgsto w

postact bramki WWW)
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Polityka Firm

Netscape - wlasny zgodny ze standardami serwer
(Directory Server) zintegrowany z innymi
serwerami

Sun - j.w. - produkt miodszy niz w przypadku
Netscape, slabsza integracja z serwerami

Novell - bramka LDAP do NDS, niejasne plany
przeniesienia serwera LDAP Netscape

Microsoft - bramka LDAP do Active Directory



R
Efektywnosc¢ kosztowa LDAP

LDAP jest tan1 w implementacji - protokot
bazowy - TCP/IP jest dostepny powszechnie

Dostepnych jest szereg API dla LDAP

LDAP jest (stosunkowo) prosty w implementacji
oraz przejrzysty dla programisty 1 administratora

LDAP jest standardem



Serwery Aplikacji
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Aplikacje Web

» Aplikacje Web - nowe wcielenie modelu klient-
SCTWCT.
— przegladarka - klient
— Serwer: serwer WWW, serwer aplikacji
e Dlaczego aplikacje Web?
— Tania, dostepna, powszechna, standardowa technologia

— Mozliwos¢ budowy ekstranetu na bazie standardow
internetowych



Architektura dwu-, troj- | wielo-
warstwowa

Klient - interfejs GIU i
logika biznesowa

“Fat Client” Zrédio danych
GUI + aplikacja

Klient - tylko GUI 1 prosta
weryfikacja danych

Serwer aplikacji -
logika biznesowa

“Thin Client"  Serwer aplikacji ~ Zrédio danych



Klienci serwera aplikacji

e Klient HTML.:;

— Statyczny

— brak lub minimalna logika (np. JavaScript do
weryfikacji formularzy)

— porozumiewa si¢ za posrednictwem HTTP

* Klient Java
— aplet javatHTML
— wilasna logika

— porozumiewa si¢ za posrednictwem IIOP (Internet Inter
ORB Protocol) lub JRMI (Java Remote Method
Invocation)



Zalety serwera aplikacji Web

* Niski koszt utrzymania klienta - klientem jest
przegladarka lub applet Java, w przypadku awarii
lub ztego funkcjonowania reinstalacja jest b.
prosta

e Obstuga standardow otwartych - pozwala na
wdrozenie intranetu 1 ekstranetu (nie mozemy
zaktadac, ze klienci 1 partnerzy beda si¢
dostosowywac do naszych rozwigzan)

» Szerokie mozliwosci generowania 1 publikowania
informacji



.
Serwer aplikacji Web

Ii “i RDBMS
Web Browser Clients

[HTML, Applets) ﬁ

Serwer WWW
Client-Server

Applications
[

[ =
[- Serwery aplikacji

Thin Clients klaster ]
(lava, Ce, MctiveX) ( ) MOI‘IItOI'y

transakciji,
systemy legacy




Wymagania stawiane serwerowi
aplikacji

 Integralnosc¢ transakcji

« Skalowalnos¢, wydajnosc

e Stabilnos¢

e Otwartos¢ (w sensie obstugi standardow)
« Bezpieczenstwo

e Ochrona inwestycji



Podstawowe cechy (idealnego)
serwera aplikacj

Obstluguje aplikacje napisane w jezykach C, C++,
Java

Obstuguje wydajnie transakcyjne relacyjne bazy
danych, jest niezalezny od producenta bazy

Oferuje duza skalowalnos¢ (obstuga klastrow)

Zintegrowane, zcentralizowane zarzadzanie

Obstuguje standardy: HTTP, HTML, CGI,
NSAPI (Netscape), ISAPI (Microsoft), Java

Zawiera srodowisko do tworzenia, testowania,
wdrazania 1 zarzadzania aplikacjami



Cechy serwera aplikaciji c.d.

* Tworzenie aplikacji:
— Biblioteki klas (API)

— Srodowisko IDE, integracja formularzy, modelu danych
1 kodu

— Wspotpraca z popularnymi narzedziami IDE (JavaSoft,
Microsoft, IBM, Borland, itd.)
e Ochrona inwestycji:

— bramki do 1mnnych systemow, Tuxedo, IMS/DC, CICS,
MQSeries, 1td.



Srodowisko tworzenia aplikacii

B} A0d Tables to Data Mude! - Select Data Source

"Project Manager" - zarzadzanie
sktadnikami aplikacji na najwyzszym... ..

poziomie
Srodowisko IDE (edytor C, C++, —

Java, edytor formatek HTML, edytor

modelu danych)

"Deployment Manager" -
umieszczanie aplikacji na serwerze,
zarzadzanie partycjonowaniem

"Asystenci" (wizards) do tworzenia
typowych komponentow

Przyktadowe klasy (reguly biznesowe)

[EiAdd Tables

Add Tables

tothe Data Model. oK




Cechy serwera aplikaciji c.d.

e Cechy API:

— Zarzadzanie sesjq
— Zarzadzanie stanem (informacje o kliencie)

— Obstuga transakcji: auto-commit, rollback, commit

 Skalowalnosc:

— Obstuga SMP, wielowatkowos¢ w obrebie jede
maszyny jest zawsze ograniczona

— Partycjonowanie aplikacji (kodu) 1 danych

— Rownowazenie obciazenia



Cechy serwera aplikaciji c.d.

» Stabilnosc¢:
— Autorestart procesOw serwera

— Replikacja danych pomigdzy serwerami w klastrze
(serwer dziala poprawnie nawet w przypadku awarii
sktadowej klastra)

— Rekonfiguracja aplikacji bez przerywania pracy
* Bezpieczenstwo:

— Obstuga SSL

— Bezpieczne potaczenia z bazami danych

— Logowanie, Sledzenie zdarzen



Partycjonowanie aplikacj

Aplikacja A Aplikacja B

Aplikacje A i B dzielg
wspolnie czes¢ kodu
(3, 4, 5)

Kod aplikacji
zostaje ‘
roziozony

na maszynach
klastra

Zrédia danych



Partycjonowanie pozwala nieograniczenie
zwiekszaC moc serwera

Web Browsers |#f]
li Internet/Intranet

Klienci

. «» Serwery WWVW

Serwery aplikacji

‘ ‘ ‘ * *°  Zrédia danych



Rynek serwerow aplikacji

* Okoto 30 firm oferuje serwery aplikacji

* Nalezy spodziewac sie konsolidacji rynku w ciagu
nastepnych 2 lat

* Firmy 1 produkty:
— Apple Computer WebObjects 3.5.1
— Bluestone Software Sapphire/Web 5
— NetDynamics, Inc. NetDynamics 4.1 (kupiony przez Sun)
— Netscape Communications Application Server 2.1 (dawniej KIVA)
— Oracle Application Server

— SilverStream Software Inc. SilverStream Application Server 1.5
— WebLogic Tengah 3.1



Na co zwracac uwage przy
wyborze serwera aplikacj

» Standardy:

— 7Z.godnos¢ ze standardowymi protokotami (procz
oczywistych): CORBA, DCOM, LDAP

— Obstuga dynamicznego HTML (DHTML)

— Programy w C,C++ 1 Java, obstuga JDK 1.1.5 lub
NOwszego

— Obstuga komponentow JavaBeans

— Obstuga komponentéw Enterprise JavaBeans



Na co zwracac uwage przy
wyborze serwera aplikaciji c.d.

e Srodowisko IDE

— Debuger
— Wsparcie dla pracy grupowej nad projektem, kontrola
wersj1 kodu zrodtowego
 Inne programistyczne

— Obstuga "niestandardowych' systemow 1 protokotow,
CICS, SAP, Tuxedo, itd.

— Obstuga poczty elektroniczne;
— Wspolpraca z narzedziami IDE innych producentow



Na co zwracac uwage przy
wyborze serwera aplikaciji c.d.

e Serwisy bazodanowe:

— Natywne sterowniki: Oracle, Informix, Sybase, MS
SQL, DB2

— Obstuga ODBC na platformach NT 1 Unix
— Obstuga JDBC
— Obstuga procedur wbudowanych (stored procedures)



Na co zwracac uwage przy
wyborze serwera aplikaciji c.d.

Skalowalnos¢

— Wielowatkowos¢

— Automatyczny restart aplikacji
— Partycjonowanie aplikacji

— Rownowazenie obciazenia w klastrze

Stabilnosc¢

Petna replikacja kodu 1 danych

Administracja

— zdalna konsola



Na co zwracac uwage przy
wyborze serwera aplikaciji c.d.

e Klienci:
— HTML, Java, CORBA/IOP
* Bezpieczenstwo:

— SSL, integracja z mechanizmami systemu operacyjnego

e Obstuga platform: Unix, Windows NT
* Cena:

— Rézne metody ustalania ceny, np. za stanowisko
klienta, za procesor

— Wydatek rzedu 10 - 50 1 wigcej tysigcy USD
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