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Plan wyktadu

e Co to jest “Content Security”?
e Aspekt Techniczny 1 Biznesowy

e Przyktady rozwiazan - przeglad
dostepnych produktow




Co to jest Content Security?

» Jezeli system firewall porOwnamy z
kontrolg paszportowa to oprogramowanie
Content Security spelnia rolg kontroli celnej

* Firewall - analizuje 1 ocenia poprawnosc
oraz zgodnos¢ z regutami wchodzacego 1
wychodzacego ruchu sieciowego

* Oprogramowanie CS - bada zawartos¢
przesytanej informacji




Content Security - aspekt
—  lechmiczny

* Ryzyko zwigzane z:
— zainfekowaniem sieci firmowej wirusami
— wprowadzeniem tzw. “koni trojanskich”

— atakami DoS przeprowadzonymi przy pomocy
kodu Java/JavaScript/ActiveX zawartego w
przesytkach e-mail/stronach WWW

— Spamem, atakami DoS

— przecigzaniem siecl (np. syndromy “kartek
Swiatecznych” 1 MP3)




Content Security - aspekt biznesowy

e “Integralnosc¢ biznesowa” (vs. “integralnosc
systemow”):
— wyciek informacji poufnych
— ochrona przed odpowiedzialnoscig prawna (np.
kwestia rozpowszechniania pornografii!)

— ochrona przed spam-em 1 pokrewnymi
naduzyciami

— kwestie zwigzane z wydajnoscia pracy




Firewall - "Sciana ognia"

m Firewall = sprz¢t + oprogramowanie + polityka
bezpieczenstwa

m Kontrola dost¢pu

llm Pclen audyt - logowanie
1 & autoryzacja

& szyfrowanie

¢ cache

B ¢ zarzadzanie adresami




Rodzaje systemow Firewall

m Model OSI - w ktérym miejscu jakie informacje ?

llm Filtrowanie pakietow (packet filtering)

im Analiza stanu potaczen (circuit level firewall)

m Proxy (application level firewall)




Model OSI - w ktorym miejscu jakie
informacje ?
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Filtrowanie pakietow (packet filtering)

FILTROWANIE
PAKIETOW
PODSIEC APLIKACII INTERNET
CHRONIONA
TRANSPORTU
SIECIOWA




Analiza stanu polaczen (circuit level

firewall)
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Proxy (application level firewall,
application gateway)

KONTROLA
DOSTEPU
ZALEZNA OD
APLIKACJI

PODSIEC APLIKACII INTERNET
CHRONIONA

TRANSPORTU

SIECIOWA

Bezpieczenstwo na poziomie zawartosci mozna
realizowaé tylko w systemach typu “proxy”!




Packet Filters & Gateways
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Przeglad rodzin produktow

* Skanery wirusowe, zintegrowane z
systemem firewall lub z serwerem poczty

» Skanery tresci zintegrowane z systemem
firewall lub z serwerem poczty

1 * Autonomiczne skanery uniwersalne




Przeglad produktow

e CISCO PIX 11nne rozwigzania sprz¢towe

* Ochrona danych na przyktadzie systemow
firewall CheckPoint Firewall-1 1 Axent
Raptor 6.5

3 * Rozwigzania kompleksowe:
— surfCONTROL - JSB technologies
— Esafe - Alladin

— MIMEsweeper - Baltimore (d. Content
Technologies)




Rozwiazania “hardwarowe” na
przyktadzie CISCO PIX

Gisco SrsTems

* Firewall sprz¢towy

posiadajacy pewne cechy

proxy aplikacyjnego

 Filtrowanie adresow (URL) w protokole http
(WWW)

* Blokowanie appletow Java

* proxy SMTP (Mail Guard)




»- OfficeScan

» Corp Edition
= 5B5

= ServerProtect
= PC-cillin

= VirusWall
= eManager

p- AppletTrap £
» WebManager [ |
- WebProtect

gement
Tools

ScanMail
for Email &

Groupware

= Lotus Motes

> eManager

- HouseCall Antivirus
» PCs

> Microsoft Exchange
P PC-cillin for Wireless
B ScanMail for Outlook

» Microsoft Exchange

» HP OpenMail

Skanowanie antywirusowe na przyktadzie
TrendMicro InterScan VirusWall

« Skaner wirusowy zgodny z
CheckPoint OPSEC

( Wspotpracuje tez z Lucent
Managed Firewall)

e Automatyczne uaktualnianie
WZOIrcOwW wirusow

* Obstuguje WWW, FTP,
SMTP (e-mail)

 Zarzadzanie przez konsole
GUI lub przegladarke WWW

o 2et

* Przy wspotpracy z fw-1
wystarczy dodac¢ InterScan do
7octawnl <td reocii} firewall-a



Filtrowanie adresOw na
poziomie aplikacji

 Filtrowanie adresow URL poprzez poroOwnanie z
baza adresow “zakazanych”

* CheckPoint Firewall-1 (poprzez rozszerzenia
OPSEC), Axent Raptor poprzez
WebNot/NewsNOT (SurfControl)

* Nastepuje porownanie zadanego adresu z
wbudowang (sieciowa) baza danych oraz jego
akceptacja lub odrzucenie

* Nie nast¢puje faktyczna analiza zawartosci strony

| ° Zalety - szybkos¢, wady - powierzchownos¢




— = _ Filtrowanie adresOw na SurfControl

poziomie aplikacji - JSB SurfControl

* Podstawg rodziny aplikacji jest tzw. engine
klasyfikujacy URL-¢

« Kategorie (39), m.in: "Adult/Sexually Explicit,
Advertisements, Arts & Entertainment, Chat, Computing
& Internet, Criminal Skill, Drugs, Alcohol & Tobacco,
Finance & Investment, Food & Drink, Gambling, Games,
Hacking, Hate Speech, Health & Medicine, Hobbies &
Recreation, Motor Vehicles, Personals and Dating, Photo
Searches, Religion, Shopping, Sports, Weapons, ..."

o Arts & Entertainment: Television, movies, music and
video programming guides, Comics, jokes, movie, video or
sound clips




polnt

efate Alladin ESafe o

« Zgodny z firewall-1 / OPSEC (od niedawna takze wersja
autonomiczna)

« Analiza potaczen http, ftp w czasie rzeczywistym
* przezroczyste proxy SMTP

 Wykrywanie wrogich appletow Java, programow ActiveX,
VisualBasic

* Obstuga formatow skompresowanych

e Anty-spam, anty-spoof, anty-mail-bomb poprzez reguty
obejmujace adresy domenowe 1 pola adresowe nagtowka
e (Obszary kwarantanny




efafe Alladin ESafe

» Zgodny z surfCONTROL (analiza adresow URL)

e Skanowanie antywirusowe (wykrywa takze wirusy
polimorficzne oraz wirusy "stealth")

* Ochrona przed makro-wirusami
e Obstuga "cookies"

 Logowanie 1 alarmy




content ©MIMEsweeper

""" MIMEsweeper

BALTIMORE

e Rodzina produktéw stanowigca uzupelnienie dla
firewall-1 oraz serwerow e-mail

* Oprogramowanie autonomiczne tj. nie
wspotpracujace bezposrednio z firewallem, jak 1
zwigzane z firewall-em lub serwerem pocztowym

— MAILsweeper - poczta elektroniczna (takze
wersje dla Lotus Domino 1 Exchange)

— PORNsweeper, SECRETsweeper, Archivist -
dodatkowe moduty MAILsweepera

— WEBsweeper - filtr zawartosct WWW




©MIMEsweeper

MAILsweeper

Pracuje jako SMTP proxy (dwukierunkowe)

Tzw. “scenariusze” okreslaja reguty filtracji 1
akcje dla poszczegdlnych uzytkownikow 1 ich
grup

Rozne reakcje 1 metody kwarantanny

Skanowanie wirusowe, analiza kontekstowa tresci,

reguty zwigzane z naglowkiem SMTP, analiza
typow zalacznikow

Dodatkowe funkcje, m.in. doklejanie
standardowej stopki



©MIMEsweeper

MAILsweeper

e QOchrona przez niechcianymi przesytkami (spam-em):

— blokowanie 1 usuwanie przesylek na podstawie
analizy pol nagtowka przesytki

« Usuwanie zalaczonych plikow o niedozwolonych typach:
— rozpoznawanie typow zatacznikow

— blokowanie (usuwanie) okreslonych typow
zalacznikow




©MIMEsweeper

MAILsweeper

* Reakcja na inne naduzycia, takie jak:
przekroczenie dozwolonego rozmiaru przesyiki,
wystapienie stow kluczowych, 1td.:

— Wykrywanie stow kluczowych 1 fraz w tresci
przesytki

— Roznicowanie regut filtracji w zaleznosci od
nadawcy 1 odbiorcy

— "kwarantanna" dla podejrzanych przesylek

— archiwizacja przesytek

— funkcje alertu, raportowania 1 audytu



©MIMEsweeper

MIMEsweeper

Wspotpracuje z nastepujacymi skanerami

wirusOw: Symantec, Dr.Solomon's Anti-Virus Toolkit,
McAfee VirusScan, Sophos Anti-Virus, F-Prot,
Thunderbyte Anti-Virus, VET Anti-Virus, Leprechaun
Cyberbuster, Norman Virus Control

Rozpoznaje nastepujace typy dokumentow: CDA (.doc,
Xls, .ppt, etc.) PDF, text; 1 plikow: - JPEG, BMP, GIF,
TIF, AVI, MPEG, WAV i inne

Rozpoznaje archiwa: BINHEX, CMP, GZIP, LZH, MIME,
TAR, TNEF, UUE (wiele wariantow), ZIP



©MIMEsweeper

PORNsweeper

PORNsweeper - modut MAILsweeper-a stuzacy do wykrywania
1 usuwania tresci pornograficznych z przesytek e-mail.

Akcje podeyjmowane w przypadku wykrycia proby przestania
tresci pornograficznych - usunigcie, alarm, notyfikacja, itd.

Definiowanie parametrow akceptowanej 1 nieakceptowanej grafiki
- rozmiary plikow, wielko$¢ obrazka w pikselach, typ pliku, itd.

Definiowanie "poziomu pewnosci" algorytmu rozpoznawania
obrazow

Roznicowanie regul w zaleznosci od typow przesytanych plikow
Roznicowanie regul w zaleznosci od odbiorcy, na poziomie grup
uzytkownikow oraz indywidualnych osob



Archivist1 ©MIMEsweeper

inne moduly

« Zcentralizowana archiwizacja przesytek e-mail
prowadzona z serwera

* Pelna archiwizacja (naglowek, zataczniki)
* Archiwizacja sterowana poprzez zbior regul
e Zdalna archiwizacja

* Automatyczne indeksowanie 1 wyszukiwanie w
archiwum

 Interfejs HTML oraz MMC (MS Management
Console)

{ * wspolpraca z systemami HSM



Archivist1  ©MIMEsweeper
inne moduty

« SECRETsweeper - realizuje "VPN" pomigdzy
serwerami e-mail:
— kodowanie S/MIME (DES, 3DES, RC2)
— obshluga certyfikatow X.509, weryfikacja podpisow
— "Zestawienie 1acza"
 E-sweeper
— zintegrowany pakiet dla ISP/AS
— obstuga wielu domen/MX-ow
— billing
— rozproszona architektura




©MIMEsweeper

WEBsweeper

 Identyfikacja 1 usuwanie wirusow z sesji WWW
(http) oraz FTP:

— Wspotpracuje z szerokim wachlarzem popularnych
skanerow anty-wirusowych

— Usuwa wirusy z plikow

— Integracja z oprogramowaniem firm trzecich blokujagcym
adresy URL

— Skanowanie na podstawie stow kluczowych.

— Wykrywanie 1 blokowanie appletéw Java, komponentow
ActiveX oraz ukrytych formularzy

— Usuwanie nielegalnych typow danych, np.: audio, wideo,
cookies, 1td.




©MIMEsweeper

WEBsweeper

Mechanizm "browser comforting" polegajacy na
utrzymywaniu sesji z przegladarka uzytkownika oraz
informowaniu go o procesie skanowania - i1stotne w
przypadku analizy b. obszernych stron WWW.

Obstuga protokotu http 1.1, obstuga protokotu https
Rozbudowane logowanie 1 raportowanie
Zroznicowanie polityki bezpieczenstwa wg:
uzytkownikow 1 grup, a takze wg. czasu
Uwierzytelnianie uzytkownikow

Wybiorcze traktowanie ActiveX, Java, JavaScript, 1td.
(blokowanie lub usuwanie)

Analiza kontekstowa zawartosci (w jez angielskim)
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