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Co to sg ustugi katalogowe?

* Spis - ksi1gzka telefoniczna, typu "Biale" lub
"Z6lte stronice"

 ....1wiece] niz ksigzka telefoniczna
* Odzwierciedla strukture organizacyjna firmy

* Przyklady tradycyjnego systemu katalogowego:
' — Ksiazka adresowa programu pocztowego
— DNS (translacja nazw na adresy IP)
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Potrzeba zapewnienia ustug
katalogowych

e Intranet
— Ksiazki adresoOw e-mail, telefonow, 1td.
— 1nne atrybuty osob dla aplikacji typu: pracy grupowe;,
zarzadzania procesami, itd.
— 1nformacja dla PBN 1 QoS
4 * Ekstranet

— autoryzacja 1 profile partnerow

 Internet

— handel wirtualny (bezpieczenstwo)
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Potrzeba zapewnienia ustug
katalogowych

* Dramatyczne zwigkszenie rozmiaru sieci:

— W odseparowanej niewielkiej sieci LAN wystarcza b.
proste ustugi katalogowe

— W wigkszych sieciach lokalizacja osob 1 obiektow
zaczyna by¢ problemem

* Rozw0j potrzeb:

— w przesztosci niezbe¢dne byto wylacznie thumaczenie
adresow fizycznych lub sieciowych komputeréw na
czytelne nazwy oraz ksigzka adreséw e-mail

— obecnie wymagany jest dostep do wielu atrybutow
opisujacych obiekty 1 osoby
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Skala ustug katalogowych

Katalog #Rekordéw  #Odczytoéw/dzien #zapisow/dzien
Osobisty 100-1000 10-100 1-10
Wydziatowy 1000-10000 100-1000 10-100
Korporacyjny 10000-100000 100000-1000000 100-1000
Globalny 10M-100M  100M - 1 MId 10000 - 100000
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System informatyczny bez
zcentralizowanego serwisu
katalogowego

» Kazda aplikacja (dzial) posiada wlasny system katalogowy

L [1 Unix, NT, 95, sta}cje .robocze 2
Iy c Email, aplikacje t ¥ ;

* Rozwaj aplikcji i systemow wymaga
rozwiazania zintegrowanego
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System informatyczny ze
zcentralizowanym serwisem
katalogowym
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"Klienci” ustug katalogowych

Uzytkownicy: poszukiwanie adresOw e-mail,
numeru telefonu, itd.

Administrator: jedna "konsola" serwera
katalogowego zastepuje wiele "konsol"
systemowych

Aplikacje: autoryzacja na podstawie dodatkowych
atrybutow

Sieci: realizacja PBN (Policy-based networks)
wymaga znajomosci profilu osoby
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Zcentralizowany system
katalogowy

Konsola (przenosna konsola Java)

Serwer katalogowy (plus
serwer certyfikatow)

Serwery intranetowe
1 serwery aplikacji
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Ustugi katalogowe z
historycznego punktu widzenia

« Lokalizacja komputeréw - 1980
 Okreslanie adreséw e-mail 1 1990
telefonow
d * Aplikacje: serwery WWW, 1996
serwery e-mail, serwery aplikacji
* Sprzgt sieciowy (rutery, adaptery 1999 -

sieclowe, modemy)
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OSl| X.500

Katalog poziomu aplikacyjnego
Wymaga protokotow OSI

Stuzy do mapowania uzytkownikOw na adresy e-
mail systemu X.400

Zorientowany obiektowo 1 hierarchiczny

X.500 definiyje: przeszukiwanie, replikacje 1
zarzadzanie katalogami

Wady: b. skomplikowany, wymaga stosu OSI,
rozbiezne implementacje
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Cztery typy serwisow
katalogowych

Zamknicte
* Oparte na standardach (X.500, LDAP)
« Hybrydowe

* Uslugi meta-katologowe (meta-directory)
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Systemy zamkniete

Wiasny standard: katalogu 1 protokotu
komunikacji z klientem

Zalety: zwykle dos¢ wydajne, choC nie zawsze
skalowalne

Wady: nie umozliwiaja rozbudowy 1 integracji z
Innymi serwisami

Obecnie praktycznie w zaniku
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Oparte na standardach

Catkowicie zgodne z uznanymi standardami
(X.500 lub LDAP)

Zalety: b. dobra integracja z innym
oprogramowaniem, dobra skalowalnos¢ 1

wydajnos¢ (LDAP)

Wady: koniecznos¢ utrzymania zgodnosci ze
standardem moze blokowac rozwoj cech, ktorych
domagajq si¢ uzytkownicy

Dynamiczny rozw0j (LDAP)
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Hybrydowe

t.acza zamknigte "jadro"” z interfejsem zgodnym
ze standardem X.500 1/lub LDAP

Zalety: dobra integracja z systemem operacyjnym
serwera, dos¢ dobra wydajnosc

Wady: trudna adminstracja (podwojenie
czynnosci: katalog "generyczny" 1 bramka do
ustug zgodnych ze standardem); przektamania w
bramce X.500/LDAP; ograniczona skalowalnos¢

Microsoft Exchange, Lotus Notes 5.0, NDS
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Meta-directory

» System zgodny z LDAP lub X.500 replikujacy
ustugi dedykowane

« Zalety: praktycznie jedyne rozwigzanie dla duzych
1 rozwinigtych systemow, b. dobra skalowalnos¢ 1

wydajnosc¢.
d * Wady: trudna administracja
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Cechy LDAP

Standard: RFC-1777, RFC-1778, RFC 1823, RFC 2251-
2256

Serwis TCP/IP, port: 389

Rekordy (entries) identyfikowane przez DN (distinguished
name)

Rekordy posiadaja wiele atrybutow, np. mail (adres e-mail)

Struktura rekordow
jest hierarchiczna

o = Acme. Inc.

mall infoFacms com

¢n = Borbara J. Jansan fan: 313-123-4567

o Babes Jansen
. Barbara Jaresn
rmai. babsSumich.edu




Obiekty katalogu LDAP

Przykiad DN:
cn=Grzegorz Blinowski, 0=CC,c=PL

Atrybuty obiektow moga by¢ tekstowe lub binarne
(kodowane tekstowo) - np. w formacie JPEG

Typ obiektu okresla atrybut ebjectclass
np. objectclass=acl

Uwaga: DN obiektu nie musi by¢ znany (serwer
kat. moze obiekt odnalez¢)
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Protokot

Oryginalnie LDAP pelnit wytacznie rolg protokotu
"bramkowania" TCP/IP do OSI/X.500: LDAP -
Lightweight DAP (DAP - Directory Access Protocol
X.500)

LDAP zastgpuje skomplikowane protokoty OSI przez
TCP/IP

"Referal" - serwer w przypadku odwotania, ktorego nie
moze obstuzy¢ odsyta do innego serwera LDAP

Bezpieczenstwo - poprzez protokot SSL
Replikacja

Grzegorz Blinowski "CC"



Operacje

« Operacja na katalogu zaczyna si¢ od polaczenia
(binding) poprzez podanie nazwy domeny
bazowej, np. 0=CC, c=PL

* Dostepne sgq operacje: odczytu, wyszukania,
zapisu, porOwnania oraz usuwania obiektow

d * Szukanie - do serwera mozna przekazac filtr
okreslajacy kryteria szukania (RFC-1558) -
operacja przeszukania odbywa si¢ w catosci na
SETWerze
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Kontrola dostepu |
bezpieczenstwo

« Katalog moze przechowywac atrybuty zwigzane z
bezpieczenstwem, np. atrybuty certyfikatu
X.509v3

 LDAP moze by¢ przenoszony przez SSL

« Katalog moze przechowywac listy kontroli
dostepu (ACL)
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Implementacja

e Serwer:

— darmowe implementacje dla Unix-a (slpad, 1dapd) z
uniwerstytetu w Michigan

— Komercyjne: Netscape, Sun
« Klient - dostepne w przegladarce Netscape

Navigator, darmowy klient w zrodtach (czgsto w
postact bramki WWW)
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Firmy tworzgce systemy zgodne
z "czystym” LDAP

oblix
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DIFFUSION"
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Polityka Firm

Netscape - wlasny zgodny ze standardami serwer
(Directory Server) zintegrowany z innymi
serwerami

Sun - j.w. - produkt miodszy niz w przypadku
Netscape, slabsza integracja z serwerami

Novell - bramka LDAP do NDS, niejasne plany
przeniesienia serwera LDAP Netscape

Microsoft - bramka LDAP do Active Directory
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Home Depot

* Aplikacje intranetowe 1 extranetowe
obeymujace 600 sklepow

e Skalowalnos¢ 1 niezawodnosc¢

VeriSign :
* Ponad 3 miliony certyfikatow Jéri Si gn

dostepnych w sieci Internet

Ford
« Rozwigzanie "single logon" dla
250,000 uzytkownikoéw 1 ponad 20

aplikacji
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X.500 a LDAP

* Podobienstwa: hierarchicznos¢, obiektowos¢,
zaawansowane wyszukiwanie, atrybuty

e Roznice: protokoty podstawowe (OSI, TCP/IP),
przeznaczenie (obstuga X.400, uniwersalny),
stopien skomplikowania, format danych
(strukturalny, tekstowy)

 LDAP opiera si¢ na najlepszych cechach X.500
jest jednak pozbawiony jego bagazu
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Efektywnosc¢ kosztowa LDAP

LDAP jest tan1 w implementacji - protokot
bazowy - TCP/IP jest dostepny powszechnie

Dostepnych jest szereg API dla LDAP

LDAP jest (stosunkowo) prosty w implementacji
oraz przejrzysty dla programisty 1 administratora

LDAP jest standardem
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Perspektywy rozwoju

* Bezpieczenstwo:
— SCTWCT-SCIrwer

— ochrona danych

e Sortowanie 1 pozyskiwanie danych od serwera w
porcjach

d * "Server discovery"

 standardyzacja API
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Wskazowki dla kupujgcych

* Ewaluacja, pilot, wdrozenie - opracowac
koncepcje hierarchii

* Lepsze rozwigzama "z potk1" (w przeciwienstwie
do bramek)
 Wydajnos¢ 1 skalowalnos¢

| © Zgodnos¢ ze standardami
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