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CC Otwarte Systemy Komputerowe
Rozwigzania w zakresie komercyjnych systemow firewall

System Firewall jest najbardziej istotnym elementem infrastruktury bezpieczenstwa
sieciowego kazdej firmy, jest to system, ktéry jest (a przynajmniej powinien byc¢)
instalowany w pierwszym rzedzie - wraz ze statym fgczem internetowym. Wybdr systemu
firewall jest wiec dla kazdego przedsiebiorstwa decyzjq strategiczng, niezaleznie czy na
jego zakup decyduje sie mata firma rodzinna czy tez wielka korporacja.

Systemy firewall separuje sie¢ zewnetrzng od zasobdw lokalnych, zapewniajgc ochrone
uzytkownikoéw oraz serweréw przed niepowotanym dostepem (zaréwno z Internet-u jak i z
sieci wewnetrznej). Firewall chroni przed réznorodnymi atakami oraz prébami wlamania,
realizuje tez dodatkowe funkcje takie jak wirtualne sieci prywatne (VPN), translacja
adresow, itd.

Firma CC oferuje systemy firewall przeznaczone dla szerokiego kregu odbiorcow:
poczynajac od rozwigzan dla firm matych, zatrudniajgcych od kilku do kilkunastu
pracownikdw po rozwigzania przeznaczone dla wielo-oddziatowych korporacji, dostawcéw
Internetu oraz firmy telekomunikacyjne.

Mozliwosci systemy firewall, ktore dostarczamy sg zrdznicowane: od produktow z
podstawowymi funkcjami ochrony stanowisk pracy i serweréw po rozwigzania pozwalajace
na budowe sieci prywatnych VPN, kontrole pasma, wykrywanie wiaman i intruzow.

Oferujemy tez caly szereg oprogramowania uzupetniajacego realizujgcego dodatkowe
funkcje ochronne, np. kontrole antywirusowa poczty i przegladanych stron WWW,
raportowanie, monitorowanie produktywnosci pracownikéw, itp.
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Wybor systemu firewall

Caeck Porvr” Wyboér odpowiedniego rozwigzania firewall jest
trudny. Dostawcy przescigajg sie wyliczaniu
mozliwosci swoich rozwigzan, zapewniajg tez o
niezawodnosci i bezpieczenstwie. Postaramy sie
pomdéc Panstwu w wyborze odpowiedniego

Cisco SYSTEMS rozwigzania.

®
RESELLER

— Oferujemy  rozwigzania firewall pochodzace
|per wytacznie od renomowanych dostawcéw,

wychodzac z zatozenia, ze dopiero wieloletnia
obecnos$¢ na rynku i znaczna liczba zadowolonych
. klientow  weryfikuje  funkcjonalnos¢, a co
=EATINET najwazniejsze bezpieczenstwo danego systemu.
Nasza oferta obejmuje oprogramowanie i sprzet

firewall pochodzacy od szeregu znanych
l producentow
g palo
p MNETWORKS
Oferujemy rozwiazania:
e CheckPoint + Fortinet
e CrossBeam e Juniper (Netscreen)
« CISCO « PaloAltoNetworks
« Clavister + SecureComputing (McAfee)

Od czego zaczac?

Wybor rozwigzania firewall nalezy rozpocza¢ od sformutowania kilku podstawowych pytan
technicznych oraz biznesowych:

« Ilu uzytkownikéw liczy moja siec i ilu bedzie liczy¢ za rok?
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» Czy chce chronic¢ tylko uzytkownikdw, czy tez firmowe serwery (e-mail, WWW)?

« Czy czesc pracownikdw musi posiada¢ dostep do sieci z zewnatrz? Czy w zwigzku z
tym chcemy wdrozy¢ wirtualng sie¢ prywatng (VPN)?

« Czy mam odziaty lub biura regionalne?

» (Czy chce posiadac bezpieczne kanaty wymiany danych z biurami
regionalnymi (VPN)?

» Czy oddziaty dziatajg autonomicznie, czy tez korzystajg z centralnego
serwera?

« Czy przepustowosc fgcza internetowego stanowi dla mnie powazny problem? Jesli
tak to jestem gotowy do wprowadzenia oprogramowania zarzadzajgcego pasmem
sieciowym?

« Czy wymiana poczty elektronicznej jest krytyczna dla dziatalnosci mojej firmy, jesli
tak, to czy przy okazji wprowadzania systemu firewall zamierzam wdrozy¢ centralny
system antywirusowy?

« Czy interesuje mnie kompleksowa ochrona (UTM - Unified Threat Management):
funkcje antywirusowe, antyspamowe, filtorowanie adreséow URL i wykrywanie prob
wlaman?

Przed rozpoczeciem wyboru producenta systemu firewall powinnismy przygotowac
nastepujacq (lub podobng) tabelke:

Catkowita liczba uzytkownikéw w centrali i ew. oddziatach

Czy chronimy serwery, jesli tak ile i jakich [TAK] [NIE]
Opis:
Czy potrzebuje rozwigzania VPN [TAK] [NIE]

Liczba oddziatéw (jesli majq byc¢ objete ochrong firewall)
Srednia liczba pracownikéw w oddziale

Czy potrzebuje zarzadzania pasmem? [TAK] [NIE]
Jakie systemy dodatkowe chce wdrozy¢:

Wykrywanie i zapobieganie wiamaniom (IDP) [TAK] [NIE]
Antywirusowy dla E-mail [TAK] [NIE]
Antywirusowy dla WWW/FTP [TAK] [NIE]
Filtrowanie przegladanych adreséow URL [TAK] [NIE]

Kompleksowy system bezpieczenstwa tresci (Content Security) [TAK] [NIE]

Aspekty techniczny i organizacyjny

Sformutowanie podstawowych wymagan dotyczacych systemu firewall pozwoli nam
odpowiedzie¢ na konkretne pytania dotyczace funkcjonalnosci takie jak:

« Jak wydajnego rozwigzania potrzebuje? Czy wystarczajace bedzie rozwigzanie
typu appliance czy tez planuje dodac¢ funkcje, ktore wymagaja platformy
rozszerzalnej takiej jak dedykowan serwer PC/Intel?
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« Czy bede potrzebowat funkcji VPN? A jesli tak to w jakim trybie: do dostepu
zdalnego uzytkownikoéw, do tacznosci centrala-oddziaty?

« Jakie jeszcze funkcje bedzie realizowat firewall (skanowanie antywirusowe, itp)?
Czy funkcje te bedq realizowane na firewall-u czy na dodatkowych serwerach?

« Czy koniecznos$c¢ ochrony firmowych serweréw powoduje, ze firewall powinien
obstugiwac kilka wewnetrznych pod-sieci i w konsekwencji posiada¢ wiecej niz
dwa interfejsy sieciowe?

« Jak czesto zmieniana bedzie polityka bezpieczenstwa realizowana przez firewall?
W konsekwencji jak intensywnej obstugi bedzie on wymagat? Czy chcemy aby
byto to urzadzenie "bez obstugowe", czy delegujemy do jego obstugi
odpowiedzialnego administratora?

Firewall sprzetowy - wyjasniamy nieporozumienia

Panuje dos$¢ powszechne przekonanie o wyzszosci firewall-i "sprzetowych" nad
"softwarowymi", jednak dos¢ rzadko spotka¢ mozna sie z przekonujgcym uzasadnieniem
takiej opinii - w zasadzie nie jest jasne czy wyzszos¢ dotyczy wiekszego bezpieczenstwa
(do firewall-a sprzetowego nie mozna sie wiamac?), nizszej ceny(?), wiekszej
niezawodnosci czy wszystkich tych czynnikdw na raz. Przekonanie to jest nie tyle btedne co
bardzo nieprecyzyjne, gdyz nie odnosi sie w zaden sposob do tego czym jest firewall
sprzetowy. W szczegdlnosci, btedne jest przekonanie, ze rozwigzania takie jak np. CISCO
PIX (obecnie ASA) to firewall-e "sprzetowe", w opozycji np. do firewall-a softwarowego
jakim jest np. CheckPoint na platformie Intel lub Solaris. W rzeczywistosci zdecydowana
wiekszos¢ tzw. firewall-i "sprzetowych" to komputery Intel/PC pracujace pod kontrolg
zmodyfikowanej wersji systemu operacyjnego Linux, BSD lub podobnego. "Sprzetowos¢"
takich rozwigzan sprowadza sie w zasadzie do nietypowej jak na komputer PC obudowy,
dogodnego doboru interfejséw sieciowych, zarzadzajacych, itp., a w drozszych modelach
do dostepnosci sprzetowego akceleratora szyfrowania DES/RSA stuzgcego do obstugi
potaczen VPN. Definicje "sprzetowego" firewall-a dodatkowo rozmywa fakt, ze niektérzy
producenci - np. CheckPoint - oferujg te same lub bardzo zblizone rozwigzania na
platforme "tradycyjng", tj. PC/Linux, Sun/Solaris, itp. oraz na platforme dedykowang do
rozwigzan firewall - np. CheckPoint dla Nokia. Obecnie najblizej koncepcji sprzetowego
firewall-a znajdujg sie rozwigzania firm Juniper i Fortinet, kazdy model - od
przeznaczonego do uzytku domowego po rozwigzania dla firm telekomunikacyjnych
zawiera specjalny dedykowany uktad scalony (ASIC) realizujgcy czes$c¢ funkcji firewall.
Jednak nawet ten producent znaczg game funkcji realizuje programowo - firewall jest
zawsze w duzej mierze zrealizowany softwarowo!

Dostepne rozwigzania

Ponizej podsumowaliSmy najwazniejsze cechy oferowanych przez nas rozwigzan; nalezy
zaznaczy¢, ze podsumowanie to ma charakter ogélny i pogladowy, gdyz producenci oferujg
zazwyczaj produkty o bardzo duzej rozpietosci funkcji oraz cen:
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Producent Cechy

CheckPoint "UTM Edge" Appliance, cena od 300 USD;

prosta administracja, ograniczona funkcjonalnos¢, brak
mozliwosci rozbudowy

CheckPoint na platformie | Szeroka gama dostepnych funkcji duze mozliwosci
PC/Intel rozbudowy sprzetu i oprogramowania. Wybdr korzystny
cenowo np. przy migracji z firewall-a darmowego na
platformie Linux.

CheckPoint na platformie | Szeroka gama dostepnych funkcji pewne mozliwosci

appliance - UTM-1 rozbudowy sprzetu i oprogramowania. Sprzet produkcji
CheckPoint.
Juniper SSG i SRX Hardware + software, dostepny w szeregu opcji o b.

zréznicowanych cenach. Korzystne ceny. Ograniczone
mozliwosci rozbudowy w obrebie konkretnej wersji,
dostepne korzystne cenowo upgrady.

SecureComputing Hardware + software, polecany do duzych i ztozonych

SideWinder instalacji, szczegdlnie polecany do rozwigzan
wsektorach: bankowym, rzadowym i wojskowym

CISCO ASA (PIX) Hardware + software, dostepny w szeregu opcji o b.

zroznicowanych cenach. Ograniczone mozliwosci
rozbudowy w obrebie konkretnej wersji. Dos¢ trudny w
administracji

Palo Alto Networks Hardware + software, firewall trzeciej generacji, filtruje
w warstwie aplikacyjnej, potrafi rozpoznac i zablokowa¢
protokoty takich aplikajci jak np.: BitTorrent, Thor,
Gadu-Gadu(!) i kilkuset innych

Jaki firewall wybraé¢?

Wybdr optymalnego systemu firewall jest zalezny od wielu czynnikdw: wielkosci chronionej
instalacji, oczekiwanych funkcji (VPN, IS, zarzadzanie pasmem), aktualnie posiadanych
zasobow sprzetowych, wreszcie kosztow jakie gotowi jesteSmy ponies¢. Nie jest mozliwe
przedstawienie jednoznacznych regut pozwalajacych wybraé system firewall na podstawie
powyzszych czynnikdw. Mozna jednak przedstawi¢ kilka regut i $ciezek postepowania:

W zaleznosci od wielkosci przedsiebiorstwa i typowych dla niej oczekiwan:
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Wielkos¢ firmy | Typowe cechy i wymagania Propozycja
systemu Firewall

Firma b. mata, + minimalne zaangazowanie w biezacq +  CheckPoint SofaWare

zatrudnienie do administracje systemem firewall lub Edge

z . i i . Juniper SSG-5/20

c.a. 20 osdb prostota konfiguracji

Firma mata, « S$rednie zaangazowanie w sprawy +  Juniper SSG-5/20,

zatrudnienie c.a. administracji systemem firewall SRX-210/240

50 osdb »  Firmowy serwer Email i/lub WWW

wewnatrz sieci
Firma s$rednia e  Zatrudniony administrator «  CheckPoint na
zatrudnienie c.a. odpowiedzialny za bezpieczenstwo platformie

SecurePlatform -
PC/Intel lub UTM-1
model 270/570

. Juniper SSG-140,
SRX 210/240

100 - 150 osdb +  Firmowy serwer Email i/lub WWW
wewnatrz sieci

Firma duza e Zatrudniony administrator +  CheckPoint
zatrudnienie bezpieczenstwa SmartCenter na
powyzej 250 « Alternatywne tacze do Internetu Siﬁrfplatgoﬁolgg
0s6b «  Firmowy serwer Email i/lub WWW b w moade
wewnatrz sieci HD WYZSzy
wna! , . o «  Juniper SSG-350 lub
» Polityka bezpieczenstwa dot. tresci: wyzszy
obejmuje dokumenty Email, zasady +  Juniper SRX-650
korzystania z zasobow WWW, itp +  PaloAltoNetworks PA-
500/PA-2000
Firma e Zatrudniony administrator *  CheckPoint na
telekomunikacyjn bezpieczer’]stwa pIatformlle Power-1
a, dostawca - Alternatywne tacza do Internetu '\‘/Jsbxprov'der/l lub
ustug (ASP) lup | * Zarzadzanie zbiorem polityk . Juniper SRX
dostawca bezpieczenstwa 3000/5000, lub SSG-
internetu (ISP) 5x0 lub bardziej
wydajny model
. PaloAlto PA-
2000/4000
W zaleznosci od czynnikdéw technicznych:
Wymagania Producent systemu
Firewall
Prostota konfiguracji niewielkie oczekiwania dot. e CheckPoint UTM-1 Edge
zaawansowanych funkcji, mata liczba uzytkownikow e Juniper
Znaczna liczba niewielkich oddziatow ¢ CheckPoint UTM-1 Edge w

oddziatach, CheckPoint na
platformie SecurePlatform w

centrali
Typowe funkcje firewall w potaczeniu z budowa sieci w « CISCO ASA
oparciu o przetgczniki
Stabilnos$¢ i wydajnos$¢ w obstudze VPN »  CheckPoint, Juniper
Firewall i funkcje UTM (antywirus, antyspam, itp) e Juniper SSG, CheckPoint
UTM-1
Obstuga wielu sieci o zréznicowanej architekturze e  CheckPoint na PC
(firewall pracuje takze jako ruter Ethernet, Frame Relay, e Juniper SSG-5x0
itp)
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Inne rozwiazania

Procz omdwionych wyzej komercyjnych systemoéw firewall oferujemy takze rozwigzania
bazujgce na oprogramowaniu darmowym na platformach Linux i BSD. Rozwigzania te
cechujg sie wysokim stopniem bezpieczenstwa i niskim kosztem (ponosimy wylgcznie
koszty sprzetu i ustug). Wada rozwigzan niekomercyjnych jest ograniczenie dostepnych
funkcji i dos$¢ trudna administracja.

W uzupetnieniu systemow firewall oferujemy takze rozwigzania "Content Security"
realizujace funkcje takie jak: skanowanie antywirusowe zatacznikéw E-mail, klasyfikacja
danych pobieranych z Internetu przez przegladarki WWW, wykrywajgce SPAM, itp. W tej
dziedzinie zastosowan warto wymieni¢ oferowane przez nas rozwigzania firm:

+ Aladdin ¢ Secure Computing
« Activ Identity + Sophos

» Clearswift »  Websense
 Avira * TrendMicro
 McAfee * SourceFire

Co oferujemy?

Na wdrozenie systemu firewall sklada sie: okreslenie zatozen technicznych i biznesowych,
wybor rozwigzania, dostarczenie licencji, sformutowanie polityki bezpieczenstwa,
instalacja, konfiguracja, testowanie (audyt bezpieczenstwa) oraz szkolenia. Jestesmy
gotowi do wspotpracy w kazdym z tych obszaréw, dysponujemy wiedzg, doswiadczeniem
oraz odpowiednio przeszkolong kadrg. Szeroki wybor oferowanych przez nas rozwigzan
gwarantuje, ze system przez nas zaproponowany bedzie nie tylko bezpieczny, wydajny i
funkcjonalny ale takze optymalnie dostosowany do Panstwa potrzeb - zapraszamy do
wspotpracy!

Wybrane referencje CC w zakresie rozwiazan firewall i ochrony danych:

+ Agencja Mienia Wojskowego e Media Planning Sp. z o.0.
* Auchan Polska sp. z 0.0., + Ministerstwo Sprawiedliwosci
+ BRE Corporate Finance S.A., « NIK
* BRE Ubezpieczenia S.A. « Opera TFI
+ CAIBS.A. «  Wojskowa Akademia Techniczna,
+ Cofee Heaven Intl. Sp. z 0.0. « PZU-CL Agent Transferowy S.A.,
« Urzad M.st. Warszawa - Ursynow, «  WestLB Bank Polska S.A.,
*+ FM Polska Sp z 0.0. (FM Logistic) « Provident Polska S.A.,
+ Komisja Nadzoru Finansowego «  RockWool Polska S.A.,
* Krajowe Biuro Wyborcze + Sodexho Pass Polska Sp z o.0.
* MMISp. zo.o. « Uniwersytet Warszawski, Wydziat
* Nestle Polska S.A. Chemii
+ Zelmer

Wiecej informacji o firmie znajdziecie Panstwo w Internecie, na stronach: http://www.cc.com.pl/

Osoby kontaktowe:

Dziat Techniczny: tech@cc.com.pl
Dziat Handlowy: sales@cc.com.pl

7
ul. Rakowiecka 36 tel. +48 22 646-68-73 e-mail:office@cc.com.pl

02-532 Warszawa fax +48 22 606-37-80 Web: http://www.cc.com.pl/



	CC Otwarte Systemy Komputerowe
	Rozwiązania w zakresie komercyjnych systemów firewall 
	Typowe cechy i wymagania
	Co oferujemy?

