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Rozwigzania w zakresie autoryzacji sprzetowej

Autoryzacja sprzetowa

Systemy sprzetowej autoryzacji petnig wiele funkcji w przedsiebiorstwie, do najwazniejszych
nalezq:

autoryzacjia uzytkownikéw w zakresie:

- dostepu do lokalnego system operacynego (stanowiska pracy - stacji roboczej)
+ dostepu do zdalnych zasobow (np. domeny systemu Windows 2000/2003)

« dostepu tzw. pre-boot (autoryzacja w celu uruchomienia komputera)

+ dostepu do zasobdw sieciowych poprzez VPN (oraz SSL VPN)

zabezpieczenia zasobéw dyskowych notebookdw, stacji roboczych i serweréw
porzez szyfrowanie

zabezpieczenie dokumentow elektronicznych i poczty elektronicznej poprzez podpisy
elektroniczne i szyfrowanie

Nalezy zaznaczy¢, ze oprogramowanie wspotpracujgce ze sprzetem autoryzacyjnym moze
realizowac tez wiele innych funkcji, w tym np.:

przechowywanie informacji o kontach i hastach odwiedzanych serwiséw web-owych
kompleksowa funkcjonalnos$¢ SSO (autoryzacja do wszystkich programowych i
serwerowych zasobéw firmy)

dodatkowa ochrona - np. blokowanie komputera w momencie wyjecia karty, itp.

Dostepne rozwigzania
Dostepne na rynku i w naszej ofercie rozwigzania wystepujg w nastepujacych wariantach:

karty inteligentne (tzw.: SmartCards, SC)

tokeny USB

tokeny typu “kalkulator” (z wyswietlaczem i klawiaturka numeryczng) i “breloczek” (z
wysSwietlaczem)

systemy biometryczne (nie omawiane w niniejszym dokumencie)

4’! i

SmartCards y
ActivCard

Rozwigzanie wykorzystuje karte chipowg, czytnik (z interfejsem USB, RS-232 lub innym)
oraz oprogramowanie. Karta SC jest de facto autonomicznym komputerkiem realizujgcym
funkcje: bezpiecznego przechowania danych (okreslone dane nigdy nie opuszczajg karty),

1
ul. Rakowiecka 36 tel. +48 22 646-68-73 e-mail:office@cc.com.pl
02-532 Warszawa fax +48 22 606-37-80 Web: http://www.cc.com.pl/



CC Otwarte Systemy Komputerowe Sp. z 0.0.
Bezpieczenstwo Sieci

funkcje kryptograficzne, a takze w niektérych przypadkach oferujace mozliwosé
uruchamiania programoéw (np. appletéw Java - tzw. JavaCard)

-

Tokeny USB \

Rozwigzanie to funkcjonalnie jest rownowazne technologii SmartCard. Jedyna istotna
réznica tkwi w sprzecie: karta i czytnik zintegrowane zostaty w jednym tokenie USB
(przypominajacym popularny pendrive).

Tokeny z wyswietlaczem ‘5"%.,:

Systemy te generujq hasta jednorazowe bazujace na aktualnym czasie (tzw. OTP - One
Time Password) lub dziatajg na zasadzie Challenge-Response (hasto-odzew) - tylko
tokeny typu kalkulator. Zakres ich zastosowania jest wezszy niz kart oraz tokenéw USB.
Wielka zaletg jest mozliwosc¢ ich wykorzystania w kazdych warunkach, gdyz nie sg one
fizycznie podtaczane do komputera. Dostepne sg tez od niedawna tokeny hybrydowe
tgczace cechy tokena USB oraz OTP. Z reguty tokeny te nie posiadajg klawiatury.

Rozwiazanie Realizowane funkcje Zalety i wady
SmartCard « Autoryzacja do systeméw * Mozliwos¢ integracji z innymi
operacyjnych i zasobow systemami zabezpieczenia, np.
sieciowych RF, RFID
« Autoryzacja w VPN *  Mozliwos¢ umieszczenia na
» Autoryzacja do aplikacji WWW karcie: zdjecia, kodu
» Autoryzacja do arbitralnych paskowego, innych dodatkowych
aplikacji informacji
+ Podpisywanie i szyfrowanie Wady:
dokumentéw * wiekszy koszt w stosunku do

pozostatych rozwigzan

« skomplikowanie techniczne

» konieczne taqcze USB (RS-232,
PC Card) i instalacja
oprogramowania

» niekompatybilnosci pomiedzy
czytnikami, kartami i
oprogramowaniem réznych
producentéw
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Rozwiazanie Realizowane funkcje Zalety i wady
Token USB + Tak samo jak dla kart - Prosta koncepcja uzycia - token

umieszczany w taczu USB

* niski koszt

Wady:

+ nie zawsze dostepna mozliwosci
faczenia z inng technologig
zabezpieczen (poza RFID)

» konieczne tacze USB i instalacja
oprogramowania

Tokeny z « Autoryzacja do systemach i » Nie wymaga zadnych zasobow
wyséwietlaczem zasobdw sieciowych sprzetowych lub programowych
(“breloczek” * Autoryzacja w VPN po stronie klienta - rozwigzania
lub “kalkulator” | * Autoryzacja do aplikacji WWW czysto serwerowe
» Autoryzacja do arbitralnych » niezawodnos¢ i prostota
aplikacji * niski koszt
Wady:

» ograniczone mozliwosci (brak
kryptografii asymetrycznej, brak
“prawdziwego” podpisu)

« brak mozliwosci taczenia z inng
technologig zabezpieczen

Ochrona zasob6éw (DLP - Data Leak Prevention)

Tokeny i karty SC uzywane sg czesto w zakresie wykraczajagcym poza podstawowq autoryzacje
uzytkownikéw. Coraz popularniejsze stajg sie rozwiazania DLP Data Leak Prevention), czyli
zapobieganie wyciekowi danych. DLP to oprogramowanie, ktérego celem jest , uszczelnienie”
catej infrastruktury informatycznej w celu zapobiezenia celowego lub nieumysinego wycieku
poza firme cennych i poufnych danych. Najwazniejsze funkcje oprogramowania DLP sgq

nastepujace:

Szyfrowanie danych - catych dyskéw lub wybranych katalogéow, wybranych plikéw,
itp.

Ochrona pre-boot - bez podania hasta / uzycia tokenu nie jest mozliwe
uruchomienie komputera (rozwigzanie stosowane najczesciej w przypadku
notebookow)

Kontrola dostepu do nosnikow zewnetrznycyh - np. kontrola dostepu do
nagrywarek CD/DVD, dyskdéw typu pen-drive, itp.

Mozliwos¢ odzyskania danych w przypadku utraty hasta lub tokena, niedostepnosci
wiasciciela danych, itp.

Zabezpieczenie przed odinstalowaniem lub zmiang konfiguracji przez uzytkownika
koncowego

Oferowane przez nas rozwigzania DLP pochodzg od nastepujacych producentéw: McAfee
(SafeBoot), checkPoint (PointSec), TrendMicro, Symantec.
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0Od czego zaczqé?

Przed rozpoczeciem wyboru producenta systemu autoryzacji powinniSmy przygotowac

nastepujacq (lub podobng) tabelke:

Catkowita liczba uzytkownikow

Czy chcemy autoryzowac uzytkownikéw w dostepie do
komputera stacjonarnego lub notebooka?

Czy chcemy autoryzowac¢ w dostepie do komputera
stacjonarnego lub notebooka, ktéry nigdy nie posiada dostepu
do sieci?

Czy chcemy autoryzowac w dostepie do zasobdw sieciowych
(domena Windows, inne)?

Czy chcemy autoryzowac w dostepie zdalnym poprzez VPN?
Czy chcemy stosowac szyfrowanie dyskéw?

Czy chcemy wdrozy¢ autoryzacje do réznych aplikacji (w tym nie
webowych)?

Czy chcemy stosowac dodatkowe autoryzacje?
Jakie?

[TAK] [NIE]

[TAK] [NIE]

[TAK] [NIE]

[TAK] [NIE]
[TAK] [NIE]

[TAK] [NIE]

[TAK] [NIE]

Przeglad rozwiazan:

W zakresie systemdéw autoryzacji sprzetowej oferujemy
producentow:

rozwigzania nastepujacych

+ Aladdin * McAfee (przejete rozw. SafeBoot)
* Actividentity (d. ActivCard) + CheckPoint (przejete rozwigzania
« DataKey PointSec)

e Vasco * WinMagic SecureDoc

e TrendMicro

Ponizej podsumowaliSmy najwazniejsze cechy oferowanych przez nas rozwigzan; nalezy
zaznaczy¢, ze podsumowanie to ma charakter ogdlny i pogladowy, gdyz producenci oferujg

zazwyczaj produkty o bardzo duzej rozpietosci funkcji oraz cen:
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Producent

Cechy

Aladdin

Actividentity (ActivCard)

Vasco

DataKey

Tylko oprogramowanie
McAfee (SafeBoot)

SecureDoc

CheckPoint (PointSec)

TrendMicro

Jaki system wybrac?

Tokeny USB, wszechstrona autoryzacja do zasobow
lokalnych i sieciowych, w tym VPN, serwery WWW i
inne. Dostepne sa tokeny zintegrowane z dyskiem flash
(512, 1024 MB) oraz zaopatrzone w opjce
bezprzewodowe: HID, RFID i inne. Oprogramowanie do
integracji z serwerami sieciowymi (ActivDirectory i inne)
oraz do zarzadzania tokenami.

Karty SC i tokeny USB, wszechstrona autoryzacja do
zasobdéw lokalnych i sieciowych, w tym VPN.
Oprogramowanie do integracji z serwerami sieciowymi
(ActiveDirectory). Takze rozwigzania typu tokeny OTP i
“kalkulator”

Tokeny autonomiczne OTP

Karty SC i tokeny USB

Oprogramowanie dla przedsiebiorstw — zabezpieczenia
pre-boot w oparciu o token oraz szyfrowanie dyskow
zintegrowan z tokenami i kartami SC. Szyfrowanie
catych dyskow i wybranych plikéw - lokalne i na
serwerach. Centralna administracja.

Oprogramowanie do zastosowan indywidualnych oraz
przedsiebiorstw - zabezpieczenia pre-boot w oparciu o
token oraz szyfrowanie dyskow zintegrowan z tokenami
i kartami SC

Oprogramowanie dla przedsiebiorstw - zabezpieczenia
pre-boot w oparciu o token oraz szyfrowanie dyskéw
zintegrowan z tokenami i kartami SC. Szyfrowanie
catych dyskéw i no$nikow zewnetrznych. Centralna
administracja.

Nowatorskie rozwigzanie DLP bazujgce na sygnaturach
plikéw. Zapobiega wyciekowi danych nawet w
przypadku proby skopiowania ich w czesci.

Wybdr optymalnego systemu autoryzacji jest zalezny od wielu czynnikdw: wymaganych funkcji,
liczby uzytkownikow, chronionych zasobdw (np. - czy wymagane jest szyfrowanie danych na
notebookach?), aktualnie posiadanych zasobéw sprzetowych i programowych, wreszcie kosztéw
jakie gotowi jestesmy ponies¢. Nie jest mozliwe przedstawienie jednoznacznych regut
pozwalajacych wybra¢ system firewall na podstawie powyzszych czynnikédw. Mozna jednak
przedstawic kilka $ciezek postepowania.

W zaleznosci od wielkosci przedsiebiorstwa i typowych dla niej oczekiwan:
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Wielkos$c¢ i charakter Typowe cechy i wymagania

przedsiebiorstwa

Firma b. mata, ¢ Autentykacja lokalna w oparciu o tokeny, szyfrowanie
zatrudnienie do c.a. 50 osdb danych: Aladdin, Activldentity, DataKey, SecureDoc
Firma S$rednia « Autentykacja lokalna i do zasobow sieciowych w
zatrudnienie c.a. 50 - 250 oparciu o tokeny, autentykacja dla dostepu zdalnego
0s6b, VPN: Aladdin, Actividentity, CheckPoint, SafeBoot
Firma duza « Autentykacja lokalna i do zasobow sieciowych ,
zatrudnienie powyzej 250 autentykacja do VPN, karty identyfikacyjne RFID lub
0s6b, koniecznoé¢ integracji z inne hybrydowe: SafeBoot, Actividentity
fizycznymi sytemami kontroli

dostepu

Firma swiadczaca ustugi +  Vasco, ActivIdentity

klientom zewnetrznym

wymagajace podwyzszonego

bezpieczenstwa przy

autoryzacji

Co oferujemy?

Na wdrozenie systemu autentykacji skfada sie: okreslenie zatozen technicznych i biznesowych,
wybor rozwigzania, dostarczenie licencji, sformutowanie polityki bezpieczenstwa, instalacja,
konfiguracja, testowanie (audyt bezpieczenstwa) oraz szkolenia. JesteSmy gotowi do wspdtpracy
w kazdym z tych obszaréw, dysponujemy  wiedza, doswiadczeniem oraz odpowiednio
przeszkolong kadra. Szeroki wybdr oferowanych przez nas rozwigzan gwarantuje, ze system
przez nas zaproponowany bedzie nie tylko bezpieczny, wydajny i funkcjonalny ale takze
optymalnie dostosowany do Panstwa potrzeb - zapraszamy do wspotpracy!

Wybrane referencje CC w zakresie rozwigzan ochrony danych:

e Auchan Polska sp. z 0.0., *+ PzZU-CL Agent Transferowy S.A.,
« CAIBS.A. * BRE Corporate Finance S.A.,
« Urzad M.st. Warszawa - Ursyndw, *+ WestLB Bank Polska S.A.,
e Monitel S.A. » Poczta Polska S.A. - Centrum
e Sodexho Pass Polska Sp z o.0. Badawczo Szkoleniowe,
e FM Polska Sp z o.0. (FM Logistic) * Provident Polska S.A.,
e Metropolitan Life Ubezpieczenia na *+ RockWool Polska S.A.,
Zycie S.A., « SNN Poligrafia Sp. z 0.0.,
e MMI Sp. z 0.0. + WinterThur TU Polska S.A.
* Nestle Polska S.A. e Uniwersytet Warszawski, Wydziat
e Media Planning Sp. z 0.0. Chemii
« Wojskowa Akademia Techniczna, e Zelmer

Wiecej informacji o firmie znajdziecie Panstwo w Internecie, na stronach: http://www.cc.com.pl/

Osoby kontaktowe:

Dziat Techniczny: tech@cc.com.pl
Dziat Handlowy: sales@cc.com.pl
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