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Realizacja ustug , bezpieczenstwa w chmurze”

Realizacja wybranych ustug bezpieczenstwa "w chmurze" - w modelu SaaS
(Security as a Service) stanowi ciekawa, cho¢ w naszym kraju ciagle mato
popularna alternatywe do realizacji wszystkich ustug zwigzanych z
bezpieczenstwem wewnatrz sieci korporacyjnej.

Instynktowna nieche¢ do oddawania w "obce rece" tak kluczowego elementu infrastruktury
IT jakim jest bezpieczenstwo jest zrozumiata - warto jednak przeanalizowac czy jest ona
zasadna:

W przypadku funkcji takich jak filtracja e-mail oraz filtracja HTTP sam fakt ich realizacji w
chmurze nie wptywa na poziom bezpieczenstwa danych - zarédwno poczta elektroniczna jak
i ruch WWW i tak przekazywany jest w sieci Internet bez szczegdlnych zabezpieczen; tak
wiec przekierowanie tego ruchu przez jeszcze jeden ruter i jeszcze jedng bramke nie
wptywa na stopien bezpieczenstwa danych, a jak sie okazuje takze na wydajnos¢
transferu.

Wiasnie te dwie ustugi: filtracja antywirusowa i antyspamowa dla poczty oraz filtracja
ruchu HTTP w modelu SaaS stanowi cze$¢ naszej oferty, ktdérg chcemy ponizej przedstawié.

Zasada dziatania

Zaréwno filtracja ruchu SMTP jak i HTTP w chmurze odbywa sie na podobnych zasadach:
dostawca ustugi udostepnia proxy aplikacyjne - w przypadku SMTP zaréwno dla ruchu
wchodzacego i wychodzacego, dla HTTP dla wychodzacego. Dodatkowo dla SMTP serwery
ustugodawcy przejmuja role przekaznika poczty (MX) dla naszej domeny. Zarzadzanie
ustugg odbywa sie poprzez konsole administracyjng dostepng przez WWW. W przypadku
niektorych producentow oferowane sg dodatkowe narzedzia pozwalajgce na integracje
serwisu w chmurze z systemem katalogowym firmy (np. z Microsoft AD), dzieki temu
mozliwe jest ustalanie regut polityki bezpieczenstwa na poziomie grup a nawet
poszczegolnych uzytkownikow.

Wydajnos¢

Realizacja funkcji bezpieczernstwa w chmurze ma minimalny wptyw na wydajnosci pracy: w
przypadku skanowania poczty opdznienia w dostarczeniu przesytki wynoszg pojedyncze
sekundy. W przypadku ruchu WWW oznienia sg praktycznie niezauwazalne dla
uzytkownikéw koncowych.

Model mieszany

Niektorzy producenci oferujg rozwiazania "mieszane" - ustugi filtracji mogg by¢
realizowane zaréwno "w chmurze" jak i przy pomocy lokalnego oprogramowania, np.
centrala moze filtrowac ruch przy pomocy rozwigzania "in house", za$ obstuga
uzytkownikow w oddziatach moze by¢ realizowana w chmurze.
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Kryteria ekonomiczne

Rozwiazania Saa$S sg z reguty tansze od dedykowanego oprogramowania, zas sprzedaz
odbywa sie na zasadzie subskrybcyjnej. W wypadku niektérych producentéw mozliwe jest
wykupienie subsrybcji na okres krétszy niz jednego roku (w okresach miesiecznych).

Producenci

W naszej ofercie znajdujg sie rozwigzania SaaS nastepujgcych producentéw:

Ikarus Software
Websense
Trendmicro

Wybrane referencje CC w zakresie rozwiazan firewall i ochrony danych:

* Agencja Mienia Wojskowego * Nestle Polska S.A.
* AXA Polska S.A. * Media Planning Sp. z o.0.
* Auchan Polska sp. z 0.0., + Ministerstwo Sprawiedliwosci
+ BRE Corporate Finance S.A., « NIK
 BRE Ubezpieczenia S.A. e Opera TFI
* Unicredit CA IB S.A.  Wojskowa Akademia Techniczna,
» Cofee Heaven Intl. Sp. z o.0. e PZU-CL Agent Transferowy S.A.,
+ Conforama Sp. z o.0.  WestLB Bank Polska S.A.,
* ELEA (d. Billa) Polska Sp. z o.0. * Provident Polska S.A.,
e Urzad M.st. Warszawa - Ursyndw,  RockWool Polska S.A.,
* FM Polska Sp z 0.0. (FM Logistic) + Sodexho Pass Polska Sp z o.o0.
+ Krajowe Biuro Wyborcze « Uniwersytet Warszawski, Wydziat
* MMI Sp. z 0.0. Chemii
+ Zelmer

Wiecej informacji o firmie znajdziecie Panstwo w Internecie, na stronach: http://www.cc.com.pl/

Dane kontaktowe:

Dziat Techniczny: tech@cc.com.pl
Dziat Handlowy: sales@cc.com.pl

2
ul. Rakowiecka 36 tel. +48 22 646-68-73 e-mail:office@cc.com.pl

02-532 Warszawa fax +48 22 606-37-80 Web: http://www.cc.com.pl/


http://www.cc.com.pl/pl/prods/ikarus/home.php
http://www.cc.com.pl/pl/prods/trendmicro/home.php
http://www.cc.com.pl/pl/prods/websense/home.php

	CC Otwarte Systemy Komputerowe

